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Kormanyrendeletek

A Kormany 222/2009. (X. 14.) Korm. rendelete
az elektronikus kézszolgaltatas miikédtetésérol

A Kormany az elektronikus kdzszolgaltatasrél szol6 2009. évi LX. térvény 31. § (1) bekezdés a) és b) pontjaban, a (2) bekezdés a) és
f) pontjdban, a (3) bekezdésében, valamint az egyes jogszabalyok és jogszabalyi rendelkezések hatélyon kivil helyezésérél sz6lo
2007. évi LXXXII. torvény 6. § (2) bekezdésében foglalt felhatalmazas alapjan az Alkotmany 35. § (1) bekezdés b) pontjadban
meghatarozott feladatkdrében eljarva a kovetkezéket rendeli el:

2.§

I. FEJEZET
ALTALANOS RENDELKEZESEK

E rendelet hatélya kiterjed

a)

b)
4]

az elektronikus kozszolgéltatast nyujto, valamint az elektronikus kdzszolgéltatashoz szakmai és informatikai
tdmogatast biztosito természetes és jogi személyekre, valamint jogi személyiség nélkili szervezetekre,
akozponti elektronikus szolgdltatd rendszer (a tovabbiakban: kdzponti rendszer) Utjan nyujtott szolgaltatasokra,
az elektronikus kdzszolgaltatasokat igénybe vevd szervezetekre és személyekre (a tovabbiakban: felhasznalo).

E rendelet szabdlyait a kozponti rendszeren keresztiil vagy annak szolgaltatasaiigénybevételével nyujtott elektronikus
kodzszolgéltatasok vonatkozasaban kell alkalmazni.

Ertelmezé rendelkezések

E rendelet alkalmazasaban:

a)

2D pontkdd: az elektronikus Urlapon régzitett tartalom nyomtatott formaban torténd, megfelelé6 vonalkéd
olvasoval elektronikus informaciova alakithatd, tomoritett dbrazolasa. A kinyomtatott és postan, papir alapon
bekiildott vagy személyesen benyujtott elektronikusan kitoltott Grlapok feldolgozésanal hasznélatos megoldds;
fix IP cim: egy haldzati eszkdz (pl. szamitdgép, szerver) elektronikus cimzésének aza modja, amikor az eszkdzhoz az
internet cimzés szabdlyainak megfelelé &llandé cimet rendeliink. Allandé kézvetlen internet kapcsolattal
rendelkezd eszk6zoknél dltalanos megoldas;

informatikai k6zhdlé: a magyarorszagi kozintézmények, oktatési intézmények, kényvtarak, nkormanyzatok és
mas kozosségi hozzaférési helyek szamara széles savu internetelérést biztosité és kapcsolodd egyéb
szolgaltatasok igénybevételét lehetdévé tevd virtudlis halézati szolgdltats, a végponton elhelyezett hélozati
eszkozok lizemeltetésének biztositasaval;

illeszté felilet: két vagy tobb informatikai rendszer, alrendszer olyan kozos feliilete, ahol képesek egymasnak
adatokat egymas altal értelmezhetdé formaban atadni-atvenni;

KR boriték: a kdzponti rendszerben tovabbitott lUizenetek cimzésének és védelmének eszkoze, amely biztositja
a tartalom megismerhetetlenségét és lehetévé teszi a cimzéshez, eljuttatdshoz sziikséges adatok kezelését,
feldolgozasat;

mdsodik szint(idomain: a h) pont szerinti URL szerkezetben az elsé szint a pontokkal elvalasztott utolsé elem, ettdl
balra taldlhaté a masodik szint, jelen esetben a gov.hu tartomany, amelyben a Miniszterelnoki Hivatal regisztral
cimeket (azaz a harmadik szinten);

metaadat: az adatok leirasat, tulajdonsagaik rogzitését szolgald adat, informacio;

mdkédtets: e rendeletben kijelolt, az elektronikus kozszolgdltatds megvaldsitasat a kdzponti elektronikus
szolgaltatd rendszeren lehetévé tevd, a kdzszolgaltatdsokat 6sszehangolé kdzigazgatasi szerv;

szervezet: valamennyi jogi személyiséggel rendelkez6 és jogi személyiséggel nem rendelkezé jogképes szervezet,
valamint az egyéni véllalkozas;

URL: webcim (Uniform Resource Locator [egységes er6forrds-azonosito] roviditése), az Interneten megtaldlhato
bizonyos eréforrasok (példaul szovegek, képek) szabvanyositott cime. A formatumot részletesen az IETF RFC 1738
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3.8

4.§

5.8

szabvanya irja le. Egyetlen cimben &sszefoglalja a dokumentum megtaldlasahoz sziikséges négy alapvetd
informaciot:
ja)  aprotokollt, amit a célgéppel valé kommunikaciéhoz hasznalunk;
jb)  aszéban forgd gép vagy tartomény nevét;
jo)  ahdlozati port szamat, amin az igényelt szolgaltatas elérhetd a célgépen;
jd)  afajlhoz vezetd elérési utat a célgépen beliil;

k) lizemeltets: e rendeletben kijeldlt, a kdzponti rendszer elemeinek létrehozasat, fejlesztését és lizemeltetését
a mukodtetd irdnyitasaval — sziikség esetén mas szervezetek bevondsaval - kdzszolgaltatasi szerz6dés keretében
ellatd, a rendszer, mint egész miikodoképességét biztositd szervezet.

II. FEJEZET
A KOZPONTI RENDSZER SZOLGALTATOI

A kozponti rendszer miikddtet6je, adatkezel6je és lizemeltetdje

Az elektronikus kozszolgaltatasokat biztositd kdzponti elektronikus szolgdltatd rendszert a Miniszterelndki Hivatal
mUkodteti (a tovabbiakban: mikodtetd) a Pénzligyminisztérium, mint az elektronikus fizetési szolgaltatast biztositd
alrendszer mikodtetdje kdzremiikodésével.

A kbzponti rendszerben

a) azelektronikus kozszolgaltatasrdl szl torvény (a tovabbiakban: Ekszt.) 16. § (4) bekezdése alapjan az tigyfélkapu
létesitése céljabol kezelt adatok,

b) az Ekszt. 25. § (2) bekezdése alapjén a hivatali kapu létesitéséhez sziikséges, a hivatali kapu hasznalatara
feljogositott személyek adatainak kezelésére felhatalmazott képvisel6k adatainak,

c) azelektronikus tarhelyek, valamint

d) aszervezeti postafiokok

adatkezel6je a Kbzigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatala (a tovabbiakban roviditve: KEK KH).

Az (1) bekezdés szerinti adatkezelés tekintetében az adatkezel6 adatfeldolgozdkat vehet igénybe. Az adatfeldolgozok

bevonasara a kdzigazgatasi informatikaért felelés miniszter (a tovabbiakban: miniszter) jévahagyasaval megkotott

adatfeldolgozasi szerzédéssel keriilhet sor.

Az adatkezel6 az (1) bekezdés c) és d) pontjaiban szerepl6 adatok esetében csak a cimzéshez kapcsolodé informécidt

ismeri, kivéve, ha a felhaszndlé nem gondoskodott a rendelkezésre bocsatott eszkdzdkkel annak titkositasardl, illetve

nem tette lehetévé azok titkositasat a részére lizenetet kiildék szamara.

A kozponti rendszer — mint rendszer - lGzemeltetését a Kopint-Datorg Infokommunikaciés Zrt. (a tovabbiakban:
tizemeltetd) a mikodtetével kotott kozszolgaltatasi szerz6dés keretében latja el.

Az Uzemeltetd a kdzponti rendszer elemeinek létrehozésat, fejlesztését és lizemeltetését a mikodtetd iranyitasaval
latja el, a miniszter el6zetes hozzajaruldsaval, a feladat jellegének megfeleléen koltségvetési szervek, illetve megfelelé
beszerzési eljarasban kivélasztott vallalkozdk kozrem(ikodését igénybe veheti.

A 4. § szerinti adatkezel6 az Uzemeltetével a kdzponti rendszer Uzemeltetése érdekében adatfeldolgozasi
megallapodast kot.

Az Uzemeltetd koteles a kdzponti rendszerhez kapcsolddd beszerzési eljardsaiba a miikodtetd képviseldit bevonni. Az
Eurdépai Unid kozbeszerzési értékhatarat meghaladd, a kdzponti rendszerhez kapcsolddd beszerzései a miniszter
jovahagyasaval valnak hatalyossa (feltételhez kotott kozbeszerzések).

Az lizemeltet6 és az adatkezel6 a kdzponti rendszer barmely, a mikodés folyamatossagat veszélyeztet6 allapota vagy
lizemzavara esetén koteles a mikodtetd erre kijelolt képviselSit haladéktalanul értesiteni, és sziikség esetén
bevonasukkal megtenni a helyzet elharitdasdhoz sziikséges [épéseket.

Az lizemeltet6 havi rendszerességgel, utdlag, a korményzati portalon kdzzéteszi a kdzponti rendszer igénybevételi
adatait, valamint koltségelszamolasat, illetve a rendszer mikodtetésébdl szarmazé bevételeket.
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6.§

7. §

8.8

(5)

(6)

3)

(4)

()

A csatlakozott szolgaltatok

Az Ekszt. szerinti kdzigazgatdasi hatésdgok - torvény vagy kormanyrendelet eltéré rendelkezése hidnyaban — kételesek

csatlakoznia kézpontirendszerhez, és azegymas kozotti elektronikus kapcsolattartast a kdzponti rendszeren keresztil

bonyolitani.

A kozigazgatasi hatosag az elektronikus kapcsolattartas soran — torvény eltéré rendelkezése hidnydban - kizérélag

a kdzponti rendszer azonositdsi szolgaltatdsat veheti igénybe. A kdzigazgatasi hatdésdg az azonositasi szolgaltatas

igénybevételéhez az informatikai rendszereit — az lizemeltetével el6re egyeztetett - illeszté fellilettel latja el.

A kdzigazgatasi hatésag feladata az Ekszt. 7. § (1) és (3) bekezdése ésa 9. § (1) bekezdése, valamint a 24. § (1) bekezdése

szerinti kotelezettsége teljesitéséhez a kozponti rendszer és az informatikai rendszerei kozotti e rendelet

18-19. §-aiban meghatérozott kovetelményeknek megfeleld illesztd feliilet biztositasa.

A kodzigazgatési hatdsdg a kdzponti rendszerhez torténd csatlakozast a kdzponti rendszer miikodtetdjénél egyoldalu

nyilatkozattal kezdeményezi. A kdzponti rendszer miikddtetéje a kezdeményezést koteles befogadni, arrédl az

lizemeltetot értesiteni, és 15 munkanapon bellil megvizsgélni, hogy a kézigazgatasi hatdsag és az éltala nyujtani

kivant elektronikus kdzszolgaltatas a (2) és (3) bekezdésben foglaltaknak, valamint az Ekszt. 19. § (1) és (4), tovabbé az

elektronikus kozszolgaltatas biztonsagardl szolé kormanyrendeletben foglalt biztonsagi feltételeknek megfelel-e.

A vizsgalat befejezését kbvetéen a miikddteté haladéktalanul értesiti a kdzigazgatasi hatdsagot és az lizemeltetét

a csatlakozés tervezett Gtemezésérdl, illetve a kilon jogszabdlyban foglalt biztonsagi feltételek hidnya esetében

a csatlakozas megtagadasarol és a megtagadas okairdl.

A koézponti rendszer az Ekszt. 6. § (1) bekezdése alapjan csatlakozdk szdmara az Ekszt. 11. § (1) bekezdése szerinti

alapszolgaltatasokon tul dijmentesen biztositja:

a) akozigazgatdsi hatésdgok csatlakozasat, valamint

b) a kozigazgatdsi hatésadgok dijmentes, vagy jogszaballyal megallapitott illeték vagy igazgatési szolgaltatési dij
megfizetéséhez kotott kdzszolgaltatasainak hozzaférhetdvé tételét.

A kozponti rendszer a kiegészité és emelt szintl szolgaltatdsait a csatlakozott szervezetek szdmara — az Ekszt. 11. §

(2) bekezdése alapjan - a 10. § szerinti eljarasban, kiilon jogszabalyban meghatarozott dij ellenében nyujtja.

A koziizemi és egyetemes szolgaltatok- kiilondsen a csatorna-, gaz-, tdvho-, viz-, elektromos, kdztisztasagi, postai,
temetkezési és tomegkozlekedési szolgéltatdk — (a tovabbiakban egylitt: kozlizemi szolgéltatdk) az Ekszt. 6.§ (3), 7. §
(2) és (3), valamint 19. § (4) bekezdése szerinti kotelezettségek teljesitése érdekében csatlakoznak a kdzponti
rendszerhez. Az érintett informatikai rendszerek az elektronikus kozszolgaltatds biztonsagardél széld
kormdanyrendeletben foglalt biztonsagi feltételeknek és az e rendelet 18-19. §&-aiban meghatarozott
kovetelményeknek megfelelé illesztése a kozponti rendszerhez - az lizemeltetével el6zetesen egyeztetetten —
a kozlizemi szolgaltato feladata.

Az (1) bekezdés szerinti kdzlizemi szolgdltatok az 6. § szerinti hatésagokkal a kapcsolatot a kdzponti rendszeren
keresztil tartjdk. Az (1) és e bekezdés szerinti elektronikus kapcsolattartas sordn a személy- és szervezetazonositasi
szolgaltatast a kdzponti rendszer biztositja.

A kozlizemi szolgaltatdk a (2) bekezdésben nyujtott azonositdsi szolgaltatas mellett ligyfeleiktél az Ggyfeleik altal
vellik kotott szolgaltatdsi szerzédésre vonatkozé azonositd megadasat is igényelhetik az elektronikus
kapcsolattartashoz.

A kdzlizemi szolgaltatok csatlakozasara a 6. § (4) bekezdésében meghatdrozott kovetelmények érvényesek azzal, hogy
amennyiben az (1) és (2) bekezdésben meghatdrozott tevékenységeken tulmené szolgéltatasokkal kivannak
csatlakozni, akkor ezen szolgadltatdsok tekintetében - az Ekszt. 6. § (7) bekezdésében foglaltak alapjan —
a kapcsolattartas a 11. §-ban foglaltak szerint dijkoteles.

A kozlizemi szolgaltatdk a varhato tgyfélforgalommal ardnyosan — melynek megallapitasara évenként, az elé6z6 év
a kozponti rendszer naplézasa nyomdan megéllapitott forgalma alapjan keril sor — hozzéjarulnak a kdzponti rendszer
fenntartasahoz. A hozzajarulast idéaranyosan, havonta kell megdfizetni.

A birésag, az Ugyészség, a nyomozo6 hatdsadg az altaluk folytatott eljarasokban egymassal, a tobbi hatdsaggal,
a védovel és a jogi képviselével a kozponti rendszeren keresztil tartjdk az eljérasi szabdlyok szerint irdsbeliséget
(dokumentummozgast) sziikségessé tevd kapcsolatot. Az azonositast a kdzponti rendszer biztositja.

Az (1) bekezdésben emlitett szervezetek kozérdekli és kozérdekbdl nyilvdnos adataikat a kormdanyzati portalon is
kozzéteszik.
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9.§

10.§

11.§

12.8

13.§

M

3)

A 6-8. §-okban nem emlitett kdltségvetési szervek a 6. § (5) bekezdés b) pontja szerinti kdzszolgéltatdsok nyujtasa és
a 6-8. §-okban emlitett szervezetekkel valé kapcsolattartas érdekében a 6. § (4) bekezdésben meghatérozott
eljarasrendben dijmentesen jogosultak a kdzponti rendszerhez csatlakozni.

Az (1) bekezdésben emlitett szervezetek az ott fel nem sorolt szolgaltatasok nyujtasahoz a miikodtetével kotott
megallapodas alapjan vehetik igénybe a kdzponti rendszert. A megallapodés részeként az igényelt szolgaltatds
eréforras-igényével aranyosan jarulnak hozza a kézponti rendszer fenntartdsdhoz. A koltségek elszamolasa havonta
utdlag, teljesitményaranyosan torténik.

A 6-9. §-okban nem emlitett nonprofit szervezetek a mdlkodtetével kotott megéllapodds alapjan nyujthatnak
szolgaltatasokat a kozponti rendszeren keresztul.

A mukodtetd a 6. § (4) bekezdésében rogzitett feltételeknek megfelelé (1) bekezdés szerinti igényléket — az
tizemeltetd egyideji értesitése mellett — 30 munkanapon belil tdjékoztatja a csatlakozas és szolgéltatasnyujtas rajuk
érvényes feltételeirdl.

A megallapodasban rogziteni kell a szervezet csatlakoztatdsdnak dijat és teljesitményigénnyel ardnyos
koltségviselésének feltételeit.

A miikodtetd kdzhasznu és kiemelkedéen kdzhasznu szervezetek altal nyujtott kozérdekd, dijtalan szolgéltatasok
esetében jogosult eltekinteni a csatlakozasi dijtol és a koltségviseléstdl.

Az 5-10. § hatdlya ald nem tartozé szervezet az Ekszt. 6. § (7) bekezdése alapjan, a mikddteté egyetértésével, az
tizemeltetSvel kotott visszterhes szerzédés alapjan csatlakozhat a kdzponti rendszerhez, nyujthat szolgaltatdsokat
azon keresztdl, illetve veheti igénybe annak szolgaltatdsait. A csatlakozés kezdeményezését az lizemeltet6hoz kell
benyujtani. Az izemelteté a kezdeményezést — a kezdeményezés megérkezésétdl szamitott 15 munkanapon bell -,
a csatlakozds mdszaki lehet6ségeire és koltségeire vonatkozéan kidolgozott javaslatdval egyiitt tovabbitja
a mukodtetének.

A m(ikodtet6 a csatlakozas tdmogatdsardl az lizemeltetd javaslatanak kézhezvételét kovetd 15 munkanapon beliil
dont. Elutasitas esetén dontését indokolnia kell. Amennyiben az elutasitas oka kapacitdshiany, meg kell jel6lnie azt az
idépontot, amikor az igényt ismételten meg fogja vizsgalni.

Az Gizemeltetét a miikodtetd egyetértése esetén is csak a 6-10. és 12. § alapjan csatlakozd szervezetekkel szemben
terheli szerz6déskotési kotelezettség. A szerz6déskotési kotelezettség csak az Ekszt. szerinti alapszolgdltatasok
biztositasara vonatkozik.

A szerz6dés alapjan csatlakozott szervezeteket a kdzponti rendszer szolgaltatasainak igénybevételéért az lizemeltetd
felé terheli dijfizetési kotelezettség.

Az lizemelteté maximum 5%-os haszonkulcsot érvényesithet e szerzédésekben és a tevékenység eredményét koteles
arendszer Uzemeltetésére és fejlesztésére forditani.

A mUkodteté jogosult — a kdzponti rendszer éltal és a kdzponti rendszeren keresztiil biztositott szolgéltatasok
elérhetéségének biztositasa érdekében - a kdzponti rendszer eréforrasait az tgysegédi tevékenységre vallalkozok,
a felhasznaldknak informatikai, ligyintézési tamogatast biztositd természetes és jogi személyek, jogi személyiség
nélkuli szervezetek szamara, térités ellenében rendelkezésére bocsatani.

A vallalkozas jelleggel végzett ligysegédi tevékenység szakmai, biztonsagi és informatikai feltételeit, az ellendérzés
szabalyait kullon jogszabaly tartalmazza.

A véllalkozas jelleggel Ugysegédi tevékenységet végzé altal a kdzponti rendszer Gizemeltetéjének — a vele kétott
szerz6dés alapjan - fizetend térités egységes dijtételeit az izemeltetd a kormanyzati portalon kdzzéteszi.

A (2) bekezdésben szereplé feltételek nem teljesitése esetén a szolgaltatasra vonatkozé szerzédés azonnali hatallyal
felmondhaté.

A szervezetek és szolgaltatasok csatlakoztatasanak eljarasrendje

A 6-12. §-okban meghatérozott szervezetek - az elektronikus kdzszolgaltatdsok nyujtdsdban val6 részvételre
vonatkozé - csatlakozési igényiket a (3) és (4) bekezdésben meghatdrozott moédon, csatlakozasi UGrlapon
(a tovabbiakban: irlap) nyujthatjak be a miikddtetéhoz.
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14. §

()

(4)

(5)

(6)

Az Urlap adattartalma:

a) Aszervezet neve

b) A szervezet révid neve

c) Aszervezet nyilvantartasi vagy regisztracids azonosité szama (koltségvetési szervek esetében kincstéri azonosito,
PIR szam)

d) A szervezet altal hasznalt fix IP cim

e) A szervezet hivatali kapu kezelésére felhatalmazott képvisel6jének neve és elektronikus levélcime, valamint
telefonszémai munkaidében és azon kivil

f) A szervezet — a bejegyzésére, nyilvantartasara jogszabélyban feljogositott szerv altal vezetett nyilvantartas
szerinti — képviseléjének alairasa

A (2) bekezdés szerinti adatokat a (2) bekezdés f) pontja szerinti nyilvantartas adattartalmaval megegyezéen kell

megadni. A (2) bekezdés f) pontja szerinti alairas mell6zhet6, amennyiben a csatlakozasi Urlapot a (2) bekezdés

f) pontja szerinti képviseld sajat tigyfélkapujan keresztiil tovabbitja a miikddtetd szamara.

Az Urlap a korményzati portdlrél és a mikddteté honlapjardl tolthetd le. A kitoltott rlapot a csatlakozé szervezet

(2) bekezdés f) pontja szerinti nyilvantartas szerint képviseletre jogosult vezetje a sajat Ugyfélkapujarol

- a (3) bekezdésnek megfelelden, alairds nélkul — elektronikusan kiildheti meg. Amennyiben a (2) bekezdés f) pontja

szerinti képviselének nincs tigyfélkapuja, az Grlapot postai uton kell megkildeni, a szervezet (2) bekezdés f) pontja

szerinti képvisel6jének aldirdsaval, valamint azt — a szervezet hivatali kapujanak kezelésére felhatalmazott képviselé

tigyfélkapujan keresztill — alairas nélkil - is tovabbitani sziikséges.

A megklldott Grlapban szereplé adatok mddositdsa az lrlap - a szervezet szamdra megnyitott hivatali kapun

keresztiili, a szervezet hivatali kapujanak kezelésére felhatalmazott képviseld altali — ismételt megkildésével

lehetséges. Az adatok moédositasa a hivatali kapu nyilvantartasdban 1 izeméran belil megtorténik.

Amennyiben a szervezet hivatali kapujanak kezelésére felhatalmazott képvisel6 adatai valtoznak, arra

a (4) bekezdésben foglaltak alkalmazasaval keriilhet sor.

A csatlakozd szervezetek a csatlakozéast kovetden lehetéséget kapnak az lgyfélkapuval, hivatali kapuval - annak

a kilonbozé szervezettipusok szamara kialakitott megjelenési formaival - rendelkezé felhasznaloktol érkezd,

a kozponti rendszerben rendszeresitett elektronikus Urlapok fogaddsara, azok a szervezet nevében torténd

megvalaszoldséra, valamint a hivatali kapuval, igyfélkapuval rendelkezé jogalanyokkal torténé dokumentalt, hiteles

lizenetvaltasra.

A csatlakozott szervezet a csatlakozast kovetéen vagy azzal egyidejlileg igényelheti az A&ltaldnos

nyomtatvanytervezének a szervezet szamara biztositott példanyat, melynek segitségével megtervezheti a sajat

elektronikus és hagyoményos bekiildésre is alkalmas Urlapjait.

Az altaldnos nyomtatvanytervezé igényléséhez a 13. § (2) bekezdésében meghatdrozott adatokon kiviil az ott el8irt

Grlapon a kdvetkezé kiegészité adatokat kell megadni:

a) A szervezet nyomtatvanyainak és frissitéseinek elérését biztosité URL

b) A szervezet nyomtatvany-er6forrasainak frissitését biztositd URL

c) A szervezet Ugyfélszolgalatanak e-mail cime, telefon- és telefaxszama, egyéb elérhetésége, az ligyfélszolgalat
rendelkezésre llasi ideje

d) Igényli-e 2D pontkéd nyomtatasat

e) AKR boritékon kezelendé specialis adatok, jellemz&k

A mukodteté a megszemélyesitett nyomtatvanytervez6t 10 munkanapon belil — az Gizemelteté és az elektronikus

Girlapok kezeléséért felel6s KEK KH egyidej(i értesitése mellett — elektronikus uton bocsétja rendelkezésre.

A nyomtatvanytervezd rendelkezésre bocsatasaval egyidejlileg a fix IP cimmel csatlakozott szervezetek szamara

2 felhasznaldi jelszéval az Gzemeltetd hozzaférést biztosit a kozponti rendszer tesztrendszeréhez, ahol lehetésége

nyilik még jéova nem hagyott nyomtatvanyok kiprobaldsara, ellenérzésére.

A mUkddteté folyamatosan gondoskodik a nyomtatvénytervezd aktualizaldsarol, tovabbfejlesztésérél és az uj verzid

kibocsatasarol, illetve a szikséges teendékrdl, ismeretekrél, segédanyagokrél a kdzponti rendszeren keresztiil

tajékoztatja a szervezet - a csatlakozési Grlapon megjeldlt — kapcsolattartéjat. A nyomtatvanyok kialakitasa soran a KIB

27.szamu ajanlasaban foglaltakat kell figyelembe venni.

A technikai vagy biztonsagi okbdl szikséges verziovaltasra a mukodtetd hatéridét tlizhet ki. Az verziovaltas

sziikségességérdl a (3) bekezdésben megjeldlt, az elektronikus Grlapok kezeléséért felelés szerv értesiti az elektronikus
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15.§

16.§

M

(6)

Girlapokat el6allito szervezeteket, akik elkészitik az Uj verzidkat és azokat min&ségellenérzésre megkildik az értesitést
kildd szervezet részére.

A verziovaltasra megjelolt hatdridd lejartat kovetéen a lecserélt, elavult Grlapokat az Urlap el&dllitdja és
a (3) bekezdésben megjeldlt, az elektronikus Urlapok kezeléséért felelés szerv egyarant archivumba helyezi. Az
archivalt Urlapokat a kozponti rendszer a tovdbbiakban nem fogadja, azok csak a kordbban elklldott
adatszolgaltatasok értelmezéséhez, megjelenitéséhez hasznalhatok fel.

Az (rlapot készitd szervezet — az APEH kivételével — a bevezetésre tervezett elektronikus UGrlapot minéségellendrzés
céljabol az erre szolgélo, a korményzati portalrél letdlthetd elektronikus Grlap mellékleteként a 14. § (3) bekezdésében
megjelolt, az elektronikus Grlapok kezeléséért felels szervnek elektronikusan megkdildi.

A 14.8 (3) bekezdése szerinti, az elektronikus Urlapok kezeléséért felel6s szerv 15 munkanapon beliil elvégzi a tervezett
nyomtatvanyok mindségellendrzését, és javaslatot tesz az esetleg szlikséges moédositasokra, kiegészitésekre.

A 14. § (3) bekezdése szerinti, az elektronikus Grlapok kezeléséért felel6s szerv az édltala megfelelének mindsitett
elektronikus Grlapokat a kormanyzati portdl elektronikus UGrlapok kozzétételére szolgalé aloldalan haladéktalanul
kozzéteszi, és az elkésziilt elektronikus Urlapot az el6készit6 szervezetnek megkdildi.

Az APEH az (1) bekezdés szerinti min&ségellenérzést onalléan végzi, és az elkészilt Grlapot megkildi a 14. §
(3) bekezdése szerinti, az elektronikus Grlapok kezeléséért felelés szervnek. A kozzétételt a kormanyzati portélon
1 munkanapon belil kell biztositani.

A kozponti rendszer csak a 14-15. §-okban meghatarozott eljarasrend alapjan kozzétett Urlapok forgalmazasat
biztositja az lgyfélkapuk és a hivatali kapuk kozott.

Biztonsagi kockazat vagy mas az (irlapot tervezd szervezettdl fliggetlen ok miatt bekdvetkez6 rendkiviil verzidvaltas
vagy Urlap soron kiviili bevezetésének sziikségessége esetén a 14. § (3) bekezdése szerinti, az elektronikus Urlapok
kezeléséért felelés szerv a miniszter utasitasara haladéktalanul elvégzi az e rendelkezés szerinti feladatait.

Amennyiben egy csatlakozott szervezet vagy azok tarsuldsa olyan alkalmazést, szolgéltatast kivan megvalésitani,
amely hasznalja a kozponti rendszer valamely szolgdltatdsat, erre az Uzemeltetével el6zetesen egyeztetett,
a mukodtetdvel kotott egylittmiikodési megallapodas alapjan kerilhet sor. A miikodtetd a csatlakozashoz, az egyes
szolgaltatasok igénybevételéhez sziikséges dokumentumokat, segédleteket a www.ekk.gov.hu honlapon bocsétja
rendelkezésre.

Az (1) bekezdés szerinti megallapodasnak tartalmazni kell:

a) azegylttesen megvaldsitando szolgaltatdst, annak jogalapjat,

) az adatok kezelésére vonatkozé felhatalmazas megjel6lését,

) a kozponti rendszer és a csatlakozott rendszer altal e szolgaltatas megvalositasahoz biztositott szolgaltatasokat,
a szolgaltatasok kialakitasahoz, egytittmUikodési képességéhez (interoperabilitdsahoz) szilkséges informacidkat,

2oczg

eléirasokat,
e) azadatok kezelésére vonatkozo felhatalmazas alapjan atadandoé és dtveend6 adatokat,
f) a szolgdltatds tdmogatdsdval, a tdjékoztatdssal, az Uigyfélszolgdlat feltételrendszerével kapcsolatos
rendelkezéseket, valamint
g) azlzemzavar esetén kdvetendd eljarasrendet.
A medéllapodésban rendelkezni kell tovabba a vallalt rendelkezésre allasi szintrél és az esetlegesen elégtelen
kapacitéds esetén kovetendd eljarasokrol.
A megdllapodast Ujabb szolgaltatas igénybevétele esetén ki kell egésziteni az arra vonatkozé kovetelményekkel. Nem
kella megallapodéds miszaki tartalmat médositani, ha azonos szolgaltatds igénybevétele, illetve nyujtdsa boviil. Ebben
az esetben, amennyiben az Uj szolgaltatas e rendelet 6-12. §-ai alapjan dijkoteles, csak a koltségviselésrdl szikséges
kiegészité megallapodas.
A mUkodtetd és megbizottja jogosult a megallapodasban foglaltak az lizemelteténél és a csatlakozott szervezetnél
torténd helyszini ellenérzésére.
A megéllapodés megkotését és a kiilon jogszabalyban rogzitett biztonsagi, adatbiztonsagi kovetelmények igazoldsat
kovetben az alkalmazast el6szor a kdzponti rendszer tesztrendszeréhez kell csatlakoztatni, majd az elvégzett sikeres
egyuttmUlkodési, kommunikacids teszteket kdvetéen kell a szolgaltatast a kdzponti rendszerben hozzaférhetévé
tenni. A tesztelést dokumentalni kell.
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17.§

18.§

7)

M

7)

)

A mi(ikédtetd jogosult a (2) bekezdés szerinti megallapodésban rogzitett korlatozasi feltételek bekdvetkezésekor,
valamint a rendszer biztonsaga és mukodbéképessége veszélyeztetésének észlelése esetén a veszélyezteté vagy
tulterheld szolgaltatasokat korlatozni, felfiiggeszteni.
Veszélyhelyzet esetén az lizemeltetd — a mikodteté és az érintett egyideji tdjékoztatdsa mellett — jogosult
a (7) bekezdésben régzitett azonnali intézkedésekre.

Egyiittm(ik6dés az ligyfélvonallal

Minden az Ekszt. hatalya ala tartozé szervezet - a nemzetbiztonsagi szolgalatok kivételével - egyuttmUikodésre
kotelezett az tigyfélvonallal.

A kozponti dllamigazgatasi szervek kotelesek az tigyfélvonal rendelkezésére bocsatani:

a) azaltaluk és az altaluk irdnyitott szervek altal intézett ligyekre vonatozé tigymenet modelleket, és

b) az egyes tgytipusokhoz kapcsolodé, dllampolgéri tajékoztatast szolgalo informacidkat.

A kozponti, teriileti és helyi dnkormanyzati kdzigazgatasi hatésdgok az egyedi ligyben torténd felvilagositas
biztosithatdsdga érdekében - torvény eltéré rendelkezése hidnyaban — kotelesek az ligyfélvonal rendelkezésére
bocsatani az egyes lGigytipusok intézéséért felels vezetd nevét, hivatali elérhetéségét.

Az egyéb elektronikus kozszolgéltatast nyujtd szervezetek kotelesek az tigyfélvonal rendelkezésére bocsatani az
ligyfélszolgalataik elérhetéségét, az ligyfélszolgédlatoknal tajékoztatasra hasznalt informaciokat, segédanyagokat.

Az egyittm(ikddés tartalmi elemeit az tgyfélvonal (2) bekezdés szerinti alaptevékenysége, valamint az érintett
kodzigazgatasi szerv feladat-, hataskorére, illetve a kozszolgaltatd szerv tevékenységi, ellatasi korére figyelemmel az
elektronikus kozszolgaltatast nyujtod szervezet és az ligyfélvonal Gzemeltetéje kdzott megkotott — a 16. § szerinti
megallapodas részét képezd — egylittmikddési megéllapodas rogziti.

Az ugyfélvonal izemeltet6jét és az adatszolgaltatasra kotelezett elektronikus kdzszolgaltatast nyujtd szervezetet az
elektronikus kozszolgéltatas igénybevételérdl szol6 rendelet szerinti alaptevékenységek vonatkozasaban kolcsonds
megallapodaskdtési és az igyfélvonal Gizemeltetdjét feladatellatasi kdtelezettség terheli.

Az Gigyfélvonal lizemeltetdje az ligyfélvonal alaptevékenységéhez nem tartozoé ligyfélkapcsolati szolgéltatasok igénye
esetén a szolgaltatasra megbizast adé szervezettel koltségtéritésben dllapodhat meg.

Ill. FEJEZET
A SZOLGALTATASNYUJTAS MUSZAKI KOVETELMENYEI

Az elektronikus kozszolgéltatasban részt vevé informatikai rendszerek tervezése és megvaldsitasa sordn biztositani

kell a kovetkezé kovetelmények teljesitését:

a) képesnek kell lennilik az egymas kozotti egylittmikodésre, az alrendszerek kézotti kommunikacio, azonositas,
adatcsere, adatelérés, alkalmazas-integracié és azok biztonsaga terén,

b) adatjelentéstani (szemantikai) szempontbél egységes alapra kell épiilnitk, ami lehetévé teszi az dtadott adatok,
metaadatok kdzvetlen feldolgozésat, az egységes fogalmi modellezést, tranzakcid- és eseménykezelést,

c) Ugyféloldalon a megkdvetelt informatikai eszkdzok lehetséges minimumara kell épiteni ugy, hogy azok minden,
széles korben elterjedt operdcids rendszerbél funkcidvesztés nélkil elérhetdk legyenek,

d) képesnek kell lenniik - megfelelé illesztéssel — az Eurdpai Unié hasonlé rendszerei szamdéra torténé
adatszolgdltatdsra, illetve az onnan atvett adatok értelmezésére.

Az (1) bekezdésben megfogalmazott kovetelményeknek valé megfeleléshez elégséges szabvanyokat, ajadnlasokat és

mas mUszaki el6irdsokat a miniszter az egységes kozigazgatdsi informatikai kovetelmény- és tudastar részeként

elektronikusan kézzéteszi a www.ekk.gov.hu honlapon, illetve gondoskodik annak karbantartasarol, frissitésérdél.

Az (1) bekezdésben meghatarozott technikai informaciok kialakitdsaban a Kézigazgatasi Informatikai Bizottsag részt

vesz. A Kozigazgatasi Informatikai Bizottsag tagjai jogosultak javaslatot tenni a kovetelmény- és tudastar bévitésére,

egyes elemeinek cseréjére, médositdsara.

Koltségvetési és EU forrdsokbdl csak olyan elektronikus kdzszolgaltatas [étrehozdsa, fejlesztése valdsithatd meg, amely

biztositani képes az egylttmikodést a kdzponti rendszerrel. Egylttmikodésre a kdvetelménytarban szerepld

eldirdsokat kielégité vagy az egyiittm(ikddési képességet egyéb modon igazoléd rendszer képes. Az egylttmUikodési

képesség igazolasa, illetve annak a mikodtetd éltali elfogadasa a fejlesztés inditasanak feltétele.
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19.§

20.§

21.§

(5)

(M

(4)

(5)

(M

A lehetséges fejlesztési irdnyok gyakorlati kiprébaldsa érdekében a miniszter engedélyével a kovetelmény- és
tudastarban rogzitett megoldasoktdl el lehet térni. A miniszter engedélyét indokladssal ellétott javaslatban kell kérni,
melyben ki kell térni az eltérd fejlesztési irany elvart elényeire és a kdvetelmény- és tudastar tobbi elemeivel vald
0sszhang megteremtésének koltségeire. A javaslatrél a miniszter — sziikség esetén fliggetlen szakérték és szakmai
szervezetek, illetve a Nemzeti Hirkozlési és Informatikai Tanacs véleményének kikérésével — dont.

Az elektronikus kdzszolgéltatasok nyujtasa, illetve igénybevétele sordn az elektronikus tGirlapokhoz csatolt elektronikus

dokumentum akkor kezelhetd, ha a dokumentum olyan formatumban késziilt, amelyre a 18. § (1) bekezdésében

foglalt kovetelmények teljestilnek és szerepel a 18. § (2) bekezdése szerint kbzzétett, a kovetelmények teljesitésére
alkalmas megoldésok kozott.

A dokumentum csak akkor tekinthetd a kovetelményeket kielégitének, ha a tartalmahoz valé hozzaférést nem

akadalyozza olyan muszaki intézkedés (igy kiilondsen rejtjelezés, nyomtatas tiltdsa, korlatozasa, a hozzaférés idébeli,

funkcidk vagy felhasznaldk szerinti korlatozasa digitélis jogvédelem utjan vagy barmely egyéb hasonlé mddon),
amelyet a bekiildé a szolgaltatas nyujtdjaval el6zetesen nem egyeztetett, vagy jogszabaly annak hasznalatat nem irja
eld.

Az Urlapot fogadd szervezet a 18. § (2) bekezdés szerint kozzétett megoldasokon tulmenden is alkalmazhat

dokumentumformatumokat a kiildemények mellékleteiben — kiilondsen nemzetkozi egylittmikodés alapjan fennalld

kotelezettségek miatt —, ha az adott formatum meghatérozasat elézetesen a miniszter egyetértésével jogszabalyban
rogzitette, valamint honlapjan és a kormanyzati portalon az Grlapra vonatkozé tajékoztatd részeként kdzzétette.

A szolgaltatast nyujté szervezet a (3) bekezdésben meghatarozott kozzététel érdekében a miniszterhez benydjtja:

a) az alkalmazni kivant formatum meghatarozasat, amely magaban foglalja a szabvanyt vagy a formatumra
vonatkozé nyilvdnos dokumentumot, tovabba sziikség szerint a formatummal kapcsolatos egyes korlatozasokat
vagy mas jellemzdket, és az elfogadni kivant adatszerkezet vagy mas mUszaki tartalom tételes, az alkalmazéashoz
és az egyetértés gyakorldsdhoz sziikséges részletezettséqgu leirdsat;

b) annak a kdzigazgatési hatdsagi eljarasnak a megnevezését, amelyben a javasolt formatumot elfogadni tervezi,
valamint azt a jellemz6t, amely miatt a formatumot a kdvetelménytarban szerepléknél célszer(ibbnek itéli
a feladat ellatéséra.

A miniszter a formatum egyedi alkalmazasilehetéségérél 22 munkanap alatt dont. Az engedélyezést akkor tagadhatja

meg, ha egyenértéki vagy jobb megoldas szerepel a kdvetelmény- és tudastarban, és a konverzié kilon koltség nélkiil

és egyenértékulien biztositott.

Az elektronikus kdzszolgaltatast nyujtd szervezet a 18. § (2) bekezdés szerint kdzzétett lehetéségekhez képest

szkitheti a kezelt formatumokat, ha az az adott feladatra nem értelmezhetd, és errél a honlapjan és a kormanyzati

portalon megfelel6 tdjékoztatast tett kdzzé. A tajékoztatas az alkalmazhatoé formatumok felsorolasaval is torténhet.

A tamogatott, kezelt formatum megvdltozasa esetén a fogadd szervezet legaldbb az Uj formatum kozzétételétdl

szamitott 60 napig koteles a mar nem tamogatott formatumot is fogadni, kivéve, ha a formatum alkalmazésa

biztonsagi kockazatot jelent. Ez utébbi esetben 60 napig szankciomentes hidnypétlasi lehetéséget kell biztositani.

Az elektronikus kdzszolgéltatast nyujtd szervezet egyes felhasznaldival egyedileg is megdllapodhat a kozzétett

formatumtol eltéré formatumok hasznalataban, de ez a megoldas nem érinti a szervezet irattarazasi, dokumentalasi

- illetve amennyiben van - levéltarba adasi kotelezettségének egységességét.

Az elektronikus UGgyintézés hasznalatdnak konnyitése céljabdl az elektronikus kozszolgaltatast ellatd alrendszerek
kialakitasa soran torekedni kell az egységes arculat és tigyfélbarat felhasznaldifelulet hasznélatara, és biztositani kell az
akaddlymentességet. Az ennek megvaldsitdsat lehetévé tevé dokumentumokat a mikodteté a www.ekk.gov.hu
honlapon kézzéteszi.

IV. FEJEZET
AZ ELEKTRONIKUS KOZSZOLGALTATAST NYUJTOK SZAMARA BIZTOSITOTT SZOLGALTATASOK
Haloézati alap- és emelt szintl szolgaltatasok

A kozponti rendszer részét képezé elektronikus korményzati gerinchalézat (a tovabbiakban: EKG), illetéleg az
informatikai k6zhald (a tovabbiakban: IKH) alapszolgéltatasként biztositja a halézatokhoz csatlakozottak szamara az
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22.§

23.§

3)

()

M

internet-hozzaférést, illetve az elektronikus kozszolgéltatast az EKG-n keresztiil nyujtok szamara a szolgaltatasuk

EKG-n keresztili nydjtasdnak lehetdségét, elérhetbségét.

A Miniszterelnoki Hivatal

a) fellgyeli a gov.hu masodik szintl domaint, amelyben minden korményzati, kdzigazgatasi szerv kiilon dijazas
nélkul domain-név haszndlati lehetéséget kaphat;

b) mukodteti az e szolgéltatashoz sziikséges névfeloldd (DNS) szervereket;

c¢) az EKG és IKH felhaszndldi szamara biztositja virtualis magdnhalézatok kialakitdsanak lehetéségét és
mukodtetését;

d) az EKG-n és IKH-n elektronikus levéltovabbitasi szolgdltatast biztosit;

e) az EKG és IKH felhasznaldinak a biztonsdgos miikodés tdmogatdsara folyamatos helpdesk szolgaltatas biztosit
interneten és telefonon.

Az e szakaszban leirt szolgaltatasok kiilon dijazas nélkil vehetdk igénybe.

A kdzpontirendszer az Ekszt. 11. § (2) bekezdése alapjan kiegészitd infrastrukturalis szolgaltatdsokat is nyujthat, ennek
mindsil kiiléndsen:
a) azidbbélyeg szolgaltatas;
b) azemelt szintl integralt adatszolgaltatas;
) azinternet-telefon (VolP) alapu hangszolgaltatas;

o N

) azinformatikai biztonsagi és védelmi szolgaltatasok;
) avideokonferencia szolgaltatas;
f) azelektronikus adatcsere szolgaltatas (EDI);

o

g) Uzemeltetési szolgdltatds az intézmények tulajdondban 1évd, a kdzponti rendszerhez csatlakozé eszkdzok
vonatkozasaban;

h) kozpontilag felugyelt tzfal-szolgéltatas;

i) adatkdzpont szolgéltatasok.

Felhasznaldi igény esetén az lizemeltetd az (1) bekezdéstdl eltérd, tovabbi kiegészitd szolgaltatast is nyujthat, ennek

feltételeirél és azigénybevételért fizetendd dijrél az lizemeltetd és a szolgaltatas igénybe vevéje kiilon megallapodast

kot.

Az EKG, illetve az IKH hasznaldja a haldzati kapcsolatot biztositd és a kiegészité szolgaltatasokat is kizadrdlag

a mukodtetd altal lebonyolitott nemzetbiztonsdgi beszerzés eredményeként létrejott keretmegdllapodasban

szerepl6 szolgaltatoktdl, egyoldalu nyilatkozattal rendelheti meg.

A szolgdltatasok - az alapvetdé biztonsdg, nemzetbiztonsadgi érdekeket érinté beszerzések szabalyairdl szolo

kormdanyrendelet alapjan létrejott keretmegallapodas szerinti — kiindulé dijait — melyeknél a csatlakozott szervezet

a szolgaltatoval folytatott irasbeli konzultacié alapjan kedvezébb feltételekben is megadllapodhat — a miikodtetd

a www.ekk.gov.hu, az EKG, illetve IKH a szolgaltatast igénybe vevé felhasznéloéi szamara hozzéaférhetd aloldaléan teszi

kozzé.

A kdzponti rendszer igénybe vett kiegészité szolgaltatdsainak dijait, tovabba a megyei EKG csatlakozasi ponttdl

a szervezetig terjedd halozati szolgaltatas dijat a felhasznalé tervezi és viseli.

Az elektronikus kormanyzati gerinchalézat

Az EKG halézatgazddja a zartcélu halézatokrdl sz6lé kormanyrendelet alapjan, az ott rogzitett jogokkal és
kotelezettségekkel a kbzigazgatasiinformatikaért felelés miniszter. A miniszter a halézat mikodtetésével kapcsolatos
feladatat a kdzigazgatasi és Elektronikus Kozszolgaltatdsok Kozponti Hivatala kdzrem(ikodésével latja el.

Az EKG biztositja a kdzigazgatasi és rendvédelmi szervek egységes haldzati infrastrukturajanak alapjat. Ezen szervek
- jogszabalyban meghatarozott kivételekkel — mas zart céli hélézatot nem tarthatnak fenn, az EKG-tdl eltérd
hordozon - a nyilvanos vezetékes és mobil tavkozlési szolgaltatoktdl igénybe vett beszédcélu telefonszolgaltatason
kivll - nem létesithetnek tavkozlési, informatikai 6sszekottetéseket.

A Kdzponti Szolgaltatasi Féigazgatdsag az EKG-t mint infrastrukturat hasznalva mikddteti a korményzati halézatot.
Az EU intézményeivel kapcsolatot tarté kozigazgatdsi szervek szdmdra a TESTA kapcsolat az EKG-n keresztil
biztositott.

Az EKG Budapesten kiviili halézati csomépontjai a Magyar Allamkincstar megyei szolgaltaté egységeinek épiileteiben
tzemelnek.
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24.§

25.§

26.§

(8)

)

(5)

3)

(4)

3)

Nem részei az EKG-nak a kdvetkezd — részben kozigazgatasi feladatot is ellatd — zartcélu haldzatok:

a) anemzetbiztonsdgi szolgalatok specidlis miveleti halézatai;

b) aHonvédelmi Minisztérium altal mikodtetett katonai miveleti hdlézatok;

) az Egységes Digitalis Radiétavkdzlé Rendszer;

d) aKuligyminisztérium altal Magyarorszagon és kiilképviseleti viszonylatban mikodtetett diploméciaiinformacios
rendszerek;

e) aMagyar Koztarsasag nemzetkozi kotelezettségeibdl adédoan mikodtetett nemzetkodzi zartcélu haldzatok.

n

A (6) bekezdés c) pontjdban meghatadrozott zartcélu haldzat és az EKG egylttmikodését dsszekapcsolassal kell
biztositani.

Az EKG-val 0sszefliggd hasznalati kdvetelményeket, az e rendelet mellékletében foglalt EKG hasznalati szabélyzat
tartalmazza.

Rendkiviili esemény esetén, annak észlelését kdvetéen az érintettek kotelesek haladéktalanul tdjékoztatni errdl
a halozatgazdat, és haladéktalanul kételesek megkezdeni hiba, veszélyhelyzet felszamoldsat. Amennyiben az EKG
Uzembiztonsdga ezt megkoveteli, Ugy a rendellenesség megsziintetéséig a hélézatgazda a haldzat
mukodoképességének fenntartasa érdekében a haldzati zavart okozé hélézati kapcsolatat megszakitja.

A kozponti dllamigazgatdsi szervek, a kormanyhivatalok — torvény eltéré rendelkezése hidnydban - teriileti szerveikkel

egyutt kotelesek csatlakozni az EKG-hoz.

Rendvédelmi szervek - jogszabdly eltér6 rendelkezése hidnyaban — kdtelesek csatlakozni az EKG-hoz.

Mas kéltségvetési szervek, koztestiletek, valamint a helyi 5nkormanyzatok 6nként csatlakozhatnak az EKG-hoz.

Villalkozas csak a kdvetkezd esetekben csatlakozhat az EKG-hoz, és annak szolgdltatasait csak a kdvetkezé célokbol

hasznélhatja:

a) jogszabdlyban kozfeladat ellatasara kotelezett vallalkozds - a kozfeladataval Osszefliiggésben nyujtott
elektronikus kdzszolgaltatassal kapcsolatban,

b) a kodzponti rendszer egyes elemeit izemeltet6é vagy a kdzponti rendszerhez csatlakozasra kotelezett szervezet
altal nyujtott elektronikus kdzszolgaltatast lizemeltetd véllalkozas - ezen Uzemeltetési feladatainak ellatasaval
kapcsolatban.

Az (1)-(4) bekezdésben foglaltakon tul, az EKG-hoz mas jogi személy és jogi személyiséggel nem rendelkezé szervezet,

illetve természetes személy nem csatlakozhat.

Az EKG-hoz csatlakozni kivdné vagy arra kotelezett szervezet az EKG csatlakozast a hélézatgazdahoz cimzett és
a kdzponti rendszert miikodtetdjének megkuldott EKG csatlakozési bejelentésben igényli.

Az EKG felhaszndloi hozzaférési pontja az EKG és a felhasznald rendszere kozott kapcsolatot biztositd haldzati elem
(felhordd haldzat) felhaszndldi végpontjan létesiil. Amennyiben a felhasznalonél - miszaki, gazdaségi okok miatt —
hozzaférési pont nem |étesithetd, Uigy az EKG halézatgazdaja és a felhasznalo megallapodhat arrél, hogy a felhasznald
a csatlakozast e célra kiils6 szolgaltatd éltal létesitett 6sszekdttetés igénybevételével is megvalosithatja.

A felhasznalé altal igénybe vett sdvszélességrél, a szolgaltatds korlilményeirdl az EKG halézatgazdéja — az izemeltetd
szakmai el6készitésével, tdmogatdsaval — a felhasznéloval dllapodik meg.

Az EKG-hoz csatlakozott elektronikus kozszolgéltatast nyujtd szervezet - a (2) bekezdés szerinti kivétellel —
szolgaltatasait kizdrolag az EKG utjan teheti elérhet6vé.

A szervezetet az EKG-hoz t0rténd csatlakozdsa — az EKG és a kdzponti rendszer szamara nyujtott szolgaltatdsain
tulmenden - nem jogositja fel arra, hogy a kdzponti rendszer Utjan elektronikus kdzszolgaltatast nyujtson. Az
elektronikus kdzszolgaltatds nyujtdsdnak tovabbi feltétele e rendelet 16. § szerinti megéllapodas megkotése.

Az informatikai k6zhalo

Az IKH mUkodtetését a Miniszterelnoki Hivatal a Kézigazgatasi és Elektronikus Kozszolgaltatdsok Kézponti Hivatala
kdzremiikodésével biztositja. A rendszer felligyeletét, szolgaltatasait az EKG-val 6sszehangoltan valésitja meg.
A szolgdltatast kdzbeszerzés alapjan kivalasztott szolgaltatok biztositjak.

A kozhalora csatlakozott szervezetek alapszinti szolgaltatasra kulon dij megdfizetése nélkiil jogosultak, emelt szintd
szolgaltatasok igénybevétele esetén a kdzbeszerzési eljards eredményeként kialakult dijtételeket meg kell fizetnitik.
Az IKH alapszintl szolgaltatasa: szélessavu internet és levelezési szolgaltatas a legjobb gyakorlat szerint, min6ségi
garancidk nélkiil.
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27.§

28.§

29.§

30.§

31.§

32.§

33.§

M
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V. FEJEZET
MODOSULO RENDELKEZESEK

A Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatala létrehozasardl, feladatairdl és hataskorérdl szo1é
276/2006. (XII. 23.) Korm. rendelet (a tovabbiakban:R.) 16/C. § (5) bekezdése c) pontja helyébe a kdvetkezé rendelkezés
Iép:

[A KEK KH]

,C) a kozponti elektronikus szolgdltaté rendszer éltal kezelt adatok tekintetében adatkezel6ként jar el, tovabba
a kozponti rendszer mikodtetdjével és izemeltetjével egylttmiikodve elldtja az tgyfélkapuhoz és hivatali kapuhoz
torténd csatlakozasok koordinacids és adminisztrativ feladatait.”

Az R. 16/C. § (6) bekezdése helyébe a kovetkezd rendelkezés |ép:

.(6) A KEK KH ellatja — az APEH kivételével — kozponti allamigazgatasi szervek és helyi, terileti szerveik hatéséagi
eljarasaiban rendszeresitett, elektronikusan kitéltheté nyomtatvanyok ellenérzési, minéségbiztositdsi, valamint
a kozponti rendszerben torténé megjelenitési feladatait. Szakmai tdmogatdast nyujt a kozigazgatasi szerveknek az
Urlapok tervezése soran.”

VI. FEJEZET
ZARO RENDELKEZESEK

A rendelet - a (2)-(3) bekezdésben meghatarozott kivétellel — a kihirdetését kdvetd 8. napon Iép hatélyba.
Az 5.8 (1) bekezdése 2010. januar 1-jén Iép hatélyba.

A 8.8§2012.januar 1-jén Iép hatalyba.

A 27.§ 2009. november 1-jén hatdlyat veszti.

A 30.§ 2011. januar 2-an hatélyat veszti.

A 31-32.§2012. janudr 2-an hatalyat veszti.

Hatalyat veszti az elektronikus tigyintézési eljarasban alkalmazhaté dokumentumok részletes technikai szabdlyairol
sz0l6 12/2005. (X. 27.) IHM rendelet.

Atmeneti rendelkezések

A koziizemi szolgaltatok a 7. § (1) bekezdésben meghatarozott adataik és szolgaltatasaik hozzaférhetévé tétele, illetve
a kozigazgatasi hatdsdgokkal vald elektronikus kapcsolattartas érdekében az Ekszt. 33. § (2) bekezdésében
meghatarozott idépontig (2010. januér 1.) kdtelesek a kdzponti rendszerhez csatlakozni.

Az elsé naptari évben a 7. § (1) bekezdésben meghatdrozott szolgaltatasok nyujtasahoz biztositott kdzponti rendszer
szolgaltatés dijmentes.

A birésagok a hivatalos iratok elektronikus kézbesitésérdl szold torvény 14-15. §-aban meghatarozott feladataik
megvaldsitasa érdekében 2010. janudr 1-jéig a 6. § (4) bekezdésében meghatérozott médon csatlakoznak a kozponti
rendszerhez.

A jelenleg elektronikus kdzszolgéltatast nyujté rendszereknek az e rendelet 18-20. §-aiban foglalt egylttmUikodési
feltételeknek 2011. december 31-ig kell medfelelniik az elektronikus koézszolgdltatds biztonsagarol szolé
kormdanyrendelet szerinti auditalassal egylitt.

A mez6gazdasagi és vidékfejlesztési tamogatdsi szerv a mezégazdasagi, agrar-vidékfejlesztési, valamint haldszati
tdmogatasokhoz és egyéb intézkedésekhez kapcsolédé eljaras egyes kérdéseirdl sz616 2007. évi XVII. térvény hatdlya
ala tartozé intézkedésekkel Gsszefiiggé eljarasokban 2012. januar 1-jéig terjedd id6szakban az Ugyfélkapu
azonositasaval, részben a kdzponti rendszeren keresztll nyujtja az elektronikus kdzszolgaltatast.

Bajnai Gordon s. k.,

miniszterelnok



38186

MAGYAR KOZLONY ¢ 2009.évi 145. szdm

Melléklet a 222/2009. (X. 14.) Korm. rendelethez

1.3.1.

1.3.2.

Az elektronikus kormanyzati gerinchalézat hasznalati szabalyzata

Elektronikus korményzati gerinchalézat (a tovabbiakban: EKG)
A kormanyzati halézat szerepe
A kormdnyzati és kozigazgatasi adatbazisok, informatikai rendszerek Osszekapcsoldsa, valamint a kiilonbozé
szolgaltatasok elérhetéségének biztositasa a kormanyzati halézat feladata. Ez az infrastrukturélis elem — a kdzponti
elektronikus szolgaltatasi rendszer egyik f6 Gsszetevéjeként — tavolrdl is elérhetévé teszi a kilonféle atfogd
alkalmazasokat, szamitogépes kiilsé és belsé adatszolgaltatdsokat, kommunikacios elemeket, amelyek ennek révén
egységes egészként funkcionalnak. Ezzel valik lehetévé a kormanyzati rendszerek elektronizalasa és Gj, hatékony
szolgaltatasi rendszerek bevezetése, vagyis az e-kormanyzat kialakitasa.

Az EKG célja, rendeltetése

- Nagy sebességli, nagy Uzembiztonsagu és magas biztonsagi kovetelményeknek medfelels, egységes
architekturaju IP haldzati infrastruktura biztositasa;

— Az infrastrukturara épulé szolgaltatdsok és egyes, eddig elszigetelt (pl. dgazati) halézatok elérhetévé tétele
a jogosult felhasznalok szamara;

- A korményzati szervek kozotti kommunikacio, az adatétvitel koltségeinek csokkentése, mindségi szintjének
emelése;

- Kormdnyzati szint(, tobb felhasznald altal hasznalt alkalmazasok hatékony mukodtetése;

- Olyan infrastrukturdlis hattér biztositasa, amely alkalmas az elektronikus Ugyvitel, elektronikus Ugyintézés
feltételeinek biztositaséra, az elektronikus kdzigazgatéds koncepcidjanak, vagyis az dllampolgar és a kormanyzat
UjszerU kapcsolatanak kiszolgalasara.

Az EKG legfébb feladatai

a) Biztositson megfeleld informatikai infrastrukturat a civil szféra szamara az allami intézmények altal nyujtott

szolgaltatasok eléréséhez (Front-Office feladatok).

b) Biztositson megfelelé informatikai infrastruktirat a kormanyzati intézmények szamara a kormanyzati feladatok

elldtasdhoz (Back-Office feladatok).

c) Biztositsaa megfeleld védettségl kétirdnyud kormanyzati kapcsolatokat a briisszeli EU adminisztracié informatikai

rendszereihez.

Az orszagos kormanyzati halézat nagysebességl kapcsolatot valésit meg mind a budapesti intézmények, mind

a gerinchaldzat elérési pontjain keresztiil az orszag teriiletén miikods, elsédlegesen kdzigazgatdsi, és a kdzigazgatds

mUkodését tdmogatd intézmények kozott.

Az EKG éltal biztositott szolgéltatasok fébb tulajdonsagai

Az intézményi halézatok logikai elkiilonithetésége biztosithatd. A halézatot szamos intézmény hasznalja, ezért

garancidlis és biztonsagi szempontok miatt arra van szlikség, hogy a jelenledi, fizikailag is kiilonall6 rendszerekhez

hasonlé rugalmassag és logikai elkiiloniltség megvalosithato legyen. Ez a kdvetelmény kielégithetd az un. tavkozlési
virtudlis magénhalézatok (MPLS VPN-ek) kialakitasaval.

Az egyes intézményi hdlozatok kdzott szabdlyozott kommunikécié mikodik az érintett intézmények igényei szerint,

igy megvaldsul az intézményi halézatok kozotti szabalyozott kapcsolat a halézat fizikai topoldgidjanak

megvaltoztatasa nélkul. Léteznek olyan kézponti eréforrasok, amelyekhez egyidejlileg tobb intézménynek is hozza
kell férnie, ezt a célt szolgaljak az un. extranetek is.

A hélézat rendelkezésre alldsa azonos vagy jobb, mint a kiilonallé megoldasokkal elérheté rendelkezésre allasi szint.

A hélézat a gerincszakaszokon biztositja az infrastrukturat nagy savszélesség-igényd, multimédias alkalmazasok

szamara is (pl. videokonferencia stb.), a csatlakoz6 intézménynek maganak kell a kapcsolat savszélességérol

a csomopontig terjedd szakaszra vonatkozéan gondoskodnia az EKG hal6zatgazdajaval egyeztetetten.

Alap infrastruktura és az lizemeltetés jellemzdi

Biztonsdgi vagy technikai indokok alapjan az 6sszekottetésekben az optikai alapu technoldgia, ezen beliil

szolgaltatotdl bérelt un. ,sotét szal” alkalmazasa domindl Budapesten. A haldzat felligyeletét a Kozigazgatasi és

Elektronikus Kozszolgaltatasok Kozponti Hivatala latja el a kozigazgatasi informatikaért felelés miniszter

munkaszervezeteként.
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A gerinchalézat szolgaltatasai orszdgosan a megyei gerinchaldzat elérési pontokndl (Point of Presence, PoP) allnak
rendelkezésre. A PoP-ok feladata a fizikai infrastruktura, az izemeltetési kornyezet (helyiség, szlinetmentes tapellatas
stb.) biztositdsa. Az lizemeltetés részét képezd rendszerfeliigyeletet és menedzsmentet a kdzponti lizemeltetést
felligyel6 szervezet végzi, tavolrél. A PoP-ok a Magyar Allamkincstér kijelélt megyei telephelyein Gizemelnek.

Az lizemeltetés feladatat a 100%-os éllami tulajdonu Kopint-Datorg Infokommunikacios Zrt. latja el. Ez a megoldas
- mas, vasarolt szolgaltatasokkal kiegészitve — képes biztositani a sziikséges szaktudast, ugyanakkor kezelhetévé
csokkenti a biztonsagi kockazatot. Ez az lizemeltetési modell megfeleléen rugalmas szamos kozponti felligyeletet
igénylé kormanyzati informatikai feladat ellatasara is (pl. kormanyzati portal, tigyfélkapu stb.).

A kormanyzati gerinchéalézat néhany gazdasagi kérdése

A gerinchdlézat a parhuzamos hélézatok tGzemeltetési koltségeinél (tavkozlési dijaindl) ényegesen alacsonyabb
pénziigyi réforditassal (30-50%-0s megtakaritassal) és/vagy lényegesen nagyobb sebességgel (sdvszélességgel), jobb
mindségben és nagyobb lzembiztonsaggal szolgaltatja az infrastrukturat és a szolgaltatdsokat az intézmények
szamara. A magasabb Uzembiztonsagi kovetelmény ugyanakkor a megyei elosztéponttél az intézményi halézat
csatlakozési pontjaig terjedd szakaszt esetenként kdltségesebbé teheti. A rendszer egészének alkalmazasa azonban
egyértelmden koltségcsokkentd.

A kialakitott IP alapu hangatviteli lehet6ség és kapcsolékdzpont tovabbi jelentés megtakaritdsokat tesz elérhetévé
azaltal, hogy az EKG-t hangatvitelre is hasznalé intézmények intézményen belili és a rendszerhez csatlakozott
tarsintézményekbe irdnyulé telefonforgalma dijmentes, de mds - Magyarorszag teriletén belll maradé -
telefonforgalmuk is csak a helyi hivasoknak megfelelé dijszabas ala esik. A megtakaritdsok annak aranyaban
névekednek, minél tébb intézmény kapcsolddik az EKG IP alapu hangatviteli hal6zatahoz.

A szabdlyzat célja

A szabalyzat a felhasznaldk, a halézatgazda, az Gzemeltetd dltal alkotott rendszer érdekeinek 6sszehangoldsat
szolgalja; a biztonsagi szempontok elsédlegessége mellett, e kdzdsség altal kialakitott miikddési rendet rogziti.
A szabdlyzat modositasat, korszer(Gsitését a kozosség barmely tagja meghatarozott eljarasi rend szerint javasolhatja.
A szabalyzat célja, hogy meghatdrozza és szabalyozza az egylttm(ikédé felek — halézatgazda, Gzemeltetdk,
felhasznalok, kiilsé szolgaltatok — kapcsolatat a szolgéltatds mikodtetésének teljes id6tartamara, az egytittmiikodés
kezdetétdl annak lezarasaig.

A szabdlyozés tovabbi célja, hogy a kapcsolatok, interakciok alapjaul szolgalé folyamatokat, felelésségi koroket,
szerepeket egyértelmiivé tegye, szilkség esetén egységesitse.

Nem ennek a szabdlyzatnak a targya az adatbiztonsdg és adatvédelem, az EKG eszkoz- és vagyonmentésének
szabdlyozasa. Szlikséges — jelen dokumentum keretein kivil - a biztonsagi szabalyzat, az EKG informatikai
katasztrofaelharitasi terv (Disaster Recovery Plan, DRP) kidolgozasa.

Az el6z6 bekezdésben emlitett szabdlyozédsokhoz, valamint e szabadlyzat 1. szdmu fuggelékben szerepld
dokumentumokhoz igazodva a felhasznalé szervezeteknek katasztréfaelharitési terviiket, illetve intézményi
mUkodésiik folytonossagi tervét (Business Continuity Plan, BCP) célszerl aktualizélni, és ezek kialakitasa esetén
tekintettel kell lenni az EKG normalistdl eltéré miikddési eseteire.

A szabdlyzat hatdlya

A szabalyzat targyi hatélya kiterjed minden egyes, az EKG hasznélathoz kapcsol6do, elklloniilt szervezetekhez rendelt
szerepkdr egylittmUikodési folyamataira, a kezdeményez6 eseménytdl a célallapot bekdvetkezéséig.

Az egyes érintett szervezetek belsé kapcsolodd folyamatait a szervezeteknek sajat maguknak kell szabalyozni,
érvényesitve a szabdlyzat el6irdsait.

A szabdlyzat alanyi hatdlya: kozvetlenil a felhasznalé szervezetekre, illetve a haldzatgazdara terjed ki, kbzvetve
minden tovabbi, szabdlyzatban emlitett szerepkort elldtd szervezetre, melyet a vellk kotott szerzédésekkel kell
biztositani (pl. a szabalyzat megfelelé pontjaira hivatkozva).

Az EKG-n elérhet6 szolgaltatasok

A felhasznaldk éltal az EKG-n elérheté szolgaltatasok a kdvetkezd alapvetd csoportokba sorolhatok:
Alapszolgaltatasok

- EKG kapcsolodasi pont — hozzaférés —, IP sdvszélesség garantalt biztositdsa, MPLS VPN létrehozésa,
— 24 6ras helpdesk (felhasznaléi tdmogatas),

— Internetkapcsolat, az intézmény altal meghatdrozott védelmi politikdnak megfelel6en,
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- Névfeloldas (Domain Name Service — DNS),

- Levéltovabbitas az internet és az intézmények felé/feldl.

Az alapszolgaltatasként definialt szolgaltatasok az EKG-hoz kapcsolodé felhasznaldk szamara a kapcsolodas utan
automatikusan elérhetévé valnak, azonban bizonyos, a felhasznélé szervezettdl fliggé kilonbségek eléfordulhatnak.
Egyéb szolgaltatasok

- Kapcsolat biztositasa az EU informatikai szolgaltatasaihoz a TESTA halézaton keresztiil,

Az egyéb szolgéltatasokat az intézmények konkrét feladataik végrehajtasahoz veszik igénybe.

Emelt szintl szolgaltatasok

Az emelt szint( szolgaltatasok kdrébe tartozik minden olyan szolgaltatds, amelyet azintézmények szerzédéses keretek
kozott, az EKG infrastrukturdjara, alapszolgéltatdsaira tdmaszkodva vesznek igénybe (pl. hangintegracio,
videokonferencia stb.).

Kapcsolddasi pont, illetve VPN-létesités

Az EKG szolgaltatasok Iényegi és alapvetd szolgaltatdsa olyan kapcsolddasi pont biztositasa, amelyen keresztil
lehetévé viélik az egyes intézményi rendszerek EKG infrastruktirdhoz valé hozzaférése és zart kommunikacidja
egymassal, valamint az internet irdnyaba.

A kapcsolddas fizikailag (csatorndzott E3, STM1, MetroEthernet és ADSL) tavkozlési szabvany dltal meghatérozott
modon torténik, de indokolt esetben lehetéség van az ettdl valo eltérésre is (pl. ,sotét Givegszal” hasznalataval).

Az adat-, hang- és egyéb forgalom IP protokoll hasznalataval zajlik.

Az EKG belsé kommunikécidja MPLS VPN (Multiprotocol Label Switching; Virtual Private Network) technolégidval
torténik, amely az EKG csatlakozasifellletétél kezdve meghatarozza az Utvalasztast, és biztositja a felhasznaldi virtualis
maganhalézatok (intranetek) bizalmassagat, elklloniltségét. E technoldgia garantalja a felhasznalé szamara
biztositott IP sdvszélességet, a hozzaférések kontrolljat és a biztonsdgi irdnyelvek érvényesiilését. Ennek segitségével
zart virtudlis intraneteket lehet Iétrehozni, amelyeket altaldnossagban a halézatgazda mukodtet, de a felhasznald
(illetve egy kijelolt feladatgazda) adminisztralhat (jogosultsagkezelés).

A kapcsolodas f6 paraméterei: a savszélesség (dltalaban 0,25-100 Mbps/intézmény), a kbzds VPN-ben részt vevok
szama, jogosultsagai, valamint a kapcsoldédasi pont(ok) helye. Az EKG mikddtetdje altal az adott paraméterek szerint
konfiguralt VPN a felhasznaléi koron kivil esé felhasznaldk szamara kozvetlenil nem elérhetd, biztonsdgos
kapcsolatot valdsit meg. A VPN-ek bizalmassagat az 6nallé biztonsagi irdnyelvek (az egyes hatér-utvélasztokon
bedllitott MPLS VPN szabdlyrendszerek) jellemzik.

A kapcsolddas vidéki és egyes févarosi felhasznélok esetén rahordd (nem az EKG lizemeltetdje altal mikodtetett —
jellemzéen tavkozlési szolgaltatd altal Gzemeltetett) haldzat kdzbeiktatsat igényli. A rahordd halézat feladata az
intézmény és az EKG kapcsolddasi pont kdzotti kapcsolat biztositasa.

Helpdesk

Az EKG-n keresztili adatforgalmazas soran hibak fordulhatnak el6 a felligyelt hal6zati aktiv és passziv eszk6zokben. Az
EKG felligyeleti rendszere folyamatosan ellenérzi a halézati rendelkezésre allast, ezért egy esetleges hibat nagy
valoszintséggel a felhasznalok észlelése elétt képes felfedni.

A halézatfelliigyelet egy un. egyablakos helpdesk szolgaltatast biztosit a felhasznalok szamara szikséges
kommunikaciés lehetéségként, amelyen keresztll a halézati mikddéssel, az egyes igénybe vett szolgaltatasok
paramétereivel kapcsolatos informacidkat, problémakat lehet jelezni az Gizemelteté felé.

TESTA hél6zatok elérése

A TESTA (Trans-European Services for Telematics between Administrations) hal6zat az Eurépai Unié adminisztraciéja
és a nemzeti kormanyzatok elektronikus, extraneten t6rténé a fogadasi pontig titkositott informaciocseréjét teszi
lehetévé. A szolgdltatds igénybevételéhez a felhaszndlo intézménynek kiépitett kapcsolattal kell rendelkeznie az
EKG-hoz, mivel a TESTA kapcsolat csak az EKG-n keresztll hozhaté létre.

A TESTA halézathoz valé kapcsoléddshoz az Eurdpai Unid IDA-TESTA szervezete biztonsagi szempontbdl
rendszeresen auditdlja az EKG-t. A TESTA hélézat és az EKG kozott a TESTA szolgaltatd bérelt vonali sszekottetéseket
hozott létre, amelynek mindkét végén a vonali adatforgalmat titkosité kodold eszkdzt helyeztek el. A kédold
eszkozoket a TESTA szolgaltatd telepitette az EKG kdzpontban.

Az igy kiépllt csatorndt EU adminisztracié menedzseli és finanszirozza az EKG és a TESTA haldzat kozott. Ezen
a kapcsolaton keresztll — méas nemzeti halézatokhoz hasonldan —, az EKG is részévé valik az Un. eurépai informatikai
rendszernek — az euro-domainnek.
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Internet-hozzaférés

Az EKG-hoz csatlakozott felhasznalok — kapcsolddasi pontjukon keresztili — internethez valé hozzaférése jellemzéen
kétféle lehet, a felhasznalo csoportjatol fliggben:

- azadott savszélesség engedte kereteken beliil korlatlan hozzaférés (a kotelezettek esetén),

- egyes protokollokra vonatkozéan dtmenetileg korldtozott hozzaférés (a nem kotelezettek esetén).

A korldtlan hozzaférés azoknak a felhasznaloknak all rendelkezésre, amelyek kapcsolédasat az EKG-hoz jogszabalyi
kotelezettséqg irja elé. Mivel szamukra nincsen valasztasi lehetéség az EKG-hasznalatot (és igy az internetelérést)
illetéen, teljes forgalmuk az EKG-n keresztiil bonyolddik, korldtozas nélkal.

Atmenetileg korlatozott internet-hozzaférés egyes protokollok vonatkozasaban: ilyen internet eléréssel rendelkeznek
azok a felhaszndldk, amelyek kapcsolédadsa az EKG-hoz nem kotelezd jellegl. Szdmukra a tevékenységlikhoz
szlikséges, illetve altaldnos célu (pl. hiroldalak stb.) internetforgalom mindenkor korlatlanul engedélyezett,
ugyanakkor - atmenetileg - a nagy savszélesség-igényu tartalmak (pl. real audio, real video, ftp tipusu letoltések)
forgalma (a terhelés kezelhetd szinten tartasa érdekében) mindaddig alacsonyabb szinten priorizalt. A korlatozast
kizarolag a halézatgazda jogait gyakorlé vezetd rendelheti el.

DNS (Domain Name Service)

A DNS az EKG azon szolgaltatadsa, amely minden csatlakozott felhasznalé szdméra domain-nevet, cim- és névfeloldast
biztosit. A domain-név a felhasznalé Internet Protokoll (IP) cimének felel meg, annak egyfajta leforditott, szoveges
megfeleléje.

E szolgaltatashoz kapcsoléddan kapnak a csatlakozé felhasznalok sajat IP-cimet is, de kizardlag arra a haldzati pontra
vonatkozélag (lehet ez az EKG csatlakozasi pont vagy egy Web-szerver stb.), amelynek ,lathaténak” kell lennie a tobbi
felhasznald szamara. Az IP cimekkel kapcsolatos allokacios és regisztracios feladatokat az EKG halézatgazda végzi. Az
EKG lizemeltetés kezeli a gov.hu z6nat, igy ezen aldomain alatt barmilyen kozfeladatot ellaté szervezet szdmdara
egyszerlen és gyorsan — kilon koltségek nélkul — kialakithaté a sziikséges név és zéna.

Kormanyzati levelezérendszer

A kormanyzati levelezérendszer a kormanyzati és kozponti kozigazgatdsi szervek szdmdra biztositott
levelezészolgaltatas. A szolgéltatashoz a kormanyzati szervek minden egyéni felhasznaléja hozzafér, és a rendszer
rendeltetése szerint egymassal ezen keresztiil végzi levelezését.

Levéltovabbitas

A levéltovéabbitads szolgaltatds olyan haldzati alapszolgaltatds, amely azt biztositja, hogy a felhasznaldk az EKG-n
kivilrél érkezé levelei transzparens moédon, biztosan eljussanak a cimzetthez.

Hosting

A hosting szolgaltatas lényege, hogy az EKG Uzemeltetéje igény szerint felvéllalhatja a csatlakozott intézmény
szervereinek zemeltetését az EKG kdzpontjaiban az EKG egységes infrastrukturajan. A kozpontban rendelkezésre allé
nagyobb sdvszélesség miatt az lizemeltetett szerver elérhetésége, szolgaltatdsminésége javul, az intézmény és az
EKG-hez kozvetleniil vagy kozvetve kapcsolddd kiilvilag (felhasznélo) kozott.

A szolgaltatas olyan, féként rahordé haldzaton keresztiil csatlakozott felhasznalok szamara elény6s, amelyek esetében
a szerver eredeti lizemeltetési helyén rendelkezésre 4ll6 savszélesség lényegesen kisebb, mint amit a kdzpontban
biztositani lehet. A szolgdltatds az EKG lizemeltetés fizikai lehet6ségei fliggvényében, megallapodas alapjan all
rendelkezésre.

Szerepkordk az EKG szolgéltatasban

Felhasznald

A felhasznaldkat a kovetkez6 csoportok alkotjak:

Jogszabdly ltal csatlakozasra kotelezettek

A kdzponti dllamigazgatasi szervek, kormanyhivatalok csatlakozésra kotelezettek, kivéve a jogszabdlyban tételesen
felsorolt hdlézatokat (pl. a Magyar Honvédség halézata és egyéb katonai halézatok).

A csatlakozasra kotelezettek hdlézatai egy vagy tobb ponton kapcsolddnak az EKG-hoz és egymadssal, illetve
a kulvildggal halézati kapcsolatuk az EKG-n keresztiil valésulhat meg.

A felhasznaldk csoportja — altaldban azonos kdzponti allamigazgatasi szerv felligyelete ala tartozd szervezetek —
egylttesen is kapcsolédhat az EKG-ra.
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Csatlakozasra nem kotelezett, kdzpénzbdl, kdzfeladatot ellatd szervezetek

Az ebbe a csoportba tartozé szervek - lasd egyéb, a 4.1.1. pontban fel nem sorolt allami koltségvetési szervek,
koztestiiletek, helyi 6nkormanyzatok — EKG-hoz valé csatlakozésa nem jogszabalyi ktelezettség, azonban - allami
szereplk és feladataik miatt — csatlakozasuk célszerd. llyen szervezetek példaul:

— Orszaggydlés,

- Koztarsasagi EInok Hivatala,

- Orszaggyadlési Biztosok Hivatala,

- Birésagok,

- Ugyészségek,

- Helyi 6nkorményzatok,

- Allami Szdmvev6szék.

Az EKG koncepcidja szerint megfogalmazott cél, hogy ezek a szervezetek sajat dontésiik alapjan csatlakozzanak az
EKG-hoz. Ennek eredményeként a kbzigazgatassal 6sszefliggd allami feladatokhoz kapcsolodd adatcsere egységesen
az EKG alkalmazasaval fog lebonyolédni.

Csatlakozasra nem jogosult szervezetek

Nem lehet az EKG felhaszndldja vallalkozas és civil szervezet, kivéve azon vdllalkozast, mely az EKG-t hasznalé
intézmények vagy a kozponti elektronikus szolgaltaté rendszert hasznalé tgyfelek szamara nyujt szolgaltatést, illetve
azok szolgdltatasainak lebonyolitdsdban vesz részt. Ebben az esetben is csak e szolgéltatdsok megvaldsitasat
szolgaldéan. Az ilyen, kivételként felsorolt szolgaltatd nem veheti igénybe az EKG el6z6ekben megallapitottakon tuli
egyéb szolgdltatasait.

Az internetfelhasznalok és mas halézatokon keresztiil kommunikalok egy megfeleléen védett csatlakozasi ponton
keresztiil vehetik igénybe az EKG-bdl kifele iranyul6 szolgaltatdsokat, illetve ugyanott tarthatnak kapcsolatot az EKG
altal ellatottakkal.

Hal6zatgazda

Az EKG halézatgazddja a kdzigazgatasi informatikaért felel6s miniszter. A hdlézatgazda feladatait, felel6sségét az
50/1998. (lll. 27.) Korm. rendelet altaldnossagban szabalyozza, alapvet6 felel6sség az EKG lizembiztos miikodtetése. Az
EKG-val kapcsolatos folyamatokbdl adodd konkrét felelésségeket jelen szabalyzat részletezi. A haldzatgazdai
feladatok ellatédsat az infokommunikacioért felelés kormanybiztos segiti, munkamegosztasukat a Miniszterelnoki
Hivatal Szervezeti és Mikodési Szabalyzatardl szold miniszterelndki utasitds rogziti. A 276/2006. (XIl. 23.) Korm.
rendelet 14. §-a alapjan az EKG mukodtetésével kapcsolatos feladatokat a Kozigazgatdsi és Elektronikus
Kozszolgaltatasok Kézponti Hivatala latja el.

Uzemeltetd

Az EKG lizemeltetGi szerepkorét ellatd szervezetnek alapfeladata a halozat Gzemeltetése, folyamatos szolgéltatasainak
biztositasa. Ezen belil f6 feladatai:

- Helpdesk szolgaltatas nyujtasa,

- Arendszerek miikodésének folyamatos felligyelete, monitorozasa, riportolasa,

- Az eszkdzok karbantartdsa,

- Hibdk javitasa,

- Arendszerek konfigurélasa,

— Mentések és elemzések készitése,

— Azintézmények halézatinformatikai tdmogatasa,

— ISP tevékenység ellatasa az EKG IP publikus IP cimeinek biztositasa tekintetében,

- Mdszaki nyilvéantartasok, dokumentaciok naprakész vezetése,

- Eszkoznyilvéntartas,

- Fejlesztési javaslatok készitése.

Az Uzemelteté feladatait elsésorban a halézatgazdaval kotott szerzédés szabdlyozza, de az EKG-val kapcsolatos
folyamatokbdl adodo konkrét felel6sségét jelen szabalyzat dokumentalja.

Réhordé halézati szolgaltato

Az Un.rahordé haldzati szolgéltato az EKG csatlakozasi pont és a csatlakozo intézmény kézotti kapcsolatot szolgéltatja,
amennyiben az adott intézmény nem rendelkezik kozvetlen (fizikailag az adott intézmény telephelyén kiépitett)
hozzaférési ponttal. A rdhordd haldzati szolgaltatast az EKG-hoz kapcsolddd intézmény — amennyiben létezik ilyen
hatdlyos szerz6dés — a hdlézatgazda altal, az Orszaggytilés Nemzetbiztonsagi Bizottsdgdnak engedélye alapjan
lefolytatott eljaras eredményeként megkotott keretszerz6dés terhére rendelheti meg. Amennyiben nincs érvényes
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keretszerz6dés, ugy a beszerzést egyenként a Nemzetbiztonsdgi Bizottsagtdl kért engedély alapjan a 143/2004.
(IV. 29.) Korm. rendelet szerinti kovetelményeknek megfeleld piaci szerepléktél lehet lebonyolitani.

A terlileti eloszt6 telephelyet szolgaltato

Az EKG teriileti csomdpontjainak lizemeltetési feltételét biztositd Magyar Allamkincstér feladatkére és feleléssége
csupan a végpont eszkdzeinek elhelyezésére és az alapvetd Uzemeltetési feltételek (energia, hodmérséklet,
Srzésvédelem) szolgaltataséra terjed ki, melyet a MeH és a Magyar Allamkincstar kézétt megkététt megéllapodas
szabdlyoz.

EU adminisztracios tartalomszolgaltatéd

A magyar EKG felhasznaloknak az Eurdpai Unidval torténé egytttmikodés soran sziiksége lehet elektronikus
kommunikaciora, adatcserére. Az EU adminisztracids tartalomszolgéltatd az a partner intézmény, amely a feladathoz
kapcsoléddan a magyar EKG felhasznélokkal egytttmdkodik, azoknak adatot kiild, illetve t6lik adatot fogad.

TESTA hal6zat

Az Eurdpai Unié a tagorszagokkal egy eurdpai szintl elektronikus halézatot alakitott ki, amely kdzottes haloézatként
0sszekoti az egyes eurdpai nemzeti (kormanyzati) hdlézatokat. Amennyiben egy nemzeti felhasznalé intézménynek
feladatahoz kapcsoléddan adatcserére van sziiksége valamelyik, az eurépai adminisztraciohoz tartozé intézménnyel,
az EKG-n keresztiil kapcsolédhat e hélézathoz.

Az EuroDomain halézat adminisztraciojat az Eurdpai Unié IDABC nevl kezdeményezése latja el, mig a halézatok
csatlakoztatdsanak technikai megvalositasaért az IDABC-TESTA (TransEuropean Services for Telematics between
Administrations) szervezet a felel6s.

Kilsé halézatok szolgaltatoi

Kulsé tavkozlési halozatok, illetve egyéb - a felhasznaldkat tekintve — nyilt haldzatok is csatlakozhatnak az EKG-hoz.
A kilsé (nem kormanyzati) halézatok csatlakozédsa egy védett ponton valésul meg.

A szolgéltatasok szabalyozasa

A szabalyzat az elkilonilt szervezetekhez rendelt szerepkorok egylittmiikodési folyamatainak — a kezdeményezd
eseménytdl, a céldllapot bekdvetkezéséig terjedé — megvaldsitdsat irja elé. Az egyes érintett szervezetek belsd,
kapcsolodo folyamatait a szervezeteknek sajat maguknak kell szabalyozni, figyelembe véve e szabalyzat eléirasait.
A szabdlyok alkalmazasédnak tdmogatasa érdekében a szabalyzat tartalmazza azokat a feladatkoroket, amelyek
szlikségesek a folyamatok kezdeményezésére, a folyamatok allapotanak kdvetésére.

Altalanos szabalyok

A szabalyozas altalanos iranyelve, hogy a szolgéltatas nyujtasabdl, illetve igénybevételébdl kovetkez6 jogok és
kotelezettségek alapvetéen a haldzatgazda szerepkort ellatd intézményt, valamint a felhasznald intézményt, illetve
felhasznal6 intézménycsoport esetén a csoportbdl nevesitett eljard szervezetet illetik, vagy terhelik. Ezeket a jogokat
és kotelezettségeket a felhaszndld és halézatgazda kozotti megallapoddsnak kell részleteznie, a konkrét helyzetre
alkalmaznia (a hatdlyos szabalyzatra hivatkozva).

Az EKG mUkodésének kiemelt szabalya, hogy barmelyik félnek, aki a halézat ,megtamadasat” vagy annak sériilésével
jaro eseményt észlel (ideértve a funkcionalitds barmiféle csokkenését is), azonnal értesitenie kell az Gzemeltetd
helpdesk-jét. Az Gizemeltetd joga s kotelezettsége a sériilés haladéktalan, barmilyen moédon torténd elhdritdsa az
lzemképesség megtartasanak érdekében. (A lehetséges veszélyforrasok részletezésével a biztonsagi szabalyzat
foglalkozik.)

A szabdlyzat az Gizemelteté, illetve a rdhordé halézatot szolgaltatd szervezetre vonatkozo6 elGirasait a halézatgazda és
tizemeltetd, illetve a felhaszndlo és a rdhordd hélozati szolgéltatd kozotti szerz6désnek kell tartalmaznia (a hatalyos
szabalyzatra hivatkozva).

A kapcsolddasi és lUzemelési folyamatok soran keletkezé dokumentumok tovabbitasi modja vonatkozasaban
a jogkovetkezménnyel jaréo dokumentumok esetén a felek kozott hitelesként elfogadott dokumentum az, amelyet
faxon vagy hagyoményos médon tovéabbitottak. A felek minden, a szakmai el6készitést szolgalé dokumentumot
gyorsitas céljabdl e-mail utjan is eljuttathatnak az érintettekhez, ez azonban az elektronikus iktatas és aldirds
bevezetéséig még nem lehet kizarélagos.

Az EKG belsé logikdja szerinti MPLS VPN technoldgia rdhordé héldzat esetében is csak az EKG-n beliil, a kapcsolédasi
ponttol érvényes, tehat a kdztes szakasz bizalmassagat és egyéb paramétereit az intézménynek kell garantélnia.
Amennyiben egy terlleten tobb intézményt azonos rdhordé szolgéltatd kapcsol az EKG-hoz, a szolgéltatd az EKG felé
egy ponton kapcsolddik, azonban az intézmények adatforgalménak elkiilonitését a sajat haldzatan belll is teljes
hosszban is biztositania kell.
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5.2.

5.2.1.

5.2.1.1.

52.1.2.

A jogok, kotelezettségek, felel6sségek 6sszefoglalasat a szabalyzat 3. szamu fliggeléke tartalmazza.

A szolgaltatas specifikus szabdalyozasokkal kapcsolatos szakmai dokumentumok (megvalésithatésagi tanulmany,
kivitelezési tervek) tartalmi és formai kdvetelményeit a szabalyzat nem definidlja.

Szolgaltatdsspecifikus szabalyok

Ez a pont szolgaltatdsonként a kezdeményezéstdl a megsziintetésig alkalmazando specifikus szabalyokat tartalmazza.
A szolgéltatasspecifikus szabalyok alkalmazasdt — a konnyebb és gyorsabb attekinthet6ség érdekében -
a dokumentum végén (2. szamu fliggelék — A szabalyozott folyamatok) taldlhaté folyamatabrék is szemléltetik.
Kapcsolat létesitése

A kapcsolat létesitését kérheti egy intézmény 6néllédan vagy egy intézményi csoport. Egyedi intézményi igény esetén
az EKG-hoz val6 kapcsolédas folyamata, illetve elsésorban annak tervezése és kivitelezése egyszer(ibb, mint
a csoportos intézményi csatlakozdsok megvalositdsa. Ennek megfeleléen a két esetet a szabalyozas elkilonilten
targyalja.

Kapcsolat létesitése egyedi igényl6 esetén

Egyedi intézményi igénylé EKG-hoz valé csatlakozasat a hdlézatgazdahoz cimzett, EKG csatlakozas létesitését kérd
levelével igényelheti.

Amennyiben a hdl6zatgazda az igénylést befogadja, a csatlakozas elvi jovahagyasardl kildott tdjékoztatd levélben
koteles tdjékoztatni az igénylét a jovahagyott sdvszélességrél, valamint a csatlakozas egyedi feltételeirdl.

Az elvi jovahagyast kovetdéen az igényld intézmény feladata az EKG csatlakozasi pont és a felhasznalé kozotti
kapcsolatot biztosité rahordd haldzati szolgaltato biztositasa (amennyiben az igénylé sajat halozati végpontja az EKG
végponttol eltéré pontban taldlhatoé — lasd 4.4 pont).

A hélézatgazda és az igénylé kozott kotott egylttmikodési megdllapodas elékészitése és megkotésének
kezdeményezése a hdl6zatgazda feladata, aldirasara a technikai paraméterek és finanszirozasi feltételek egyeztetését
kovetden kerlilhet sor. Az egyeztetésben esetenként az lizemeltetének is részt kell vennie a hdlézatgazda utasitasa
szerint, szakértéként.

A rdhordd héloézati kapcsolatot a felhaszndlé szdmdra biztositd szolgéltatd (a tovabbiakban: rdhordé haldzati
szolgaltatd) és a felhasznald kozotti kapcsolatot szabdlyozd szolgéltatasi szerzédés - az egyittmiikodési
megallapodassal 6sszhangban - megkotése az igényld felelGssége.

A rdhordé hélozati szolgaltatéval szemben kdvetelmény, hogy amennyiben az EKG megyei kdzpontjdhoz tobb
intézmény kivén kapcsolédni (nem feltétleniil csoportosan), a kdzpont oldalan csak egy kapcsolédasi pontot alakitson
ki, a forgalom Gsszesitését pedig sajat halézatan belil oldja meg az informatikai fliggetlenség biztositasaval egyttt
(aggregalt kapcsolddas).

A megvalositas feladatainak egy része (a kapcsolat feltételeinek biztositasa) a felhasznalot, illetve a vele
egylttmkodd rahordd haldzati szolgaltatot terheli — a rahordd haldzat fizikai hozzakapcsolasa az EKG-hoz (azaz
a kapcsolédasi ponton taldlhaté EKG haldzati eszkdzhoz vald csatlakoztatds, bekotés, tesztelés) a felhasznalo
felel6ssége.

Amennyiben a csatlakozas megtortént, a felhasznalo koteles értesiteni a haldzatgazdat. Ezt kdvetben a haldzatgazda
utasitja az Uzemeltet6t az EKG oldali feladatok végrehajtasara. Az Gzemeltetének aktivizélnia kell a kapcsolatot
a konfiguralasi feladatok elvégzésével, valamint az intézményi IP-cimek kiosztasaval.

A szabalyozott folyamatot a 2. szamu fliggelék 1.1. folyamatabraja szemlélteti.

Kapcsolat létesitése csoportos igénylés esetén

Uj EKG kapcsol6dast igénylé intézménycsoport kapcsolddasanak megvaldsitasat az intézménycsoport feliigyeleti
vagy szakmai irdnyitasi jogokat gyakorlo szervének kell kezdeményeznie.

A kezdeményezé szervezet (a tovabbiakban: igényld) a hdlézatgazdahoz cimzett levelével igényelheti a kapcsolatok
|étesitését.

Amennyiben az igénylé nem rendelkezik a csatlakozasi igény Osszedllitasahoz szlikséges EKG-specifikus technikai
ismeretekkel, tdjékoztatdst kérd levelet kiildhet a halézatgazdanak, megjeldlve a témafelelés kapcsolattartot.

A halézatgazda feladata a tdjékoztatds, illetve csatlakozast kéré igényének elvi jévdhagyasa. A hédlozatgazda errél
koteles levélben téjékoztatni az igénylét. A haldzatgazda felkéri az lizemeltetSt az igényldvel torténd egyeztetésre. Az
egyeztetés idépontjanak — a levélben meghatarozott egyeztetési hataridével 6sszhangban torténd - kijelolése és az
egyeztetésben érintett felhasznald(k) tdjékoztatasa az tizemeltetd feladata.

Az egyeztetést alapvetéen az Uzemeltetd és az igényld, és esetenként a felhaszndld intézménycsoport kijelolt
szakmailag kompetens, szakmai kérdésekben dontési jogkorrel felruhdzott képvisel6i részvétele mellett kell
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lefolytatni a hédldzatgazda képvisel6jének részvételével, azonban a felhaszndldk az egyeztetésbe bevonhatjak az

érintett rdhordo haldzati szolgaltato(k) képviseldit is.

egyeztetése. A kivitelezés tervezése csatlakozo intézménycsoport esetében egy-egy

- részletes muszaki megvalositasi terv,

— kozo6s (felhasznald és lizemeltetd oldali feladatokat egyiittesen és felsd szinten tartalmazé) Gtemterv, valamint

- csatlakozasi pontonként egy-egy felhasznaloi Gitemterv

kidolgozasat kell, hogy magaba foglalja.

A rahordo halézatok miszaki megvaldsitasaval kapcsolatos feladatok Gitemezését tartalmazo felhasznaléi itemtervek

kidolgoztatdsa az igényl6 feladata. (Ebben a tevékenységben egylttmiikodnek vele a rdhordé haldzati 6sszekottetés

biztositaséra kivalasztott szolgdltatok is.) A felhasznaléi Utemtervek lUzemeltetével torténé véleményeztetése és

elfogadtatdsa szintén az igényl6k feladata.

A részletes EKG-oldali kivitelezési tervek kidolgozasanak és egyeztetésének felel6se az lizemeltetd, és a kidolgozott

terveknek minden esetben meg kell felelnilik a halézatgazda altal meghatarozott, muszaki, megvalositasi és

Utemtervek kidolgozasara vonatkozo tartalmi és formai kovetelményeknek.

Az lzemeltet6 a kivitelezési terveket koteles véleményezésre megkildeni a hdlézatgazdanak, aki a meghatérozott

formai és tartalmi kovetelményeknek valé megfelelés vizsgalatat kovetéen dont azok elfogadasardl.

A tervek elfogadasat kdvetéen - az igénylé kdzremikodése mellett — a halézatgazda feladata létrehozni az

egyUttmUikodési megallapodast a felhasznalokkal, az egyeztetett kdvetelményeknek és itemezésnek megfeleld

feltételekkel.

A halézatgazda feladata tovabba a kiviteli tervekkel 6sszhangban a szlikséges EKG oldali fogadokészség biztositasa.

Ebbe a feladatba a halézatgazda — a szlikséges mértékben — bevonhatja az lizemeltet6t is.

A felhasznalok feladata, hogy az egylittmUikodési megallapodas aldirdsat kovetéen megkdssék a rahordé haldzati

szolgaltatékkal a rdhordd héloézati szolgéltatas igénybevételérdl szolo - elézetesen, a tervezési folyamat soran

el6készitett — szolgaltatdsi szerz6dést.

A létesités kivitelezése soran az aldbbiakat kell betartani:

- afelhasznaldk hozzak létre a mUiszaki tervnek megfeleld, a haldzatra csatlakoztathaté megoldast,

- a felhaszndldk csatlakoztatjdk rdhordd haldzatukat az Uzemelteté altal csatlakozasi célbodl a felhasznalok
rendelkezésére bocsatott eszk6zokhoz és tesztelik a kapcsolatot,

- afelhasznaldok megsziintetik EKG-ra csatlakozé hédlézatanak azon 6sszekottetéseit, amelyeknek hasznalatat az EKG
biztonsagi szabélyzata nem tesz lehet6vé,

- az lizemeltetd végrehajtja a tervezett miikddésnek megfelelé konfigurélast.

A szabalyozott folyamatot a 2. szamu fliggelék 1.2. folyamatabraja szemlélteti.

Az egyes szerepkdrdkhéz tartozé jogok és felel6sségek

Felhasznalé (csoportos esetben igénylé):

Jogok:

- EKG-kapcsolat igénylése, tdjékoztatds kérése.

Feladatok, felel6sségek:

Csatlakoz3s létesitésének kezdeményezése;

Részvétel kivitelezési egyeztetéseken;

— Az Gzemeltetdvel folytatott egyeztetések alapjan felhasznaloi Gitemtervek kidolgozasa;

Egylttmikédési megaéllapodas megkotése;

Rahordé haldzati szolgaltatas igénybevételérdl sz16 szolgaltatasi szerz6dés megkotése.

Halézatgazda:

Jogok:

— Dontés a csatlakozasi igényrdl (kotelezettek esetében a csatlakozési paraméterekrél);

— Az Gzemeltetd utasitdsa a csatlakozas el6készitési, megvalositasi feladatainak elvégzésére.

Feladatok, felelésségek:

- Csatlakozasi igény jogosultsdganak vizsgalata;

- Afelhasznalo tajékoztatasa a csatlakozas lehetéségeirdl, technikai paraméterekrél — tajékoztato levél kildése;

Az lUzemeltetd felkérése egyeztetésen vald részvételre — amennyiben a technoldgiai kérdések sziikségessé teszik;

Az Gizemeltet6 utasitasa szlikség esetén a kivitelezés megtervezését célzé egyeztetésekre;

Kiviteli tervek véleményezése, jovahagydsa, vagy modositasuk kezdeményezése;
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- Akiviteli tervekkel 6sszehangolt egylittmUikddési megéllapodas megkdtése a felhasznéloval.

Uzemelteté:
Jogok:

— Szakmai tanacsadas a felhasznalok szdmdra;
- Javaslattétel a halézatgazdanak a sziikséges eszkdzbeszerzésekre.

Kotelességek:

A felhasznaléval, igénylével vald technikai egyeztetés — a hdlézatgazda felkérésére;

— Részvétel a kivitelezés részletes tervezésében és a tervezéssel kapcsolatos egyeztetésben - a halézatgazda

felkérésére;

— Felhasznaléi Utemtervek véleményezése;
- Kiviteli tervek véleményezése és jovahagyasra felterjesztése a hdlézatgazdanak;
- Az EKG hatokorébe tartozoé konfiguracids feladatok végrehajtasa.

Dokumentumok adattartalma:

CSATLAKOZAST IGENYLO LEVEL

Adat megnevezése

Jelentése

Azonositd adatok

Az igényl6(k) adatai, az igénylés inditdsanak datuma.
Kapcsolati felelds és elérhetdsége.

El6zetes informacidk

Az igénylést megelézden folytatott targyaldsok, levelezések hivatkozésai.

M(iszaki adatok

Az igényelt kapcsolat muszaki jellemzéi és az igényl6 jelenlegi jellemzd, az
EKG szempontjabol relevans miszaki kdrnyezete.

EGYUTTMUKODESI MEGALLAPODAS

Adat megnevezése

Jelentése

Altalanos adatok

- Megéllapodé partnerek azonosité adatai.
- Kapcsolati felel8s neve és elérhetésége.
- Altalanos szerz8déses adatelemek.

El6zmény

Az el6zményként hivatkozott igény és jovahagyas adatai.

Szolgdéltatas jellemzdi

- A szolgaltatas miszaki jellemz6i (sdvszélesség, teljesitmény stb.) és
muszaki kérnyezete, feltételei, valamint dijazasa.

- Aszolgaltatas id6belisége (igénybevételének kezdete, varhatd
idétartama stb.).

- Tdmogatas és helpdesk szolgaltatas feltételei.
- Karbantartasi rendelkezések.
- Egyes halézati kapcsolatok megsziintetésére vonatkozé megallapitasok.

FELKERES AZ UZEMELTETO FELE

Adat megnevezése

Jelentése

Targy

A feladat révid megfogalmazasa, cime.

A feladat leirasa

Az elvégzendé feladat — adott csatlakozés kiépitése — mUiszaki leirasa,
tervezett Gtemezése.

Hataridé

A lebonyolitds hatarideje.

TAJEKOZTATO LEVEL

Adat megnevezése

Jelentése

El6zmény dokumentumok

- lgénylés azonositoi.
- Uzemeltetdi allasfoglalas azonositoja.
- Hivatkozott adatforgalmi kimutatds azonositdja.

Dontés eredménye

- Elutasitas esetén: az elutasitds indoklasa.

- Igény jovahagyasa esetén:

a jovahagyott paraméterek, szolgaltatasok leirdsa,
egylttmuikodési megallapodds minta szerint.
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52.2.

MUSZAKI MEGVALOSITASI TERV
Adat megnevezése Jelentése
Mdszaki megvalésitdsi terv Az EKG min&ségligyi rendszere szerint.
Megvalésitasi Utemterv Az EKG mindségligyi rendszere szerint.
Felhasznaldi Gtemterv Az EKG minéséguigyi rendszere szerint.

Viltozasi kérelem

Az EKG felhasznaléinak — intézményi feladataik, illetve kapcsolddo technikai lehetéségeik, igényeik valtozasabdl
addéddan - joguk van az EKG-n keresztll elérhetd szolgaltatasokat, pl. a sdvszélességet illeté valtoztatast igényelni
a halézatgazdatol.

A valtozast a halézatgazddhoz eljuttatott valtozast igényl6 levélben kell kezdeményezni. Valtozési igény esetén
a felhaszndlé dokumentumban (irdsban, ideértve az elektronikus dokumentumot is) specifikalja igényeit, illetve az
igényelt modositds paramétereit. A haldzatgazda a véltoztatasi igény teljesitésérdl esetleges mddositasardl vagy
elutasitasarol folyamatos egyeztetést végez az igénylével, amely alapjan a halézatgazda képes megismerni
a valtoztatasi igény okat és megitélni annak indokoltsagat.

Sdvszélesség-modositasi igény esetén — a savszélesség mddositasdra vonatkozé igény megalapozasa érdekében -
minden intézmény jogosult sajat intézményi forgalmi adataihoz valé hozzaférésre. Az adatok
a www.forgalom.ekg.gov.hu honlapon érhetdk el, az adatokhoz valé hozzaférési jogosultsagokat az Gzemeltetd
koteles biztositani a felhasznaldk szamara. Egy csatlakozo szervezetnél 2 f6 szamdra biztositott a hozzaférés — kizarélag
a sajat forgalmi adatokhoz.

A valtoztatdsi igények kezelése, azok jovahagydsa vagy elutasitdsa esetén a moddositdsok megvaldsitdsanak
kezdeményezése az lizemeltetd felé a haldzatgazda feladata.

Amennyiben a felhasznélé a szamara jelenleg rendelkezésre allénal nagyobb savszélességet igényel, a hdlézatgazda
koteles ellendrizni a muszaki feltételeket, valamint megvizsgélni, hogy az igényelt savszélesség indokolt-e. A mUszaki
feltételek teljestilésének vizsgalatdhoz a halézatgazda kezdeményezheti az lizemelteté bevondsat. Az lizemeltet6é
a hadlozatgazda utasitasdra (egyebek mellett) adatforgalmi kimutatast készit, amelyet a halézatgazda
a savszélesség-bovités vizsgalatahoz felhasznal.

Amennyiben a sdvszélesség-bdvités irdnti igény kielégitését a miszaki adottsagok lehetévé teszik és az adatforgalmi
adatok (illetve a tervezett Gjabb alkalmazéasok) azt aldtdmasztjdk, a hdl6zatgazda jovahagyja az igénylést.
Savszélesség-bovités irdnti igény esetén a hdlozatgazda dontését a kovetkezd szempontok figyelembevételével
hozza meg:

- Mdszaki feltételek megléte,

- Korabbi idészakra vonatkozé adatforgalmi adatok,

- Kotelezd (egy adott allamigazgatasi szerv altal ellatando) feladat elldtdsahoz van-e sziikség a médositasra.

Az EKG-n keresztil elérheté valamelyik kiegészité szolgéltatas irdnti igény esetén a hélézatgazda - amennyiben
szlikségesnek tartja — utasitja az Uzemeltet6ét a szolgdltatasigénylés megvaldsithatésdganak véleményeztetésére,
illetve a technikai paraméterek, eréforrasigény felhasznaléval torténd egyeztetésére.

Az Uzemeltetd az egyeztetést kovetéen koteles megkildeni a halézatgazddnak az igénylés miszaki
megvaldsithatésagarol szolé véleményét. A hdlézatgazda az igény jovahagydsardl, illetve elutasitdsardl szold
dontését az izemeltetdi vélemény figyelembevételével, a miszaki megvaldsithatosag alapjan hozza meg.
Jévéhagyott (sdvszélességre, Uj szolgéltatasra vonatkozo) igény esetén a haldzatgazda téjékoztatja a felhasznalot, és
kezdeményezi a felhasznaléval kordbban kotott megallapodds mdédositasat, majd egyeztetik és megkétik
a moédositott szolgaltatasra vonatkozo egylttmikodési megallapodast.

A moddositott megallapodas megkotését kovetéen a haldzatgazda utasitja az lGzemeltetét, hogy hajtsa végre
a savszélesség bovitéséhez, illetve az Uj szolgaltatas eléréséhez szlikséges feladatait.

Amennyiben a tényleges adatforgalom a rendelkezésre 4ll6 savszélesség 75%-at meghaladja, a halézatgazda koteles
savszélesség-gazdalkodasi, illetve szolgéltatasfejlesztési feladatokat kezdeményezni. A sdvszélesség-gazdalkodasi,
illetve szolgaltatasfejlesztésifeladatok részletes leirdsaaz 5.2.14. ,Savszélesség-gazdalkodas” és 5.2.10. ,Szolgaltatasok
fejlesztése” pontokban taldlhatd.

A miszaki megvaldsitds tervezésének és végrehajtdsanak — ennek keretében a felhasznaldval folytatott
muszaki-technikai egyeztetések, a szolgaltatas valtoztatdsdhoz kapcsolddd EKG infrastruktura-bévitési és
eszkozkonfiguralasi feladatok lebonyolitasanak - felelése az tizemeltet6.
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A felhasznalé koteles képvisel6t delegalni a miiszaki-technikai egyeztetésekre, és a megvalésitas folyaman

egyuttmikddni az Gzemeltetbvel.

A valtozési kérelem - elsésorban koltségcsdkkentési céllal — vonatkozhat szolgdltatdsok lemondasara, illetve

a rendelkezésre all6 savszélesség csokkentésére is.

A felhaszndlo sévszélesség-, illetve szolgaltatasterjedelem csokkentési igényét a halézatgazdahoz kildott levelében

jelezheti. A halézatgazda az igény vizsgélatat kovetéen koteles kezdeményezni az egylttmUikodési megallapodas

modositasat és a csokkentés kivitelezését.

A szabdlyozott folyamatot a 2. szamu fliggelék 2. folyamatabraja szemlélteti.

Az egyes szerepk6rokhoz tartozé jogok és felelésségek

Felhasznalé:

Jogok:

- Szolgéltatasok valtoztatasanak igénylése;

- Sajat intézményi adatforgalmi adatainak megtekintése;

- Elutasitott igény esetén a feliilvizsgalat kérése.

Feladatok, felelésségek:

- Szolgéltatasok modositédsa irdnti igény szakszer( specifikaldsa;

— Részvétel lizemeltetSvel folytatott miszaki-technikai egyeztetéseken;

- Egyiittm(ikddés az lizemeltetével a megvaldsitas tervezésében és végrehajtasaban;

- Szlkség esetén a rdhordo héldzati szolgéltatasvaltozashoz illeszkedé modosittatésa.

Halézatgazda:

Jogok:

- Afelhasznélok adatforgalmi adatainak vizsgalata;

— A véltoztatasi igény elbiralasa;

- Az Gizemeltetd utasitasa a szilkséges feladatok végrehajtasara;

- Modositott egyuttmiikddési megallapodas megkotése.

Feladatok, felel6sségek:

- Valtozasi kérelem fogadasa, a dontéshez szlikséges informaciok gy(ijtése, vizsgélata, az igény szakszer( elbiralasa;

— Afelhaszndl6 téjékoztatdsa a dontésrdl;

- Uzemeltetéi egyeztetések idében térténé kezdeményezése;

- Modositott egyiittm(ikddési megallapodas megkotése a felhasznéloval;

- A kérelem elbiraldsat kovetéen a szlikséges savszélesség-gazdalkodasi, illetve szolgéltatasfejlesztési feladatok
kezdeményezése.

Uzemeltetd:

Jogok:

— A hadlézatgazda altal kiadott feladatok ellatdsa kdzben felmeriilé fejlesztési javaslatok megfogalmazasa
a hédlézatgazda szamadra.

Feladatok, felel6sségek:

A haldézatgazda altal kiadott feladatok ellatasa kdzben felmeriils, az EKG biztonsagos miikodését veszélyeztetd
tényezdk jelentése a hdlézatgazdanak;

Adatforgalmi kimutatas 0sszeallitasa a hal6zatgazda és a felhasznald részére;

Kiegészitd szolgaltatasok mlszaki megvaldsithatdsaganak véleményezése a halézatgazda utasitasara;

A halézatgazda utasitasara egyeztetés a felhasznaldval muszaki-technikai kérdésekben;

- A megvalositas keretében a felhasznédloval folytatott miuszaki-technikai egyeztetések és mddositott
egylttmUkodési megallapodas alapjan a szolgaltatas valtoztatasahoz kapcsoldédod eszkozkonfiguralasi feladatok
lebonyolitasa.

Dokumentumok adattartalma:

VALTOZASI IGENY
Adat megnevezése Jelentése
Azonositéd adatok Szervezet dltalanos azonositd adatai; kapcsolattarté azonositasat,
elérhet6ségét biztositd adatok.
Datum informacidk Az igénylés inditasanak datuma.
Igény leirdsa Az igény adatai.
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5.2.3.

VALTOZASI IGENY

Adat megnevezése Jelentése
A jellemz6 mszaki adatok Infrastruktura- és eszkozkonfiguracids specifikacio, az Uj savszélesség
becsilt adatforgalmi jellemzéi.
Indoklas Az igény indoka, kiilénos tekintettel a valtozast generald koriilményekre.
Hatéridd A mddositas kezdetének kért hatdrideje.

ADATFORGALMI KIMUTATAS

Adat megnevezése Jelentése
Azonositd A kimutatdas egyedi azonositoja.
Datum informacidk A kimutatds kiaddsanak ddtuma és a vizsgalt idészak.
Felhasznalék azonositdja Egyedi azonositd, név, cim.
Jellemz6 miszaki adatok Atlagos forgalom, csucsterhelések eloszlasa (kiemelked6 forgalmu napok,

ezeken beliil id6szakok és idétartamok, meghatarozé forgalmi volument
kapcsolatok).

UZEMELTETOI SZAKVELEMENY

Adat megnevezése Jelentése
Uzemeltetdi miiszaki informaciok - Azigénylé és EKG miikodési kornyezetének jelenlegi jellemzéi.
- A szolgaltatasi szint jelenlegi jellemzdi és valtozasai, mindsitése.
Javaslatok - A miUszaki kérnyezetre vonatkozé véltoztatasi kérések, javaslatok:

MUszaki megvalésithatosag leirasa (kiemelten: eréforras-sziikséglet,
Uitemezés, a megvaldsitas miatti varhatd EKG-fejlesztés szlikséglet, tartalék
feltoltési sziikséglet varhato-e).

- A szolgaltatas varhato jellemzéi.

— Dontési valtozatok és azok hatdsa.

TAJEKOZTATO LEVEL

Adat megnevezése Jelentése

El6zmény dokumentumok - lgénylés azonositoi.
- Uzemeltetéi allasfoglalas azonositéja.
- Hivatkozott adatforgalmi kimutatas azonositoja.

Dontés eredménye — Elutasitds esetén: az elutasitds indoklasa.
- lgény jovahagyasa esetén:

= ajovahagyott paraméterek, szolgéltatasok,
mUszaki megval6dsithatdsag modjanak meghatérozasa,
a médositas megvaldsitasara vonatkozé hataridé,
egyuttmikddési megallapodds modosités tervezet.

Hibabejelentés, hibaelharitas

Az EKG-n keresztiil elérhet6 szolgaltatasok mikodésében, elérhetdségében keletkezett hibat észlelheti a felhasznald,
az Uzemeltetd és a halézatgazda is.

Amennyiben a hibat a felhasznalé észleli, azt az lizemeltetd altal mikodtetett kdzponti helpdesk-nek jelentheti be (az
EKG honlapon - www.ekg.gov.hu — kozzétett helpdesk elérhet6ségnek megfeleléen). A bejelentés torténhet
telefonon és e-mailben is, de azt minden esetben meg kell erésiteni egy, a hiba leirdsét tartalmazé bejelentd fax-szal is.
Van lehet8ség a hibajelzés bekiildésére hivatali kapun keresztil elektronikus Grlapon is, akkor nincs sziikség kulon
megerdsitésre, ha olyan személy kiildi be, akit elézetesen a helpdesk-nél a szervezet jogosultként bejelentett.

A helpdesk a bejelentést hibajegyen dokumentélja — amit a bejelentés megérkezésétdl szamitott 15 percen belll meg
kell nyitni —, majd haladéktalanul dtadja az lizemeltetd illetékes szervezeti egységének (a tovabbiakban: izemeltetd),
amely megkezdi a hiba okdnak feltarasat és a hiba elharitasat.

Amennyiben a tapasztalt hiba a TESTA kapcsolathoz kothet6, a helpdesk a hiba feltarasat kovetéen az eurdpai
szolgaltaté megfelelé szakembereihez tovabbitja a hibat.

Az Gzemeltetd a sajat tevékenysége soran észlelt, vagy a felhaszndlok altal jelzett hibakrol, a hiba okardl, a varhatéd
elharitasi folyamatrol a hiba regisztralasat kovetéen koteles tajékoztatni a haldézatgazdat.
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Az Gizemeltetd hibaelharitasi tevékenységérol koteles havi 6sszefoglald jelentésébenis tdjékoztatnia hal6zatgazdat az
elharitott és megoldasra varo hibakrdél, problémakrol.

Az lizemeltetd 4ltal az EKG kozvetett szolgdltatdi (rdhordd hdldzati szolgéltatok, TESTA haldézatgazda stb.) altal
felugyelt rendszerkomponensekben, illetve halézati hibdk észlelése esetén, vagy ha a felhasznaldk, illetve
a halézatgazda ezekrdl az eszkozokrdl jelent hibat, akkor azt koteles tovabb jelenteni az érintett szolgaltaténak
a hibajegy megkuldésével.

Az lzemeltetd tobb felhasznaldi csoportot, illetve az EKG jelent8s részét vagy egészét érinté hiba esetén koteles
haladéktalanul tajékoztatni a halézatgazdat, valamint koteles intézkedni a felhasznélok tajékoztatasa érdekében és
a hibak elharitasara.

A halézatgazda kritikus eréforrdsokat érinté probléma esetén kezdeményezheti az lzemeltetd felé a normal
mUkodéstdl valo eltérés kezelését, a biztonsagi szabdlyzatban meghatarozott médon.

Nem kritikus, de a munkavégzést hosszi tdvon vdrhatéan hatréltatd (pl. koncepciondlis) hiba esetén
a hélézatgazdanak haladéktalanul kezdeményeznie kell a probléma megoldéséra irdnyuld EKG fejlesztést (az EKG
fejlesztésére vonatkozo elbirasok szerint).

Az lizemeltetd az lzemeltetdi szerz6désben meghatérozott idén belil kdteles megkezdeni a hiba megsziintetését. A
hiba okérdl, a hiba elharitdsanak varhaté hataridejérdl, a hibajavitds folyamatardl, illetve a felhaszndlé szlikséges
kdzremUikodésérdl a kapcsolatfelvételt kovetéen a hibajegy egyedi azonositojanak (sorszam) megkuildésével egyttt
az lizemeltet6 koteles tajékoztatni a hibabejelentét.

Amennyiben a hiba elhdritdsa nem igényel specidlis szakértelmet — tehat a felhasznal6 altal is elharithaté - az
lizemeltet6 egyezteti a hibakezelés modjat a felhasznald képvisel6jével, aki sajat hataskorben koteles gondoskodni
annak elharitasarol.

Ha a hiba elhdritdisa meghaladja a felhasznaldk ismereteit, az lizemelteté koteles a helyszinen vagy tévoli
eszkdzmenedzsment segitségével helyreallitani a normal mdkodést.

Amennyiben a hibaelharitds valamely tartalék eszkoz felhasznaldsat igényli — és a hibaelhdritasi tevékenység
eredményeképpen a tartalék eszkozkészlet az eszkdzgazdalkodasiiranyelvek szerinti Un. kritikus szint ala csokken —, az
lizemeltetd koteles kezdeményezni a tartalék eszkdzkészlet feltoltésére iranyuld kdzbeszerzési folyamat halézatgazda
altali meginditasat.

A tartalék eszkdzszallitok kivalasztadsanak és az eszk6zok beszerzésének felel6se a halézatgazda.

Az eszkozok atvétele, elhelyezése és taroldsa a haldzatgazda kezdeményezése alapjan az lizemeltetd feladata. Az
lizemeltetd a hibajavitds, Uzemeltetési, karbantartasi feladatok ellatasa soradn az eszkozokkel szabadon rendelkezik,
illetve azok felhasznalasardl pontos nyilvantartast vezet.

A szabdlyozott folyamatot a 2. szamu fliggelék 3. folyamatabraja szemlélteti.

Az egyes szerepk6rokhoz tartozé jogok és felelésségek

Felhasznalé:

Jogok:

- EKG-val kapcsolatos hiba elharitdsanak igénylése;

- Téjékozoddas a hibaelhdritds menetérdl, a hibaelharitas hataridejérol.

Feladatok, felel6sségek:

Az EKG mikddésével kapcsolatos észlelt probléma bejelentése, a probléma leirasa;

Sajat eszkozok hibdinak elharitasa;

Az EKG eszkozok csatlakozési hibdinak elhdritasa az izemeltetd iranyitasaval;

Visszajelzés az lizemeltetének az elharitott hibarol.

Hal6zatgazda:

Jogok:

— T4jékozodas a hibakrol, azok elharitasardl, a megoldasra vard hibakrol, esetenként és havi 6sszesité jelentés alapjan;
— Kritikus eréforrdsokat érint6 hiba esetén a normal mikodéstdl valo eltérés kezelése;

- Koncepciondlis hiba esetén a varhaté probléma megel6zésére vonatkozo6 EKG fejlesztés kezdeményezése;

- Atartalék eszkozfelhaszndlds, az errél készitett nyilvantartas ellenérzése.

Feladatok, felel6sségek:

- A hibaelharitasi tevékenység folyamatos figyelemmel kisérése (monitoring), a vonatkozé jelentések vizsgalata;

- Atartalék eszkozkészlet feltoltésére irdnyuld kbzbeszerzési eljaras meginditasa — az izemelteté kezdeményezésére.
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Uzemelteté:

Jogok:

- EKG fejlesztésére iranyuld javaslatok megtétele.

Feladatok, felel6sségek:

- Hibabejelentések fogaddsaért és a hibaelharitas kezdeményezéséért felel6s helpdesk feldllitasa és miikodtetése;

- Felhasznalétél, halézatgazdatol érkezett hibabejelentések fogaddsa, dokumentélasa, illetve a sajat maga altal
észlelt hibdk dokumentalasa;

- Hibajegyek kidllitasa, hibajegykezel6 rendszer lizemeltetése;

- Halézatgazda tajékoztatdsa a hibdkrol, eseti és havi 0sszesitd jelentés készitése és eljuttatasa a halézatgazdahoz;

- Az EKG kozvetett érintettjei (rdhorddé haldzati szolgaltaték, EuroDomain halézatgazda stb.) altal felligyelt
rendszerek, halézatok mukodésében bekdvetkezett, lizemelteté dltal észlelt hiba esetén hibajegy kiallitasa,
hibajelentés kiildése az érintett szolgaltato felé;

- Hiba elharitasanak megkezdése az izemeltetéi szerz6désben meghatarozott idén beliil;

- Hibabejelenté tajékoztatdasa a hiba elharitdsanak varhaté hatéridejérdl, a hibajavitas folyamatardl, illetve
a felhasznald, esetleg a hdldzatgazda sziikséges kozremUikodésérol;

— Felhasznalé éltal elhdrithaté hiba esetén egyeztetés a felhasznaléval a hiba elharitdsardl, szakmai irdnyitas;

— Hibaelhdritas, problémamegoldas folyamatanak kévetése, hibajegy vezetése, lezarasa;

- Tartalék eszkdzkészlet feltoltésének kezdeményezése a haldzatgazda felé;

- Részvétel beérkezé tartalék eszkdzok szallitdtdl torténd atvételében;

- Nyilvantartas vezetése a tartalék eszk6zok felhasznalasarol;

— Felhasznalok és halézatgazda tdjékoztatdsa a hiba elharitasarol.

Dokumentumok adattartalma:

HIBABEJELENTES

Adat megnevezése Jelentése
Azonositd adatok A bejelent6 azonositd adatai, a bejelentés datuma.
Leirds A hiba mUszaki leirdsa, esetleg a jelenséget aldtdmaszté dokumentumok, az
el6fordulas gyakorisaga.
A hiba minésitése A hiba sulyossaganak, kritikussaganak besorolasa a hiba adatforgalomra
gyakorolt hatasa alapjan.

HIBAJEGY
Adat megnevezése Jelentése

Azonositd adatok A bejelent6 azonositd adatai, elérhetésége, a bejelentés datuma.

Leirds A hiba mUszaki leirdsa, esetleg a jelenséget aldtdmaszté dokumentumok,
el6fordulas gyakorisaga.

A hiba minésitése A hiba sulyossaganak, kritikussaganak besorolasa, adatforgalomra gyakorolt
hatas alapjan.

Hibakovetés - Ahiba elhéritdsara vonatkozéan javasolt m(iszaki megoldas leirasa.

A végrehajtas kijelolt felelSse.

A megvaldsitds Uitemezése: kezdés — befejezés datuma.
A megvaldsitds mddja, hibatorténet.

A megvaldsitast kovetben értesitenddk listdja.

Ertesités kikiildésének datuma.

HAVI HIBABEJELENTES OSSZEFOGLALO

Adat megnevezése Jelentése
Datum A jelentésben érintett id6észak meghatarozasa (datum -tdl -ig).
Osszefoglald A jelentett hibak, hibatipus, felhasznaldk szerint csoportositva.
Statisztika - Osszes jelentett hiba, ebbél a jelentés idépontjaig elharitott és

folyamatban Iévé hibak (azaz a nyitott hibajegyek) szama.

- A hibabejelentés és a javitas-visszajelentés kdzott atlagosan eltelt idd
hibatipusonként.

- Atlagos szolgaltatas kiesési idé (hiba miatt).

- Szolgaltatasi szint alakulasa.
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5.24.

Savszélesség-ellendrzés, feliilvizsgalat

Az EKG hasznélatanak alapvet6 szabdlya, hogy minden felhasznal6 intézmény akkora (de alapvetéen nem nagyobb)

savszélességgel rendelkezzen, amekkora feladatainak végrehajtasahoz sziikséges. Ennek biztositasa, az EKG

sdvszélesség-gazdalkodasi feladatainak elldtasa a halézatgazda felel6ssége.

A mindenkor megfelelé sdvszélesség biztositasa érdekében az izemeltetének - szerepébdl addéddan - rendszeresen

elemeznie kell a halozatfeligyeleti rendszer adatforgalmi mérészamait. Az lizemelteté a forgalom napi szintd

elemzésével képes kimutatni, hogy egy felhasznalé intézmény hogyan hasznalja ki a rendelkezésre allé

sdvszélességet. Az lizemeltetének a napi szintl adatokbdl havi Osszesitést kell készitenie (minden hénap

5. munkanapjaig), amelynek alapjan javaslatot fogalmaz meg a halézatgazda felé arrdl, hogy vélhetéen sziikséges-e

nagyobb savszélesség valamely felhasznald tevékenységéhez, vagy kisebb savszélesség is elegendd lenne.

A hélézatgazda az lizemeltetd javaslata alapjan — amennyiben a médositast sdvszélesség-gazdalkodas szempontjabdl

indokoltnak tartja — technikai egyeztetést kezdeményez minden egyes érintett a felhasznaléval, majd az egyeztetési

informacidk birtokdban dont a szolgaltatasi paraméterek valtoztatasarol.

Afelhasznaloval torténd egyeztetést és dontést kovetden a haldzatgazda és a felhasznalé egyiitt moédositja a kozottiik

korabban létrejott egylittmUiikodési megallapodast.

A hélézatgazda utasitja az lzemeltetdt a szolgaltatds fizikai paramétereinek médositasardl, aki az egylttmiikodési

megallapodasnak megfelel6en végrehajtja a halozati beallitdsok mddositasat, a megallapodasban foglalt hataridére.

Amennyiben a felhasznalé valamely rdhordé halézaton keresztil kapcsolédik az EKG-hoz, a felhasznalonak az adott

rdhordd hélozati szolgéltatoval is egyeztetnie kell arrél, hogy sziikséges-e a rahordé szolgaltatds modositasa. Ezt

kovetben az érintett felek az egyeztetésnek megfeleléen modositjak a kettejlik kozott létezé rahordd szolgaltatasi

szerz8dést.

A folyamatot a 2. szdmu fliggelék 4. folyamatabréja szemlélteti.

Az egyes szerepkdrdkhéz tartozo jogok és felel6sségek

Hal6zatgazda:

Felel6sségek:

- A rendelkezésre allé EKG savszélesség gazdasagos és hatékony elosztasanak biztositasa, figyelembe véve az EKG
mindenkori izembiztonsagat;

— Savszélességet érinté dontések meghozatala lUzemeltetdi javaslat alapjan és az Osszfelhasznaldi érdekeket
figyelembe véve, valamint a meghozott dontések érvényesitése az egyes felhasznaldknal;

- A felhaszndloi szolgaltatasok és az azokhoz tartozé egylittmiikodési megallapodasok 6sszhangjanak folyamatos
biztositasa;

- Uzemeltetd tajékoztatasa a modositott egylittmikédési megallapodasrél a szolgaltatasban tortént véltozas esetén.

Uzemeltetd:

Felel6sségek:

- Az EKG adatforgalménak mérése, havi jelentés és — sziikség esetén — sdvszélesség modositasi javaslat készitése,
megkuildése a hal6zatgazda részére, minden hénap 5-éig;

- Halozati bedllitasok moddositasa a szolgaltatdésmddositas esetén, az egylittmiikodési megallapodasnak
megfeleléen.

Felhasznalé:

Felel6sségek:

- Egylittm(ikddés a haldzatgazdaval a szolgéltatasok modositasa tekintetében;

- Aradhordé hélozati szolgaltatas (ha létezik) szinkronizélasa, annak megvaldsittatasa.

Dokumentumok adattartalma:

HAVI UZEMELTETOI JELENTES A FELHASZNALOK FORGALMAROL

Adat megnevezése Jelentése
Datum A jelentésben érintett idészak (datum -tél -ig).
Statisztika - Atlagos, minimalis, maximalis (cstcsterhelés)

adatforgalmi adatok és azok idébeli eloszlasa -
felhasznalonként.

- Az adatforgalom - savszélesség kihasznaltsagi
mutatdi, viszonyitva az EKG maximalis

teljesitményéhez.




MAGYAR KOZLONY * 2009.évi 145. szam 38201

5.2.5.

UZEMELTETO! JAVASLAT

Adat megnevezése Jelentése

Uzemeltet8i miiszaki informaciok - Az EKG mUkodési kdrnyezet aktudlis jellemzdi.

A szolgaltatasi szint aktudlis jellemz6i és varhato valtozasok.

A szolgaltatas szintjének értékelése, mindsitése.

A sdvszélesség modositasra vonatkozd muszaki valtoztatasi javaslatok.

A sdvszélesség modositasra (novelésre-csokkentésre) javasolt
felhasznalok kore és a javasolt modositas mértéke.

— A szolgaltatas optimalis jovébeni jellemzéi.

Javaslatok

EGYUTTMUKODESI MEGALLAPODAS-MODOSITAS

Adat megnevezése Jelentése

Altalanos adatok - Megallapodo partnerek azonosité adatai.
- Kapcsolati felelds és elérhetésége.
- Altaldnos szerzédéses adatelemek médosulasa (ha van ilyen).

El6zmény Az el6zményként hivatkozott Gizemeltetdi javaslat informacidtartalma és

annak elfogadésa (az ezt igazol6 hivatkozasok).

Modosult szolgaltatas jellemzéi - A mddosult szolgdltatas mUszaki jellemzéi (sdvszélesség, teljesitmény
stb.), kornyezete és feltételei.

- A szolgaltatas id6beli kiterjedése (datum -tél -ig, ha értelmezhetd).

Kapcsolddas megsziintetése

Amennyiben egy adott felhasznalé EKG kapcsolata a megvéltozo jogszabdlyi keretekkel ellentmondasba kertil, illetve
egy adott — kapcsolddasra nem kotelezett intézmény - funkcionalis vagy nem funkcionalis igényeit az EKG halézat
nem képes kielégiteni, a felhasznalé kérheti a kapcsolat megsziintetését. Az EKG kapcsolat megsziintetésének igényét
a felhasznalonak — megsziintetési kérelemben - kell jelezni a hdlézatgazda felé.

A halézatgazda a levél kézhezvételét kdvetben egyeztetést kezdeményez a felhasznaldéval a megsziintetés
feltételeirdl, lebonyolitasarol. Az egyeztetés soran a felhaszndlé és a héldozatgazda tisztazzak a megallapodas
megszlintetésének jogi, pénziigyi részleteit.

Sziikség esetén a technikai részletek tisztazasa érdekében a hal6zatgazda utasitja az lizemeltetét a felhasznaldval vald
egyeztetésre. Az Uzemeltetd feleléssége hogy a felhasznaléval egylittmikodve kidolgozza a megsziintetés mdszaki
lebonyolitasdnak és az atallas miszaki megvaldsitdsanak ttemezését.

Ebben az esetben a felhasznald és az Gizemelteté az egyeztetett hataridékkel 6sszhangban koteles — parhuzamosan
futo felkészilési projektek keretében - végrehajtani a kapcsolat megsziintetésére, illetve az atallasra valo felkésziilés
szlikséges lépéseit.

A felhasznald kotelessége a felkésziilés részeként

az alternativ haldzati szolgaltaté kivéalasztasa,

az alternativ hélozati szolgaltatasok beszerzése,

az atéllas, az EKG tulajdonban 1évé haldzati eszkozok, eréforrasok kivaltasanak részletes tervezése, valamint

az érintett, hataskorébe tartozd intézményeknek az atéllasra valé felkészitése.

Az Gzemeltetének kell - a felhasznald tevékenységével parhuzamosan - a megsziintetéssel kapcsolatos belsé
feladatokat elvégezni, igy

— az EKG érintettek belsé tajékoztatdsat,

— a megsziintetést kovetd, a megsziintetéssel jaré karbantartasi feladatok szervezését,

- a megsziintetést kovetd valtoztatasokra valo felkésziilést megtervezni.

A megsziintetés technikai lebonyolitasa az Gizemeltetd feleléssége, de amennyiben sziikséges, a felhasznald koteles
egyuttmikddni vele a megsziintetés sordn, kiilonds tekintettel arra, hogy az atallaskor is érvényesiiljenek az EKG
biztonsagi szabdlyzat atélldsra érvényes szabalyai.

Az &tallas szerzédéses és muszaki feltételeinek megteremtésérdl a felhasznald koteles gondoskodni - az alternativ
halozati szolgaltatdkkal egylttmiikodésben.

A megsziintetés lebonyolitdsanak utolso feladataként a hdl6zatgazda és a felhasznal6 kézos akarattal megsziinteti az
egyUttmukodési megallapodast.
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A felhaszndlé vagy felhaszndloi csoport altal haszndlt és a kapcsolat megsziintetése miatt felszabaduld sdvszélesség
tovabbi felhasznélasardl — annak tartalékoldsarol vagy kiosztasarol — a haldzatgazda dont, savszélesség-gazdalkodasi
feladatai keretében.

A szabdlyozott folyamatot a 2. szdmu fliggelék 5. folyamatédbraja szemlélteti.

Az egyes szerepkdrdkhéz tartozé jogok és felel6sségek

Felhasznalé:

Jogok:

- EKG kapcsolat megsziintetésének kezdeményezése.

Feladatok, felelésségek:

— Részvétel a megsziintetés feltételeirdl, lebonyolitdsarél, a megallapodds megsziintetésének jogi részleteirdl
a hédlozatgazdaval folytatott egyeztetés(ek)en;

— Részvétel a megsziintetés miszaki lebonyolitdsdnak Utemezésérdl, és az atallas miszaki megvaldsitasarol és
Utemezésérdl az lizemeltetSvel folytatott egyezteté megbeszélés(ek)en;

- A felkésziilés részeként az alternativ hdlozati szolgaltatd kivalasztasa; az alternativ halézati szolgéltatasok
beszerzése; az atallas és az EKG tulajdonaban 1évé haldzati eszk6zok, eréforrasok kivaltasanak részletes tervezése; az
érintett intézmények atallasra valé felkészitése;

— Sziikség szerint egylttmikodés az lizemeltetével a megsziintetés technikai lebonyolitaséban;

— Részvétel az EKG egyiittm(ikddési megallapodas megsziintetésében.

Hal6zatgazda:

Jogok:

- Egyeztetések kezdeményezése.

Feladatok, felelésségek:

— Megszlintetési kérelem fogaddsa, a felhaszndloval torténé egyeztetés kezdeményezése a megsziintetés
feltételeirdl, lebonyolitasardl, valamint a megallapodas megsziintetésének jogi részleteirdl;

- Sziikség esetén az lizemeltetd utasitasa a felhasznaldval folytatando technikai egyeztetések lebonyolitasara;

- Az egylttmUkodési megdéllapodds megsziintetése;

- Savszélesség-gazdalkodasi feladatok keretében dontés a felszabaduld savszélesség kezelésérdl.

Uzemeltetd:

Jogok:

- Javaslat adasa a felszabadulé sdvszélesség kezelésére.

Feladatok, felel6sségek:

Utasitas szerinti egyeztetés a felhasznaldval a megszilintetés technikai részleteir6l, a megsziintetés és az atallas
Utemezésével és lebonyolitasival kapcsolatban;

A megsziintetéssel kapcsolatos felkésziilési feladatok keretében az EKG érintettek belsd téjékoztatasa;

— Sziikség esetén a megsziintetést kovetd valtoztatasokra valo felkésziilés tervezése;

- A megszilintetés technikai lebonyolitasa a felhasznéloval egytttmUikddésben.

Dokumentumok adattartalma:

MEGSZUNTETESI KERELEM

Adat megnevezése Jelentése

A felhasznald adatai A felhasznalé egyértelm(i azonosité adatai, kapcsolattarto felelés és annak
elérhetdsége.

Datum adatok A megsziintetés bejelentésének ddtuma, a szolgaltatads megsziintetésének
javasolt kezdeti ddtuma.

Muszaki leiras Elézetes intézkedések, targyalasok 6sszefoglalasa.

- A megsziintetés indoklasa.

A megsziintetés mUszaki megvaldsitdsanak leirdsa.
Az alternativ szolgaltaté megjeldlése.

Az dtélldshoz sziikséges lizemeltetdi és haldzatgazda kdzremikodés
definidlasa.

5.2.6. Adatcsere-kapcsolat |étrehozasa az EU adminisztraciéval
Az EU adatcsere kapcsolati szolgaltatds azokra a felhasznaldkra vonatkozik, amelyek tevékenységéhez sziikség van
egyes EU tarsszervezetek adatbazisaihoz, tartalomszolgaltatasaihoz valé hozzéaférésre.
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A megvalositas a felhasznalok és az EU adminisztracids tartalomszolgaltatok kozotti igénylési-jévahagyasi folyamattal

indul. Barmelyik fél kezdeményezheti a kapcsolat kialakitasat, mégpedig adatcsere igényiik megfogalmazasaval és

Igényl6 levél elkiildésével.

A kapcsolat felvétele utan az EKG felhaszndl6 és az érintett EU adminisztracios intézmény kdzott az igényt egyeztetni

kell.

Az egyittmUikoddés részleteinek egyeztetése utan a felek egyiittm(ikodési megéllapodast irnak ala.

Az adatcsere-kapcsolatrél vald tajékoztatds érdekében az egylttmiikodési megallapodast az EU adminisztracios

partner megkiildi az EuroDomain szolgaltatonak és a hal6zatgazdanak.

Az egylttm(ikodési megaéllapodasban foglaltaknak megfeleléen - a hdlézatgazda utasitasa alapjan — az izemelteté

(EKG-oldalon) és az EuroDomain szolgaltaté (EU-oldalon) elvégzik a sziikséges haldzati beallitasokat.

A felhaszndlé és az EU adminisztraciés partner kozott ezutdn haszndlhaté az EKG-n keresztil megval6sulod

Osszekottetés.

A folyamatot a 2. szamu fliggelék 6. folyamatabraja szemlélteti.

Az egyes szerepk6rokhoz tartozoé jogok és felelésségek

Felhasznalé:

Jogok:

— Az EU adatcsere-kapcsolat kialakitasanak kezdeményezése.

Felel6sségek:

- Kapcsolatfelvétel az EU adminisztraciés adatkapcsolat vonatkozasaban az EU adminisztracids partnerrel;

- EgyuttmUkodési megallapodas kialakitdsa az EU adminisztracids partnerrel;

- Az EU adminisztraciés partner felel6sségi korébe tartozo feladatok teljestlésének kovetése, és szlikség szerint
kdzremUikodés azok végrehajtdsdban.

EU adminisztracios partner:

Felel6sségek:

- Az érintett EU szolgaltatok értesitése a magyar felhasznald intézmény és az EU adminisztracids partner kozotti
egylttmakodésrél - az egyuttmiikodési megallapodds megkiildésével.

EuroDomain szolgéltaté:

Felel6sségek:

- Az EuroDomain oldali halézati paraméterek bedllitdsa, az EKG felhasznalé és az EU adminisztracios
partnerintézmény kozott létrejott egylttmiikodési megéllapodas alapjan.

Uzemelteté:

Felelésségek:

- AzEKG oldali halézati paraméterek beéllitasa — az EKG felhasznal6 és az EU adminisztracids partnerintézmény kozott
létrejott egylittmiikodési megallapodas alapjan.

Dokumentumok adattartalma:

EU ADATCSERE-KAPCSOLATOT IGENYLO LEVEL

Adat megnevezése Jelentése
Azonosité adatok Az igényl6(k) adatai, az igény bejelentésének datuma.
Kapcsolati felelés és elérhetésége
Elézetes informaciok Az igénylést megel6zden folytatott targyalasok, levelezések

hivatkozasai, az adatcsere indokoltsadgat aldtdamaszté dokumentumok
hivatkozasai.

Résztvevok A tervezett adatcsere-kapcsolatban részt vevé intézmények azonositd
adatai.
Mszaki informaciok Az adatforgalom targya (milyen jelleg(i adatokra irdnyul), becsilt nagysaga,

sdvszélesség-igénye.
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527.

EGYUTTMUKODESI MEGALLAPODAS

Adat megnevezése Jelentése

Altalanos adatok - Altaldnos szerzédéses adatelemek.
- Megallapodoé partnerek azonosité adatai.
- Kapcsolati felel8s és elérhetésége.

El6zmény Az el6zmény igény és jévahagyds adatai.

Szolgaltatés jellemzdi — A szolgaltatds mdszaki jellemzdi (Az adatcsere térgya, indokoltsaga) és
muszaki kornyezete, feltételei.

- A szolgaltatas igénybevételének idébeli kiterjedése.

- Tamogatas és helpdesk feltételek.

- Tartalomfrissitéssel kapcsolatos rendelkezések.

- Atartalomszolgéltatas megsziintetésével kapcsolatos megdllapitdsok és
megallapodasok.

Hosting szolgaltatds igénybevétele

A hosting szolgéltatas igénylését a felhaszndlé intézmény levélben kezdeményezi a hdlézatgazda felé, az
lizemeltetendd szerverkapacitas, illetve az arra telepitendd alkalmazas paramétereinek megaddsaval.

Az igény fogaddsa utan a halézatgazda felel6ssége a felhasznaldval folytatott technikai egyeztetés kezdeményezése,
amelybe bevonhatja az lizemeltet6t is. Az lizemelteté feladata - sziikség esetén - az egyeztetések soran
a szolgéltatasokhoz kapcsolodé technikai specifikacié elkészitése.

A szolgaltatas megvaldsithatosagarol, az egylttmkodés létrejottérdl (az alkalmazas telepitésérdl és lizemeltetésérol)
az egyeztetések alapjan a halézatgazda dont. Jévdhagyo dontés esetén a haldzatgazda és a felhasznalé megkoti
a hosting szolgaltatds igénybevételére vonatkozo egylttmiikodési megallapodast.

Az egylttmkodési megallapodas aldirasat kdvetden a haldzatgazda utasitja az izemeltetét a hosting szolgéltatasban
érintett szerverek lizembe helyezésére az EKG valamely teriileti kdzpontjaban.

A folyamatot a 2. szamu fliggelék 7. folyamatabraja szemlélteti.

Az egyes szerepk6rokhoz tartozé jogok és felelésségek

Felhasznalé:

Jogok:

- Hosting szolgaltatas igénybevételének kezdeményezése.

Feladatok, felel6sségek:

- lgény megfogalmazésa, benyujtasa a hdlézatgazda felé;

- Hosting szolgaltatds igénybevételével kapcsolatos technikai egyeztetésen valo részvétel;

- Az Gizemeltetend6 alkalmazas telepitése, felhasznalo oldalrol torténé tavmenedzselési megoldasa;

- Egylittm(ikddési megallapodas megkotése a haldzatgazdaval.

Hal6zatgazda:

Jogok:

— Dontés az igénylésrol.

Feladatok, felelésségek:

— Technikai egyeztetés kezdeményezése, lebonyolitasa;

— Dontés a szolgaltatds megvaldsitasarol;

- Egylittm(ikddési megallapodas el6készitése és megkotése.

Uzemeltetd:

Feladatok, felel6sségek:

- A hdlézatgazda utasitdsa szerint részvétel technikai egyeztetésen;

— Hosting szolgaltatds igénybevételével kapcsolatos technikai specifikdcié kidolgozasa.
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5.28.

Dokumentumok adattartalma:

HOSTING SZOLGALTATAST IGENYLO LEVEL

Adat megnevezése Jelentése
Azonosité adatok A felhasznalé adatai, az igény benyujtadsanak dadtuma
Kapcsolati felelds és elérhetdsége.
Elézetes informéacidk Az igénylést megelézden folytatott targyaldsok, levelezések hivatkozésai.
Muszaki adatok - Szerver- és alkalmazas-paraméterek.

Uzemeltetési feltételek, feladatok.
- Technikai specifikdcio: kdvetelmény specifikacio az elvart miszaki
teljesitményre vonatkozdan.

EGYUTTMUKODESI MEGALLAPODAS

Adat megnevezése Jelentése

Altalanos szerz8déses adatelemek.

Megéllapodé partnerek azonosité adatai.

Kapcsolati felels és elérhetdsége.

El6zmény Az el6zmény igény és jovahagyott mUszaki specifikdcié adatai.
Szolgaltatas jellemz6i A hosting szolgaltatas mdszaki jellemzdi (szerver és alkalmazas),
kornyezete és feltételei.

A szolgaltatas id6beli kiterjedése (datum -tol -ig).

- Tamogatast és helpdesk szolgaltatast érinté feltételek.

- Karbantartasi rendelkezések.

Altaldnos adatok

Megsziintetéssel kapcsolatos megallapitasok és megdllapodasok.

Szabdlyozéasok, szabalyzatmddositasok bevezetése

Az EKG miikodését érinté szabdlyozasok - ilyen tobbek kdzott a haszndlati szabdlyzat és az EKG biztonsagi
szabdlyzat —, valamint szabalyzatmaodositasok kidolgozasa és bevezetése elsésorban a hal6zatgazda feladata.

A szabalyozdsok modositasanak, Uj szabdlyzatok kidolgozdsdnak igényét jellemzéen az EKG mikddésében,
szolgaltatdsaiban bekovetkezett jelentds valtozasok, illetve jogszabdlyi valtozasok okozhatjak.

A szabalyzatok, moédositasok az EKG érintettjeinek sziikséges mértékl bevonasaval késziilhetnek, ezért a szabalyzatok
kidolgozésaért felelés halézatgazda a szabalyzat kidolgozasaba, de elsésorban annak véleményezésébe vonja mind az
lizemeltetét, mind a kapcsolddasra kotelezett kdzponti felhaszndlok szilkséges kompetenciaval rendelkezd
képviselGit.

A szabdlyzatok kidolgozasat, mddositdsat elsésorban a hélézatgazda kezdeményezi, de a hdlézatgazda mellett
a felhasznaldknal vagy az Gizemelteténél is jelentkezhet olyan szabalyzatmodositasi igény, amelynek megvalositasa
emeli az EKG szolgéltatasainak szinvonaldt, vagy megkonnyiti a felek egylttmikodését. Az utdbbi esetben
a felhasznalo6 vagy az Gizemelteté megkadildi javaslatat a halézatgazda részére.

A halézatgazda - a javaslatok alapjan — koncepciét dolgoz ki a szabdlyozas médositasardl, majd azt véleményezésre
megkildi az Gizemeltetének, valamint a kozponti felhasznaldk sziikséges kompetenciaval rendelkez6 képviselSinek.
Az lizemeltet6 és a felhasznalok képviselGi a kért hataridére véleményezik a koncepciot.

A hélézatgazda utasithatja az Uzemeltetét, hogy miikddjon kozre a szabdlyozds egyes részterileteinek
kidolgozédsaban a halézatgazda koncepcioja alapjan.

A koncepcidra éplilé szabdlyzattervezetet a halézatgazda egyezteti az érintettek képviselGivel, és az egyeztetés
eredménye alapjan véglegesiti a szabalyzatot.

A véglegesitett szabdlyzat kiadasa (kivéve, amikor jogszabdlyi kihirdetés sziikséges) és bevezetése a halézatgazda
feladata. A hdlézatgazda a valtozasok kezelésére — sziikség esetén — kilon tervet készit és hajt végre.

A hélézatgazdanak az EKG kozvetlen szerepldi mellett tdjékoztatnia kell az érintett kiilsé szolgéltatdkat is az 6ket
kodzvetlenil érintd valtozasokrol.

A szabdlyozott folyamatot a 2. szdmu fliggelék 8. folyamatdbraja szemlélteti.
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Az egyes szerepk6rdkhoz tartozoé jogok és felelésségek

Felhasznalé:

Jogok:

— A meglévé szabdlyozas moédositasanak vagy Uj, még nem szabalyozott terlilet szabalyozdsanak kezdeményezése,
javaslat formajaban.

Felel6sségek:

- A halézatgazda szabdlyzati vagy szabalyzatmddositasi koncepcidjanak véleményezése;

- Az Uj vagy modositott szabalyzattervezet véleményezése;

- Avégleges szabdlyzat bevezetése.

Halézatgazda:

Jogok:

- A meglévé szabdlyozas médositasanak kidolgoztatasa vagy Uj, még nem szabdlyozott teriilet szabalyozasa.

Felel6sségek:

- A szabdlyzatmddositds koncepcidjanak kidolgozasa és annak véleményeztetése az lizemeltetvel és a kozponti
felhasznalokkal;

— A szabalyzat véglegesitése és (amennyiben nem jogszabalyban régzitett) kiaddsa — az érintettek véleményének
figyelembevételével. Jogszabalyi szabdlyozas igénye esetén a kozigazgatasi elSterjesztések altaldnos szabalyai
érvényesilnek a szakmai el6készités utan.

Uzemelteté:

Jogok:

- A meglévd szabdlyozds médositasanak vagy Uj, még nem szabdlyozott teriilet szabalyozdsanak kezdeményezése.

Felel6sségek:

- A halézatgazda szabdlyzat vagy szabalyzatmaodositasi koncepcidjanak véleményezése;

- Az Uj vagy moédositott szabalyzattervezet véleményezése, kozremiikodés a szabalyzat kidolgozasaban;

- Avégleges szabdlyzat bevezetése.

Dokumentumok adattartalma:

SZABALYZATMODOSITASI JAVASLAT

Adat megnevezése Jelentése
Kezdeményezd A szabdlyzatmddositast kezdeményez6 azonosité adatai.
Modositandé szabalyzat javaslat A modositas targya:

- A moédositasra javasolt megnevezése.
- Ajavasolt modosités részletes kifejtése.
- A modositds indoklasa.

UJ SZABALYZAT KONCEPCIO
Adat megnevezése Jelentése
Megnevezés A folyamat megnevezése.
Médositd A hdlézatgazda azonosité adatai.
Koncepcio A szabdlyzat célja:

- Afolyamat részletes leirasa — egységes szerkezetben
és Osszefliggéseiben, a javasolt médositast kovetden.

— A méddositas varhatd hatasa az EKG mikodésére.

FELKERO LEVEL VELEMENYEZESRE

Adat megnevezése Jelentése
Targy A véleményezés targya, a szabalyzat(ok), folyamat(ok) neve, meghatérozasa.
Hatéridé A véleményezés hatérideje.
Informacidk, mellékletek - A modositott folyamat koncepcidja, mint melléklet.

- A mddositéssal kapcsolatos egyéb, jarulékos, tisztazd informaciok.
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5.2.9.

Szolgaltatasok fejlesztése

Az EKG-n keresztiil elérheté szolgaltatasok EKG-t érinté fejlesztéséért a haldzatgazda felel.

A fejlesztési feladatok szarmazhatnak jogszabalyi valtozasokbdl, illetve eredhetnek a felhasznaldktdl, izemeltet6tol

vagy a halézatgazdatdl - jellemzéen ilyenek a hibalehetdségek kiszlrésére, a szlik keresztmetszetek megsziintetésére

iranyul6 kezdeményezések.

A felhasznaldk és az lizemeltetd a hdlézatgazda szamara kiildi meg fejlesztési javaslatait. A hdl6zatgazda a beérkezett

javaslatok, illetve a jogszabalyi valtozasok ismeretében dont a fejlesztés szlikségességérdl, és dontésének

figgvényében megfogalmazza a fejlesztési feladatot.

A fejlesztési feladat megvaldsitdja — a fejlesztés biztonsagi jelentéségétél fliggéen — a haldzatgazda felelés dontése

alapjan lehet kdzbeszerzés utjan vagy az Orszaggydlés illetékes bizottsdga kdzbeszerzést kizard elézetes dontése

alapjan a 143/2004. (IV. 29.) Korm. rendelet szabdlyai szerint kivalasztott vallalkozd. Az lizemeltet6 a fejlesztések

elérehaladasardl folyamatosan, havi jelentések formdjaban szamol be a halézatgazdanak. A rendszer biztonsagat

befolydsolo fejlesztések esetében minden alkalommal vizsgalat targyat kell képezze a beszerzés mindsitése.

Komplex fejlesztések esetén a fejlesztési feladat megfogalmazasat kovetéen megvaldsithatdsagi tanulmany késziil az

Uzemeltetd, kllsé szakértok bevonasaval. A megfeleld fejlesztési irany kivalasztasardl, a megvaldsitas modjarol sz616

dontést a hdlézatgazda hozza meg.

A dontést kdvetben a kivitelezé véllalkozot (szallitot) kozbeszerzési, illetve nemzetbiztonsagi beszerzési eljaras soran

vélasztja ki a halézatgazda. A kozbeszerzési eljarasban - szilkség esetén a halézatgazda utasitasara — az izemeltet6 is

részt vesz szakértéként a technikai részletek egyeztetésében.

A haldzatgazda és a vallalkozo (szallitd) az egyeztetést kovetden szerzédést kot a fejlesztési feladatok kivitelezésére.

A fejlesztési feladat megvaldsitasara irdanyuld projekt soran a kivitelezéssel kapcsolatos valtozaskezelés,

a megvalésitassal kapcsolatos dontések meghozatala és a projekt mindségbiztositasa a hdlézatgazda, a kivitelezés az

lizemeltetés igényeivel valé 6sszehangolasa az Gizemeltetd feladata.

Afejlesztés eredményének szakmai dtvétele, a szakmai szempontok érvényesitése az dtadas-atvételi folyamat soran az

lizemelteté feladata. Az lizemeltetd a miszaki atvételrdl Atvételi jegyzokdnyvet koteles kiallitani, és azt

a hédlézatgazdanak megkuldeni.

Az Atvételi jegyzékonyv alapjan a halézatgazda dont a teljesités mértékérdl, és arrdl teljesitésigazolast allit ki.

Ateljesitésigazolasnak és a szerzédésnek megfeleléen a vallalkozé altal kidllitott és benyujtott szamlat a halézatgazda

ellenjegyzi, és azt pénzigyi teljesités céljabdl tovabbitja az illetékes szervezeti egység felé.

A szabdlyozott folyamatot a 2. szdmu fliggelék 9. folyamatdbraja szemlélteti.

Az egyes szerepk6rokhoz tartozoé jogok és felelésségek

Felhasznalé:

Jogok:

- Az EKG szolgdltatasfejlesztési javaslat benyujtasa.

Hal6zatgazda

Feladatok, felelésségek:

- EKG infrastrukturahoz és szolgaltatasokhoz kapcsolodd, jogszabélyokbdl adodo fejlesztésének kezdeményezése;

- Afejlesztési irdnyok kijelolése, fejlesztési feladatok megfogalmazasa;

— Kozbeszerzéses megvalositds esetén megvalosithatésagi tanulmany elkészittetése, sziikség esetén KIB altali
véleményeztetése, a véllalkozo kivélasztasa és a megvaldsitds koordinaldsa;

- Teljesités igazolasa, Vallalkozéi (szallitdi) szamla ellenjegyzése.

Uzemelteté:

Jogok:

- Az EKG szolgaltatasai tovabbfejlesztésének, modositasanak kezdeményezése, fejlesztési javaslat formajaban.

Feladatok, felelésségek:

— Akivitelezés szakmai kdvetése és muiszaki dtvétele.

Dokumentumok adattartalma:

FEJLESZTESI JAVASLAT

Adat megnevezése Jelentése
Azonosité, datum A javaslat azonosité adatai.
A javaslattevé adatai A kezdeményez6 szervezet dltaldnos azonosité adatai; kapcsolattartd

azonositdi, elérhetéségére vonatkozd adatok.

El6zmény adatok Hibabejelentés vagy egyéb levélvaltds azonositdja, targya.
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FEJLESZTESI JAVASLAT

Adat megnevezése

Jelentése

Fejlesztési javaslat

A fejlesztési javaslat muszaki tartalma, paraméterei, a megvalédsitas javasolt
modja.

Indoklas A fejlesztési javaslat indoklasa, kiilonos tekintettel a kivalté okokra, varhato
haszndra.
Hatéridé A fejlesztés javasolt megvaldsitasi hatarideje.
MEGVALOSITHATOSAGI TANULMANY
Adat megnevezése Jelentése
Azonositok A megvaldsithatdsagi tanulmany egyértelmd azonosité adatai: cim,

rendelés szam, datum stb.

A készit6 adatai

A tanulmany készitéjének altalanos azonosité adatai; kapcsolattartd
azonositasara, elérhetéségére vonatkozé adatok.

El6zmény adatok

Megrendelés, ajdnlat vagy egyéb levélvaltds azonositdja, targya.

Mdszaki leiras

- A megrendelt fejlesztés m{iszaki megvaldsitasanak leirasa.

— A megvalositas lebonyolitdsdnak mdédja, Gtemezése.

A fejlesztés altal biztositott, megvaltozott miszaki paraméterek.

- Egyéb, a minéségiigyi rendszer altal megkdvetelt szakmai tartalom.

Uzleti adatok

A megvaldsitds tervezett pénzigyi raforditdsai és ltemezése.

HAVI JELENTES A FEJLESZTESEKROL

Adat megnevezése

Jelentése

Datum informaciok

A kimutatds kiaddsanak és vizsgalt idészakanak datuma.

Fejlesztések adatai

A fejlesztések jellemzé adatai.
Futamid®, statusz.
- ld6szakra tervezett feladatok.

Id6szakban lezart, megvaldsult feladatok.
- Esetlegesen meghiusult feladatok.
Eltérések, megvalositasi kockdzatok.

Statisztika adatok

A fejlesztések és az altaluk megvalésitott miiszaki mutatévaltozasok.

SZERZODES KULSO SZALLITOVAL

Adat megnevezése

Jelentése

Altaldnos szerzédés kellékek

Datum, szerz6d6 partnerek adatai.

Mdszaki specifikacid

- Hivatkozott mUszaki megvalositasi terv.

- Afejlesztések jellemzdi, szallitandd termék, szolgaltatas.
A kivitelezés litemezése, hataridok.

— Akivitelezés médja, koérilményei.

Uzleti megallapodas

A megvaldsitas pénziigyi réforditasai, fizetési Uitemezés és feltételek.

ATVETELI JEGYZOKONYV

Adat megnevezése

Jelentése

Hivatkozasi adatok

Szerzédés, dtadd-atvevd azonositdi, az dtadas-atvétel targya.

MUszaki megfeleléség értékelése

- Hivatkozott szerz6dés szerint a specifikacionak valé tételes megfelel6ség.

— A specifikéciétol vald eltérés jelzése és az eltérés mértéke (nem késziilt el,
javithato eltérés, a megoldas elfogadhatatlan).

— Akivitelezés hatarid6 igazolasa, eltérés jelzése.

- Az atvétel mindsitése: elfogadas, elutasitas és indoklasa.

- A kovetd feladat jelzése (teljesitésigazolas, javitas stb.).
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5.2.10.

TELJESITESI IGAZOLAS

Adat megnevezése Jelentése
Hivatkozdasi adatok Szerz6dés, az dtadas-atvételi jegyzékodnyv azonositdja, targya.
Pénziigyi adatok A szerz6désben meghatarozott fizetési feltételek, valamint az dtadas-atvétel

mUszaki tartalmaval 6sszhangban:
- ateljesités datuma;

- ateljesités mértéke, aranya.

EKG-n keresztill megvaldsulé internet kapcsolédas savszélességének bovitése

Az EKG-n keresztill nyujtott internet-hozzaférés alapja az, hogy az EKG kiilsé halézatokkal és internet kapcsolati

kdzpontokkal van 0sszekottetésben.

Megnovekedett internet-sdvszélesség igény esetén a hdlézatgazda a szolgdltatds feltételeinek mddositasat

kezdeményezi az internet kapcsolédasi pont szolgaltatdjanal, a mdédositasi igény meghatédrozasaval.

A hélézatgazda és az internet kapcsolddasi pont szolgaltatdja ezt kdvetéen egyeztet a feltételek mddositasardl.

Amennyiben az egyeztetés eredményesen zarul, és a felek sikeresen megéllapodnak a jovébeli egytttmUikodés

(pénzigyi, szolgaltatasi és technikai) feltételeiben, modositjak a kettejiik kozott érvényben 1évé szerzédést.

Sikertelen egyeztetés esetén, ha az eddigi internet kapcsolédasi pont szolgaltatéval nem lehetséges a szolgaltatés

feltételeinek médositésa, a halézatgazda kezdeményezi Uj internet szolgaltatd igénybevételét.

A hadlézatgazda internet szolgéltatasi igény megkildésével felveszi a kapcsolatot a széba johet6 — esetleg tobb - Uj

szolgaltatéval, és egyeztetéseket, targyaldsokat kezdeményez. A hdldézatgazda ez irdnyl utasitdsa esetén, az

egyeztetéseken részt vesz az lizemeltetd is.

Amennyiben az egyeztetéseken megdéllapodas sziiletik a pénziigyi, technikai és szolgaltatasi paramétereket illetéen,

a halézatgazda szerz6dést kot az Uj szolgaltatoval.

A szolgdltatasi szerz6dés megkotését kovetben a hdldzatgazda utasitja az lizemeltetdt az Uj internet kapcsolédasi

pont megvaldsitasara, az Uj szolgéltatoval kotott szerz6désben foglaltak teljestlése érdekében.

A folyamatot a 2. szamu fliggelék 10. folyamatébraja szemlélteti.

Az egyes szerepk6rdkhoz tartozoé jogok és felelésségek

Halézatgazda:

Jogok:

- Uj EKG internet-kapcsolat igénybevételének kezdeményezése, megndvekedett savszélesség-igény esetén.

Felel6sségek:

- Kapcsolatfelvétel kezdeményezése nagyobb sdvszélesség-sziikséglet esetén a meglévd, illetve Uj internet
kapcsolati pontot nyujté szolgéltatoval;

- Szerz6déskotés, illetve moddositas az internet kapcsolati pontot nyujté szolgaltatdval.

Uzemeltetd:

Felel6sségek:

— Rendelkezésre allas technikai egyeztetés céljabol, a hal6zatgazda felkérésére.

Dokumentumok adattartalma:

INTERNET KAPCSOLAT LETESITESENEK VAGY MODOSITASANAK IGENYLESE

Adat megnevezése Jelentése
Azonositd Az igény azonositd adatai.
Datum informécidk Az igény benyujtdsanak datuma.
A jellemzd miszaki adatok Igényelt savszélesség, modositds miszaki feltételei, specifikdcidja.
Indoklas A modositasi igény muszaki indokai.
Hatéridé A mddositas kezdetének kért hatdrideje.

SZERZODES - INTERNETSZOLGALTATOVAL

Adat megnevezése Jelentése
Altalanos szerzédés kellékek Datum, szerz6d6 partnerek adatai.
Mszaki specifikacid - Hivatkozott mUszaki dokumentumok.

- Azinternetcsatlakozas jellemzéi.
- A szolgaltatds kezdete.

Uzleti megallapodas A szolgaltatds pénziigyi feltételei, a megallapodas elemei.
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5.2.11.

Karbantartas

A haldzati eszkozok tervszer( és rendkivili esetekben végzett karbantartasa az Gizemeltetd feladata.

A rendszeres vagy tervszerl karbantartas idépontjait az lizemeltetd a halézatgazdéaval kdzosen jeldli ki. Ezekrdl az

idépontokrdl, illetve a karbantartas felhasznaldkat érinté vonzataikrél az lizemeltet6é az EKG honlapon tajékoztatast

ad, illetve értesiti a felhasznaldkat.

Az Uzemeltet6i szerz6désben meghatarozott eseteken tul tervezett, illetve rendkivili karbantartasi feladatokrol az

lizemeltetd el6zetesen, irdsban koteles tdjékoztatni a haldzatgazdat, kérve annak jovahagyasat.

A hdlézatgazda a korilményeket mérlegelve (rendkivili karbantartds sziikségessége esetén haladéktalanul) dont

a karbantartds megkezdésérdl, és dontésérdl — a karbantartds megkezdése elétt legaldbb 3 nappal - tajékoztatja az

lizemeltet6t és a felhasznalokat.

Amennyiben a karbantartasok ideje alatt a szolgdltatasi szinvonal varhatéan csokken, a csdkkenés varhatéd mértékérdl és

eloszlasardl (idében, foldrajzilag, fizikai paraméterekre vonatkozdan) az lizemeltetS levélben, elektronikus levélben,

a kdzponti rendszerben kiildétt elektronikus Gzenetben, a karbantartas megkezdése el6tt tdjékoztatja a varhatdan érintett

felhasznalokat.

Amennyiben a karbantartdsi feladatok végrehajtdsdhoz sziikséges eszk6zok nem alinak rendelkezésre, az izemeltetéd

a halézatgazda felé beszerzési eljaras lefolytatasat kezdeményezi.

A beszerzés megfelelé hataridére torténd lebonyolitasa — és ennek keretében a szlikséges eszkzok széllitojanak

kivalasztasa, az eszkozok beszerzése és a beszerzés finanszirozdsa — a halézatgazda feleléssége. A halézatgazda

szlikség esetén kezdeményezheti az lizemeltetd bevondsat az eszkdzok és szallitojuk kivalasztasaba.

Az eszkozok atvétele, elhelyezése és taroldsa az lizemeltet6 feladata. Az Gizemeltetd a karbantartési feladatok ellatasa

soran az eszkozokkel szabadon rendelkezik, illetve azok felhasznalasarél pontos nyilvantartast vezet.

A karbantartds megvaldsitasdért, a karbantartasi feladatok - Uzemeltetéi tevékenység napldban torténd -

dokumentalasaért az izemeltetd felel.

Amennyiben a karbantartds soran, illetve azt kdvet6éen a tartalék eszkdzok szintje a kritikus szint alad sillyed, az

lizemeltet6 koteles jelezni azt a halézatgazda felé, aki az eszkdzkészlet sziikség szerinti feltoltésére vonatkozoan

beszerzési eljarast kezdeményez.

A szabdlyozott folyamatot a 2. szamu fliggelék 11. folyamatabraja szemlélteti.

Az egyes szerepk6rokhoz tartozé jogok és felelésségek

Felhasznalé:

Jogok:

— Id6ben torténé tdjékozddas a karbantartas okozta varhaté szolgaltatdsi szintcsdkkenésrol.

Feladatok, felel6sségek:

- Karbantartasra vonatkozo tajékoztatas fogadasa, felkészllés a karbantartasi id6szakra.

Halézatgazda:

Jogok:

- Uzemeltetdi szerz6dés megkoétése, modositasa;

- Karbantartas elhalasztasa.

Feladatok, felel6sségek:

- Uzemeltetdi szerz6dés megkodtése, médositasa;

— Dontés a tervszer( vagy rendkiviili karbantartas idépontjairdl;

— A karbantartdshoz, lizemeltetéshez sziikséges eszk6zok beszerzése, szakmai részvétel a beszerzési eljarasban,
a beszerzett eszkdzok ataddsa az lizemeltetének.

Uzemelteté:

Jogok:

- Uzemeltetdi szerz6dés karbantartasra vonatkozé médositasanak kezdeményezése.

Feladatok, felelésségek:

- Atervezett karbantartasi idépontok kialakitasa;

— A halézatgazda és a felhasznalok tdjékoztatdsa az lizemeltet6i szerz6désben meghatérozott idészakon kivil esé
tervezett és rendkivili karbantartasi feladatokrol;

Részvétel a beszerzési eljarasban, az eszk6zok és szallitok kivalasztasdban — igény szerint;

Beszerzett eszk6zok atvétele, elhelyezése és tarolasa;

Karbantartasi feladatok végrehajtasa, dokumentalasa;
A tartalék eszkdzszint kritikus érték ala vald csokkenése esetén beszerzési eljaras kezdeményezése a halézatgazda felé.
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Dokumentumok adattartalma:

TAJEKOZTATO LEVEL

Adat megnevezése

Jelentése

Datum

A karbantartas id6 intervalluma.

Leiras

- Akarbantartas oka.

- Akarbantartds mUszaki hatdsa a szolgaltatasra (esetleges teljesitmény
csokkenés mértéke).
— Igényelt felhasznaléi kozremdkodés.

NYILVANTARTAS TARTALEK ESZKOZOK FELHASZNALASAROL

Adat megnevezése

Jelentése

Leltari azonositdk

A felhasznalt eszkoz leltari nyilvantartas szerinti azonosité adatai.
A lecserélt eszkdz leltari szdma, megnevezése.

Datum adatok

Az Gzembe 4llitds ddtuma, csere és leselejtezés datuma.

Magyarazat

Felhasznalas oka.

UZEMELTETOI TEVEKENYSEG NAPLO

Adat megnevezése

Jelentése

Megnevezés, leirds

Feladat muszaki tartalmanak leirasa.

Datum adatok

A feladat végrehajtdsanak idétartama.

Kozrem(ikodok

Felelds és végrehajté megnevezése.

Raforditas

— Humanréforditas volumene, dija (szerz6dés alapjan).

- Eszkozraforditas (eszkozfelhasznalas alapjan).
- Idéraforditas (6raban).

Uzemeltetés havi értékelése

Az Gzemeltetdi hatdskorben végzett tevékenységek dokumentélasanak, elismerésének, értékelésének, valamint az
lizemeltetd teljesités elszamoldsanak az Uzemeltetdi tevékenységekrdl készitett kiilonbozé jelentések képezik az
alapjat. Ennek megfeleléen az lizemeltet6 koteles tevékenysége sordn rendszeresen vezetni a tevékenység naplét,
havi rendszerességgel pedig elkésziteni a kdvetkezé jelentéseket:

- Havi jelentés (az Gizemeltetéi tevékenység naplé alapjan);

- Havi jelentés az elharitott és elharitandé hibakrol, problémakrol;

- Osszefoglal6 az EKG fejlesztések pillanatnyi dllapotardl;

- Havi Gizemeltetéi jelentés a felhasznalok forgalmardl.

Az lzemeltet6 a fenti kimutatdsokat, jelentéseket havonta koteles megkildeni a halézatgazdanak. Igény esetén
koteles a tevékenységi naplét is megkildeni.

A héalézatgazda felel6ssége a megkapott dokumentumok vizsgélata, valamint azok jovahagydsa vagy elutasitasa.

A halézatgazdanak joga van a dokumentumokkal kapcsolatban tartalmi vagy formai kifogassal élni: ezzel
O0sszhangban a jelentéseket elutasithatja, illetve mdédositasukat, kiegészitésiiket kezdeményezhetiaz izemeltet6 felé.
Amennyiben a haldézatgazda kifogast nem emel, azok jévahagyasaval egyidejlileg elismeri az Uzemeltetdi havi
jelentésben regisztralt feladatok teljesitését, és kidllitja az Gizemeltetéi teljesitésigazolast.

A halézatgazda a jelentések elfogadasat kdvetéen — amennyiben a jelentések tartalmabdl adéddan sziikségesnek
latja — szolgaltatasfejlesztési, illetve savszélesség-ellenérzési, fellilvizsgalati feladatok végrehajtasat kezdeményezheti.
Az Gizemeltetd a teljesitésigazolas — és az lizemeltetdi szerz6désben meghatarozott ellentételezés - alapjan szamlat
allit ki.

A szabalyozott folyamatot a 2. szamu fliiggelék 12. folyamatabraja szemlélteti.

Az egyes szerepkdrdkhéz tartozé jogok és felel6sségek

Hal6zatgazda:

Jogok:

- Uzemeltetdi szerz6dés médositasanak kezdeményezése;

- Az lzemeltetdi jelentések elutasitdsa, médositasuk, kiegészitésik kezdeményezése;

- Uzemeltet®6i teljesités igazolasa;

- Uzemeltet6i szamla ellenjegyzése.
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Feladatok, felel6sségek:

- Az Gizemeltetdi jelentések vizsgalata, dontés elfogadasukrdl;

- Teljesitési igazolas kidllitasa.

Uzemeltetd:

Jogok:

- Szédmla benyujtasa az elfogadott jelentések alapjan.

Feladatok, felel6sségek:

- Uzemeltetdi jelentések 6sszedllitasa és megkiildése a halozatgazdanak;
- Uzemeltet6i szamla kiallitdsa és benyujtasa.

Dokumentumok adattartalma:

HAVI JELENTES

Adat megnevezése Jelentése

Datum A tevékenységek datum intervalluma (hénap, nap).

Tevékenységek jellemzdi (Kivonat a tevékenységi naplébdl)

A tevékenység inditd, el6zmény dokumentuma.
- Az elvégzett tevékenység leirdsa.

A felelés megnevezése.

A réforditasok: eszkdz, emberora.

A tevékenység eredménye, statusza.
Tevékenység statisztika.

OSSZEFOGLALO AZ EKG FEJLESZTESEK PILLANATNYI ALLAPOTAROL

Adat megnevezése Jelentése
Datum adatok Az 6sszefoglald készitésének idépontja, mely idéponttol kezdve torténik
a véltozas kimutatasa.
Bazis id6szak muiszaki jellemzdi Az el6z6 jelentési idészak miszaki jellemzdi, a rendszer kiépitettsége.
Véltozasok - Az Gzemeltetd altal az EKG-n elvégzett tervszer( fejlesztések,

beruhazasok jellemzéi és statuszuk.
- Arakapcsolasok mennyiségi valtozasai.
- Megszlintetések szama.
— Folyamatban lévé mdszaki tervek adatai.
- Teljesitmény, adatforgalmi mutaték és valtozasuk.
- Tartalék kapacitasok.
- A halézatgazda altal esetileg, el6zetesen megkért informacio.

Sdvszélesség-gazdalkodas

A még rendelkezésre all6 sdvszélesség haszndlatdra vonatkozd igények kielégitésének alapja a sdvszélesség-
gazdalkodas.

A savszélesség-gazdalkodasi tevékenység és az ezzel kapcsolatos dontések meghozatala a hal6zatgazda feladata.
Felhasznaldi savszélesség-csokkentési igény esetén a haldzatgazda koteles donteni a felszabaduld savszélességrol —
a sdvszélesség tartalékolasardl, illetve valamely sorban all6 (jogos, de még nem teljesitett) sdvszélesség novelésiigény
teljesitésérdl.

Amennyiben egy felhaszndl6(csoport) sdvszélesség novelési igénnyel jelentkezik, a hdalézatgazda az igény
jovahagyasaval kapcsolatos dontés meghozasakor - sziikség esetén az lizemelteté kdzremiikodésével - megvizsgalja,
hogy az igényelt savszélesség-bovitéshez szilkséges EKG-savszélesség rendelkezésre all-e.

Ha a szikséges savszélesség nem all rendelkezésre - és az adott igényt a korllmények mérlegelése alapjan
haladéktalanul teljesiteni kell - a halézatgazda a felhasznaldk kozil kivalasztja az(oka)t, amely(ek) savszélességének
csokkentése nem okozhat zavart az adott felhasznald(k) mikodésében. Ily modon esetenként a haldzatgazda
szlikségszer(iségbdl kezdeményezi egy-egy felhasznald sdvszélességének csokkentését és errdl az érintett
felhasznalot tajékoztatja.

A sdvszélesség csokkentése az adatforgalmi adatok vizsgalata alapjan térténik meg. Az adatforgalmi vizsgalathoz
sziikséges adatokat tartalmazo kimutatas elééllitasa a hal6zatgazda utasitasara az lizemeltetd feladata.

A savszélesség-csokkentésben érintett felhasznalok — adatforgalmi vizsgalat alapjan torténd — kivéalasztasa és veliik
egyeztetés kezdeményezése a hal6zatgazda felel6ssége.
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A sdvszélesség csokkentése esetén a haldzatgazda és a felhasznald modositott egytittmiikodési megéllapodast ir ala.

A savszélesség-gazdalkodasi problémak megel6zése érdekében a haldzatgazda folyamatosan koveti a kapacitasok

alakuldsat, és adott kritikus szint elérése esetén kezdeményezi a sdvszélesség-kapacitas novelését célzo fejlesztést.

A szabdlyozott folyamatot a 2. szdmu fliggelék 13. folyamatabraja szemlélteti.

Az egyes szerepkdrdkhéz tartozé jogok és felel6sségek

Felhasznalé:

Jogok:

- Sdvszélesség-modositas igénylése;

- Savszélesség-csokkentésre kijelolt felhasznaloként uj adatforgalmi vizsgélat kezdeményezése a KIB-nél.

Feladatok, felel6sségek:

— Savszélesség-modositasi igény bejelentése;

— Savszélesség-csokkentésre kijeldlt felhasznaldként részvétel haldzatgazdaval folytatott egyeztetésen;

- Modositott egyuttmiikddési megallapodas megkotése.

Halézatgazda:

Jogok:

— Dontés a savszélesség-modositési igényrdl;

— Dontés felszabadulo savszélesség sorsarol;

- Felhasznald(k) kivalasztasa, melyek savszélesség-csdkkentését kezdeményezi az adatforgalmi vizsgalatok alapjan;

- A savszélesség-kapacitas bévitését biztositd szolgaltatasfejlesztési feladatok kezdeményezése.

Feladatok, felel6sségek:

- Uzemeltet6 felkérése adatforgalmi kimutatas elkészitésére (lasd 6.2.2. Valtozasi kérelem);

— Felhasznalé savszélesség-csokkentésének kezdeményezése, ha a kapacitasok sziikségessé teszik és az adatforgalmi
adatok indokoljak;

- Egyeztetés a sdvszélesség-csokkentésre kijelolt felhasznalokkal a csokkentés miikbdésre gyakorolt hatasardl;

- Egyuttm(ikodési megallapodas mddositasa;

- Uzemeltetd utasitésa a savszélesség-csokkentésének megvaldsitasara.

Uzemeltetd:

Feladatok, felelésségek:

- Adatforgalmi kimutatds (lasd 6.2.2. Valtozasi kérelem) elkészitése;

- A savszélesség-gazdalkodasi feladatok technikai megvaldsitasa — sdvszélesség csokkentése vagy novelése.

Dokumentumok adattartalma:

OSSZEFOGLALO AZ EKG FEJLESZTESEK PILLANATNYI ALLAPOTAROL
Adat megnevezése Jelentése

Azonositd Az igény azonositd adatai.

Datum informécidk Az igény benyujtdsanak datuma.

Viéltoztatast kéré(k) adatai Erintett szervezet altaldnos azonosité adatai; kapcsolattarté azonositasat,
elérhet6ségét tartalmazo adatok.

A jellemz6 mUszaki adatok Infrastruktura- és eszk6zkonfiguracié meghatarozasa, a moédosult
savszélesség adatforgalmi jellemzi.

Indoklas Az igény indoka, kiilonos tekintettel a valtozas sziikségességét el6idézd
korilményekre.

Hatéridé A médositas kezdetének javasolt hatdrideje.

Zaré rendelkezések

Kozzététel

A halézatgazda a szabalyzatot, annak modositdsait az EKG honlapjan kozzéteszi (www.ekg.gov.hu vagy
www.ekk.gov.hu), és az EKG lizemeltetésére kotott szerz6désben, illetve a felhasznaldkkal kotott megallapodasokban
a honlapon elérhet6, mindenkor hatalyos szabdlyzatot a felek szamara kotelezéen betartandé elSirasként rogziti.
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Az EKG miikodését meghatarozé dokumentumok

1. szdmu fiiggelék

A dokumentumok elérheték a www.ekg.gov.hu vagy www.ekk.gov.hu honlapon, az elfogadott dokumentumok

honlapon torténé megjelenéséért az EKG lizemeltetdje felel.

Dokumentum megnevezése

Karbantartasaért felel

lizemeltetd, felhasznalok)

1. Az EKG haszndlati szabalyzata Halézatgazda
2. EKG biztonsagi szabalyzata Halézatgazda
3. Szolgaltatasok rendelkezésre élldsa (izemid6) Uzemeltetd
4. Helpdesk elérése Uzemeltets
5. Az EKG szolgaltatasban egyiittm(ikod6 felek felelései (haldzatgazda, | Uzemeltetd

6. Egyuttmkodési megéllapodas (EKG szolgaltatds targydban
a halézatgazda és a felhasznald kozott kotott szerz6dés) mintaja

Halézatgazda

A szabalyozott folyamatok

2. szdmdi fliggelék

A fliggelék az 5. fejezet szabalyozasaihoz kapcsolddé folyamatabrakat tartalmazza.

EKG héldzati

csatlakozasi pont | == €SEMENY

létesitési igény

lgeny =P tevékenység

megfogalmazésa

lgénybejelentd
levél

=P dokumentum

Megyei vépontok | ——Jp adattartalom
elérése

Rivalt régi haloza
kapcsolatot?

=P dontési pont

felelésségi
hatarok




1.1. Kapcsolat létesitése — egyedi igényl6 esetén

1gényld intézmény

(Felhasznalé)

Uzemeltetd

Halézatgazda

Egyedi csatlakozési
igény

elutasitva

y

csatlakozas kérése

Egyedi

Csatlakozasi
lem

Dontés az
igénylésrol

jovahagyva

Tajékoztatas a
jovahagyott

Kapcsolatfelvétel
a rahordé héloézati

savszélességrol,
paraméterekrdl

Egyuttmakodési

szolgaltatoval,
kivalasztas

Szolgéltatasi
szerzddés

Szerz6déskotés a
rahordé halozati g

> megallapodas
megkétése a
felhasznaloval

szolgaltatoval

v

Kapcsolat
bekotése a
végponton,

Téajékoztatas
> Y

halézatgazda
tajékoztatasa a

bekotésrol

Uj felhasznal6
aktivélasa

fogadasa

|

Uzemeltetd
utasitasa 0j

kapcsolat

aktivalaséara

Egyuttmakadési
megéllapodés

Téjékoztatd
levél
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1.2. Kapcsolat létesitése — csoportos igénylés esetén

1gényl6 intézmény (rahordé
haldzati szolgaltatéval)

Uzemeltetd

Hal6zatgazda

y

lgénylés,

EKG hélozati

csatlakozasi pont
létesitési igény

tajékoztatas kérése

Csatlakozast
igényld levél

Megyei vépontok elérése; Telephelyek;
Eszkozigény; VVégpont menedzsment; Igénybe

veendd szolgaltatasok; Felhordd halézat
kiépitésének Utemezése; Felhasznaloi projektterv

Felhasznal6i
felkészlési terv

Dontés az
igénylésrol

elutasitva

jovéhagyva

Téjékoztatd
levél

Téajékoztatas a
paraméterekrol,

Egyeztetés a
paraméterekrdl,
kivitelezés
kezdeményezése

kivitelezés
kezdeményezése

Bonyolult
mszaki
Raraméterek?

Uzemeltetdi

A

Kivitelezés
tervezése és
részletes
egyeztetése
rahordd halozati
szolgatatd
bevonasaval)

<

egyeztetés
kezdeményezése

l¢—————igen

Igénylo
specifikalta a
Raramétereke

igen

Tervek
modositasanak

Maszaki
- megvalositas terve

_m| Atfogd projektterv

kezdeményezése

elutasitva

Szerz8dés a
rahordohalozati e
szolgaltatoval

kiviteli
ervekrd,

jovahagyva
A 4

EgyuttmQkodési

Atadés-atvétel

Létesités
kivitelezése

Atadas-atvétel

Korébbi tavkozlési
kapcsolat felszamolasa

ivalt régi halézal

Megéllapodas
megkotése

Téjékoztatds a
jovahagyasrol,
kivitelezés
kezdeményezése

Egyuttmakodési
Megéllapodas

EKG haldzati

1
[——igen

kapcsolatot?

nem

csatlakozasi pont
létesitve
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2. Valtozasi kérelem

Felhasznal6

Halézatgazda

Uzemeltetd

Valtoztatasi igény

Igény
megfogalmazasa

>

1gény bejelentése

Véltoztatasi
kérelem

_> |

gény fogadasa

avszélesség
ROVitési igény

igen

Adatforgalmi
adatok lekérése

Adatforgalmi adatok

eldallitasa, tajékoztatas
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Szolgaltatas X
megsziintetésének, Igény megkiildése Igény egyeztetése a .
véleményeztetésre felhasznaléval .

.

csokkentésének X
kezdeményezése ¢ '
.

.

.

'

Adatforgalmi

javaslattétel
Uzemeltetdi
szakvélemény

kimutatas

Igény elbiralasa f«g

I

I

I

I

I

l .
I illetve sdvszélesség
I

I

I

I

I

I

I

I
L
I
I
l Véleményezés,
I
I
I
I
I

Téajékoztatd
levél

1gény jévéhagyva?

Tajékoztatas
fogadasa

[—]—=nem

Tajékoztatas

igen

-

I

I

I

I

I

I

I

I

I

I

| Megvalésitas
|>

1 z Z
- - Megallapodas
Néz%;lzlgzgss 1 modositasanak
Fellilvizsgélat, igény € nem Dontés elfogadvad kezdeményezése
Gjragondolasa ontes effogadva l
Médositott E.
igen Megallapodés
megk'Otese Megvaldsitas Miszaki
- I—} PR egyeztetése a [l tervezés,
kezdeményezése felhasznaloval megvalositas

Igény elutasitva

Médositott E.

Médositott E.

4

Megéllapodas

Téajkoztatas,

Megallapodas !
- felkérés

Valtozas
megvalésitva
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3. Hibajelentés, hibaelharitas

Felhasznalo (és rahordo
haldzati szolgaltato)

Uzemeltetd

Halézatgazda

EuroDomain szolgaltatd

Rahordo halozati

szolgaltato

Felhasznalé hibat
észlel az EKG-n
keresztil elért
szolgaltatasokban

Hibajelentés

Hibajelentd

Bejelentés
fogadasa,

Hibajegy

Uzemeltetd hibat észlel az
EKG mikadésében.

Haldzatgazda hibat észlel
az EKG mikodésében

-pp] dokumentalasa

r Hiba jellegének,
okainak feltarasa

v

Halézatgazda
tajékoztatésa

EuroDomain

tajékoztatasa, hiba
elharitdsénak kérése

Hibajelentés

Hibajelentd !

o

Téjékoztatas
fogadasa

Szolgaltatasok

h 4

Téjékoztatas
fogadasa

y

gt opasind  laigen hal6zati | fejlesztésének
ajekoztatasa hiba? kezdeményezése
Rahord6 héalozati I I 7'y
szolgéltatd | rnem |
tajékoztatasa, a »
hiba kezelésének | |
kezdeményezése I I
. Tobb A4 .
FErintettek | goen felhaszndl6i igen | Halozatgazda | p| Téiékoztatas
. tajékoztatasa - tajékoztatasa fogadasa
Téjékoztatas | oportot érin |
fogadasa I
| A
me (:Iiégza’nak elhé;:’ltﬁgté a Uzemeltetdi I Norm:él I[mﬂkt‘)de[’st[c')l valo
Hiba elharitasa [« goldas; igen 16 e hibaelnaritas | | eltéres kezelésének
egyeztetése a felhasznald . . kezdeményezése
i x ‘ kezdeményezése
felhasznaléval altal? I

Visszajelzés hiba

Hibajegy

elhéritaséarol

lezérasa

Lezart hibajegy .

Felhasznalok és
halézatgazda
tajékoztatasa

Hiba elharitasa

partalék eszkozkészIE
kritikus szintjét érinti a
hibaelharitas?

Tartalék

L» eszkozkészlet
feltéltésének

kezdeményezése

Kozbeszerzési

4

eljaras
lefolytatasa

Hibajelzés
fogadasa, hiba
kezelése
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4, Savszélesség-ellendrzés, fellilvizsgélat

Uzemeltetd

Halézatgazda

Felhasznald

Napi adatforgalom-

mérés

Mérési adatok
elemzése, havi
jelentésiill.

P| modositasi

javaslat
megfogalmazésa
és tovabbitasa

Havi jelentés

\/\

'
'
'
t - -

Uzemeltetdi
madositasi
javaslat

nem

Szolgéltatés-
moédositas nem
szlikséges

Pl felkérése

Felhasznaldo(k)

egyeztetésre

Javaslat
technikai
egyeztetése

zlikséges szolgaltatas™
modositas?

v

Halozati
beallitasok
mddositasa

Médositott
szolgéltatas

Téjékoztatas a
szolgéltatas
madositasarol

igen

Egyuttmiikodési
Megéllapodas
mddositasa

Egyuttmiikodési
megéllapodas

A

Rahord¢ halozati
szerzdés
modositdsa a
szolgaltatoval

Médositott

szolgaltatas

Maddositott
Rahordo szolg.
szerzodés
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5. Kapcsoldéddas megsziintetése

technikai
lebonyolitasa

P Megallapodas

megsziintetése

!

Sévszélesség-gazdalkodas

Felhasznalo Uzemeltetd Halozatgazda
I I
Csatlakozasi pont Kapcsolat | | Kérés fogadasa,
megsziintetésének megsziintetésének > egyeztetés
szlikségszerlisége kérése | | kezdeményezése
Elutasitott valtoztatési . Melggfe(igrzftés | | Megallapodas
kérelem, s@ertelen megsztintetésének
egyeztetések | | egyeztetése a
| | felhasznaldval
Jogszabalyi valtozasok | | Ozemeltetd
| | felkérése technikai
egyeztetésre
Egyeztetés megsziintetés, |
migracio technikai
lebonyolitasarol, |
litemezésérol |
I I
Felkésziilés a migraciodra, Felkésziilés |
alternativ halézati megsziintetésre, |
szolgaltaté kivalasztasa migraciora |
Megsziintetés | Egyuttmakodési

0zese
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6. Adatcsere kapcsolat létrehozasa EU adminisztraciéval

Felhasznald

EU Adminisztrécios adatcsere partner

EuroDomain szolgaltaté

Uzemelteté

Adatcsere igény a
felhasznalonal

Adatcsere igeny 16yl levél
megfogalmazasa f - - - genylo feve
és elkiildése

Adatcsere igény az
EU intézménynél

Adatcsere 1geny
megfogalmazasa

és elkiildése

egyeztetése

Egytttmiikodés
kidolgozasa

—> lizemeltets és

Egyuttmiikodési
.- Megallapodas

EuroDomain
szolgaltato ,

R 1génylé levél

halézatgazda
értesitése

|

EU oldali
konfigurécié
beéllitasa

I

EKG oldali
konfiguracio
bedllitésa

U Adminisztracios
adatcsere kapcsolat
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7. Hosting szolgaltatas igénybevétele

Felhasznalo Halézatgazda

Uzemeltetd

Hosting
szolgaltatasi igény

Igény P
megfogalmazésa } - - Igényld level
és elkiildése
Technikai . Tec‘r;_r}(il
egyeztetés specifikécio

Szerver-
paraméterek

Alkalmazas-
paraméterek

Szolgéltatas

megvaldsithat6?
nem

igen

Hosting szolgaltatas
elutasitva

PRI Megallapodas
' megkotése

Egyuttmakodési
Megéllapodas

!

Szerver lizembe
helyezése

Mkodo hosting
szolgaltatas

[444°13
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8. Szabdlyozésok, szabdlyzatmddositasok bevezetése

Halézatgazda

Uzemelteté

Felhasznalo

Jelentds valtozés az
EKG miikadésében,
szolgaltatasaiban

Jogszabalyi véltozas

kidolgozasa

Szabélyozaskoncepcio ¢

Uj szabalyozas

koncepcid

Felkérés
koncepcid

Javaslat
szabalyzat
médositasara

lgény 0j szabélyozas
irant

Zabalyza
madositasi
javasla

véleményezésére,
szabalyzatrész

kidolgozasara

Felkérs levél
véleményezésre

v

Koncepci6
véleményezése,
szabalyzatrész

kidolgozasa

v

Koncepcié
véleményezése

Egyeztetés

v

Szabalyozas
kidolgozasa,

Kidolgozott
szabalyzatrész

kiadasa,
érintettek

tajékoztatasa

Szabalyzat

!

Szabélyozas
bevezetése,
miikodés
modositasa

v

Szabélyozas
bevezetése,
miikodés
madositasa

Bevezetett

modositott
szabalyozés

Wezs 'y IN9°600C « ANQTZOM HVYADVW
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9. Szolgaltatasok fejlesztése

Halézatgazda [ Uzemeltetd Felhasznalo
|
Jogszabalyi ' |
véltozésok i ssi
Fejlesztési feladat | szqu?é'ezi‘:j'sé Fejlesztési igény
megfogalmazasa és gszeruseg
déntés a megval6sitas | Fejlesztési Fejlesztési
Fejlesztési modjarol | javaslatok javaslat
iranyok, | megfogalmazésa megfogalmazéasa
hosszdtavt X Fejlesztési Fejlesztési .
fejlesztési tervek I ...... javaslat javaslat I

Szerzédés

Teljesitési
igazolas

Komplex fejlesztés?

Megvalésithatosa
gi tanulmény = =+ J[Megval6sithatosagi

anulmany keészitése

KIETB
véleményeztetés

v

Megval6sitas
véglegesitése

Kivitelezé
kozbeszerzési
tendereztetése,

technikai egyeztetés

Szerzédéskotés

Uzemeltetsi
fejlesztés

Havi jelentés a
- fejlesztésekrdl

v

Kivitelezéssel
kapcsolatos
koordinécié ddntések,
mindségbiztositas

v

Kivitelezés szakmai
kovetése,
véleményezés

v

Fejlesztés pénziigyi >

Fejlesztés muiszaki

atvétel e

Y

Atvételi
Jjegyzékonyv

atvétele Uizemeltetésre

Szamla ellenjegyzése

Uj mitkéds
szolgaltatas

44413
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10. EKG-n keresztiil megvalosulé internetkapcsolddas savszélességének bovitése

Halozatgazda | Internet-szolgaltato Uzemelteté
|
. Szolgaltatési feltételek |
Megnovekedett mddositasanak

savszélesség igény,

Felkérés
P| fogadésa,
véleményezés

egyeztetésen valo
részvételre

|
kezdeményezése |
. Internet kapcsolat |
----- madositasi igény |
Egyeztetés a feltételek
madositasarol I
nem gyeztetés sikeres I
igen |
A 4 — |
Szerzédés Modositott
modositasa | T | S7erzddés |
Médositott I
A 4 szerzédés |
Kapcsolatfelvétel 0j
szolgaltatéval, csatlakozasi igény f = = - - - . | |
specifikalasaval |
Internet
kapcsolat |
létesitési igény |
L
T

[
[
[
Felkérés !
T
[
l

Il Egyeztetés, targyalas pénzigyi, technikai és szolgaltatasi paraméterekrél

g

I Szerzédés kotés --

Uj szerzédés

Kapcsolodéas Uj Internet
megvaldsitasa szolgaltatd
I T
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11. Karbantartas

Uzemeltetd

Hal6zatgazda

Felhasznald

Karbantartas
kezdeményezése

Karbantartas

esedékes Tajékoztatd

levél

Halézatgazda
nempy  tajékoztatasa,

szerzddésben

meghatarozott iovahagyds kérése

Felhasznalok és

Uzemeltetd
tajékoztatasa

Téajékoztatas
fogadasa, dontés a
karbantartasrol

szinvonal
csokken?

igen=ppf halozatgazda
- értesitése

Téajékoztatd

nem levél

Rendelkezésre all

v

Ertesités fogadasa

karbantartashoz sziikséges
eszkoz?

nem
igen L Rendkivulj
kozbeszerzés
kezdeményezése
Karbantartas Beszerzett

A

Kozbeszerzés

megvalésitésa eszkozok atvétele

Karbantartas E_s_zkozke§ zlet a I
" kritikus szint alatt
dokumentéléasa |

Uzemeltetdi
tevékenység napl6

Eszkozkészlet
feltoltésének

lebonyolitasa

4

kezdeményezése

Ertesités fogadésa,
felkésziilés a
karbantartasi iddszakra

9TI8e
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12. Uzemeltetés havi értékelése

Uzemeltetd Halozatgazda
Jelentések készitése > Jelentések fogadasa,
1 ellendrzés, értékelés

J
Uzemeltetdi tevékenység
naplé alapjan

Havi jelentes a megoldott

és megoldandé hibakrol,
problémakrol

e e e

Osszefoglalo
- | fejlesztések allapotardl

Adatforgalmi dsszesitd
jelentés

'
Szamla o

Médositasok, kiegészitd
informaciok kérése, 4

vités kérdések nem

rendezése

|
|
|
|
|
|
|
|
|
|
|
|
Szamla kiallitasa 4-:— v
|
|
|
|
|

rigen

Jelentések
[Ovéahagyva,

Uzemeltetdi teljesitési
igazolas kiallitasa

elentések alapjan
feladatok végrehajtasa
sziikséges?

igen

Szolgaltatasfejlesztési,
illetve savszélesség-
ellendrzési,
fellilvizsgalati feladatok
kezdeményezése

Szamla kifizetése

Teljesitési igazoléas
NEM i @ stop
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13. Sdvszélesség-gazdalkodas

Felhasznald Halézatgazda Uzemeltetd

87C8¢

Séavszélesség-
madositas
sziikségszerlisége

Séavszélesség-
madositas

avszélesség-

Savszélesség- igen SZETES nem
médositasi igény | g bovités?
l v
I Rendelkezésre all Fglsza'bladullo
| elegendd savszélesség a nem kgavslzle esseq
. Ontés végrehajtasaho; | l0sztasa vagy
I igen nem tartalékolasa
Véltoztatés Szolgaltatas- Mas felhasznal ] Adatforgalmi
| megvaldsitésa fejlesztés savszélesség- > Adatforgalmi _|_» adatok elgallitasa. I -
g (6.2.10. csokkentésének adatok lekérése PR
| | (6.2:2 folyamat) P tajékoztatés
folyamat) kezdeményezése

Adatforgalmi

Adatforgalmi adatok

Egyeztetés az kimutatas

Grintett 4 alapjan dontés, az 4 Adatforgalmi »
érintett felhasznalo(k) adatok vizsgalata

felhasznalokkal

kivalasztasa
A

Dontés elfogadva?

|
|
|
|
|
|
[
|
|
|
nem I
|
|
|
[
|
|
|
|
|
.

igen
Egytttmakodési P——
N bstiss Pl Cookkentese
Modositott Maédositott o7
Egyuttmakodési I Egyuttmakodési m;/z:ll ;?;;iva
Megéllapodas | Megéllapodas g
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A jogok, kotelezettségek, felel6sségek 6sszefoglalasa

3. szdm fliggelék

Osszefoglalé az EKG szolgaltatasban érintett szerepl6k jogairol, kdtelezettségeirél, felel6sségeird|

Alany

Jogok

Feladatok, felel6sségek

Felhasznalo

EKG-kapcsolat igénylése,
tdjékoztatds kérése;
Szolgaltatasok véltoztatasanak
igénylése;

Sajat intézményi adatforgalmi
adatainak megtekintése;
Elutasitott igény esetén
afelllvizsgélat kérése;

EKG-val kapcsolatos hiba
elhdritasanak igénylése;
Tajékozoddas a hibaelharitas
menetérdl, a hibaelharitas
hataridejérdl;

- EKG-kapcsolat
megsziintetésének
kezdeményezése;

Az EU adatcsere kapcsolat
kialakitadsanak kezdeményezése;
Hosting szolgdéltatas
igénybevételének
kezdeményezése;

A meglévé szabalyozas
moédositasanak vagy Uj, még nem
szabalyozott teriilet
szabalyozasanak kezdeményezése
javaslat formajaban;

Az EKG szolgaltatas fejlesztési
javaslat benyujtasa;

Idében torténé tajékozddés

a karbantartés okozta vérhaté
szolgdltatési szint csokkenésrol;
Savszélesség-modositds igénylése;
Séavszélesség-csokkentésre kijelolt
felhasznéloként uj adatforgalmi
vizsgélat kezdeményezése

a KIB-nél;

Felkérés esetén a halézatgazda
szabalyzati vagy
szabalyzat-maodositasi
koncepcidjanak vagy

a szabdlyzattervezetnek

a véleményezése.

Csatlakoz3s létesitésének, esetleges mddositadsanak
vagy megsziintetésének kezdeményezése;

A kezdeményezés hal6zatgazdaval torténd
egyeztetése;

Igényelt szolgéltatdsok vagy mddositasuk szakszer(
specifikalasa;

Rahordé hélézati szolgaltato(k) kivalasztasa;
Részvétel az igényelt szolgéltatas, illetve mddositas
vagy megszilintetés kivitelezési egyeztetésein;

Az Uzemeltetével folytatott egyeztetések alapjan
Utemtervek kidolgozasa;

EgylttmUkodési megéllapodas megkotése, sziikség
esetén moédositdsa, megsziintetése;

Réhordd haldzati szolgéltatas (amennyiben

a kapcsolathoz kell) igénybevételérdl sz616
szolgaltatasi szerz6dés megkotése, sziikség esetén
moddositasa, megsziintetése;

Egylttm(kodés az lizemeltetdvel az igény
megvaldsitasdnak tervezésében és végrehajtasaban;
Sziikség esetén a rahordé haldzati szolgéltatas
valtozashoz illeszkedé médosittatasa;

Az EKG m(ikodésével kapcsolatos észlelt probléma
bejelentése, a probléma leirdsa;

Sajat eszkozok hibdinak elharitasa;

Kézrem(ikddés az EKG eszkdzok csatlakozasi hibainak
elhdritdsdban — az Gizemeltetd irdnyitasa alapjan;
Visszajelzés az Gizemeltetének az elharitott hibarol;
A rdhordé haldzati szolgéltatas (ha létezik)
szinkronizaldsa a mindenkori kapcsolédasi ponthoz;
Hosting szolgdltatasnal az lzemeltetend6 alkalmazas
telepitése, felhasznalo oldalrdl torténd
tavmenedzselés megoldasa;

A végleges szabalyzat bevezetése;

Karbantartasra vonatkozé tajékoztatas fogadasa,
felkésziilés a karbantartdsi id6szakra;
Kapcsolatfelvétel az EU adminisztracids adatkapcsolat
vonatkozasaban az EU adminisztracios partnerrel;
Egylttmikodési megallapodas kialakitdsa az EU
adminisztraciés partnerrel;

Az EU adminisztracios partner felel6sségi korébe
tartozo feladatok teljestilésének kovetése, és szlikség
szerint kozremUikddés azok végrehajtasaban.

Halézatgazda

Dontés a csatlakozasi igényrél;
Az Uzemeltetd utasitasa

a csatlakozas el6készitési,
megvaldsitasi feladatainak
elvégzésére;

A csatlakozas szakszer(iségének
elbiralasa;

A felhasznalék adatforgalmi
adatainak vizsgalata;

A valtoztatdsi igény elbirdlasa;
Az Uizemeltetd utasitasa

a szlikséges feladatok
végrehajtasara;

Az EKG rendeltetésének megfelelé miikodésének
biztositasa;

Csatlakozasi, szolgaltatas valtoztatasi felhasznaldi
igények jogi, miszaki megvaldsithatésaganak
vizsgélata;

A felhasznalé tajékoztatdsa az igény teljesitésének
lehetdségeirdl, technikai paraméterekrdl;

Az Uzemeltetd utasitasa egyeztetésen valé részvételre
bonyolult technikai kérdések felmeriilése esetén;
Az lizemeltetd utasitdsa — szlikség esetén —

a kivitelezés tervezését célz6 egyeztetésekre;
Kiviteli tervek véleményezése, jovdhagydsa vagy
médositasuk kezdeményezése;
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Alany

Jogok

Feladatok, felel6sségek

Tajékozddas a hibakrol, azok
elhdritasarol, a megoldasra varé
hibakrol, esetenként és havi
Osszesitd jelentés alapjan;

Kritikus eréforrdsokat érint6 hiba
esetén a normal mikodésétél vald
eltérés kezelése;

Koncepciondlis hiba esetén

a véarhaté probléma megel6zésére
vonatkozd EKG fejlesztés
kezdeményezése;

A tartalék eszkozfelhasznalds, az
errél készitett nyilvantartas
ellendrzése;

Egyeztetések kezdeményezése;
Az EKG auditalasanak,
csatlakozasédnak kezdeményezése
az EuroDomain szolgaltatonal;

A meglévé szabalyozas
maédositasanak vagy Uj, még nem
szabalyozott terilet szabalyozasa;
Uj EKG internet-kapcsolat
igénybevételének
kezdeményezése, megndvekedett
sdvszélesség-igény esetén;
Uzemeltetdi szerz6dés megkdtése,
maodositasa;

Karbantartas elhalasztasa;

Az Uzemeltetdi jelentések
elfogadasa, elutasitasa;
Uzemeltetdi teljesités igazolasa;
Uzemeltetdi szamla ellenjegyzése;
Dontés a savszélesség-modositési
igényrél;

Dontés felszabadulo savszélesség
felhasznalasarol;

Felhasznalé(k) kivalasztasa, melyek
savszélesség-csokkentését
kezdeményezi az adatforgalmi
vizsgalatok alapjan;

A sdvszélesség-kapacitas bovitését
biztosito szolgaltatasfejlesztési
feladatok kezdeményezése.

Egylttm(kodési megéllapodas megkotése,
maodositasa a felhasznaloval;

Uzemeltetd tajékoztatasa a megkotdtt, médositott
Egylttmkodési megallapodasrdl;
Szolgaltatasfejlesztési feladatok kezdeményezése;
Kritikus eréforrdsokat érint6 hiba esetén a normal
mukodésétdl valo eltérés kezelése;

Koncepcionalis hiba esetén a probléma megel6zésére
vonatkozé EKG fejlesztés kezdeményezése,
végrehajtasa;

A hibaelharitasi tevékenység folyamatos figyelemmel
kisérése (monitoring), a vonatkozé jelentések
vizsgalata;

A tartalék eszkozkészlet feltoltésére iranyuld
beszerzési eljards meginditasa az izemeltet6é
kezdeményezésére;

A rendelkezésre all6 EKG savszélesség gazdasagos és
hatékony elosztdsanak biztositasa, figyelembe véve az
EKG mindenkori izembiztonsagat
(sdvszélesség-gazdalkodas);
Savszélesség-gazdalkodasi feladatok keretében
dontés a felszabadulé sdvszélesség kezelésérdl;
Kapcsolattartas az EuroDomain szolgaltatéval;

Az EKG felkészitése az EuroDomain kapcsolédas
kovetelményeire;

Az EuroDomain szolgaltatoé felel6sségi korébe tartozo
feladatok teljesiilésének kovetése;
Szabalyzat-modositas koncepcidjanak kidolgozasa és
annak véleményeztetése az lizemeltet6vel és

a felhasznaldkkal;

A szabdlyzat véglegesitése és kiadasa - az érintettek
véleményének figyelembevételével;

EKG infrastrukturahoz és szolgéltatdsokhoz
kapcsolodd, jogszabalyokbdl, felhasznaldi,
Gzemeltetdi javaslatokbdl adodo fejlesztések
kezdeményezése;

A fejlesztési irdnyok kijel6lése, fejlesztési feladatok
megfogalmazasa;

Beszerzéses megvalositas esetén Megvalésithatdsagi
tanulmany elkészittetése, KIB éltali véleményeztetése,
a vallalkozé kivélasztasa és a megvalositas
koordinalésa;

Teljesités igazolasa, Vallalkozoi (szallitoi) szamla
ellenjegyzése;

Szerz8déskotés, illetve modositas az
internetkapcsolati pontot nyujté szolgéltatéval;
Uzemeltetdi szerz6dés megkdtése, modositasa;
Dontés a tervszeri vagy rendkivili karbantartas
idépontjairdl;

A karbantartashoz, iizemeltetéshez sziikséges
eszkdzok beszerzése, szakmai részvétel a beszerzési
eljarasban, a beszerzett eszk6zok atadasa az
Uzemeltetének;

Az Uizemeltetdi jelentések vizsgalata, dontés
elfogadasukrol;

Teljesitési igazolas kidllitasa;
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Alany

Jogok

Feladatok, felel6sségek

— Felhasznald savszélesség-csokkentésének
kezdeményezése, ha a kapacitasok sziikségessé teszik
és az adatforgalmi adatok indokoljak;

- Egyeztetés a sdvszélesség-csokkentésre kijeldlt
felhasznélokkal a csokkentés mlkodésre gyakorolt
hatasarol;

- Hatékony kommunikacids feladatok megtervezése,
végrehajtdsa, a végrehajtas elemzése.

Uzemeltetd

A haldzat sériilésének kockézata
esetén a megel6zés minden
lehetséges eszkozzel;

Szakmai tanacsadas a felhasznaldk
szamara;

Javaslattétel a halézatgazdénak

a sziikséges eszkozbeszerzésekre;
Fejlesztési javaslatok
megfogalmazasa a halézatgazda
szamara;

Javaslat adasa a felszabadul6
savszélesség kezelésére;

A meglévé szabalyozas
médositasanak vagy Uj, még nem
szabdlyozott teriilet
szabdlyozésédnak kezdeményezése;
Uzemeltet6i szerz6dés
modositasdnak kezdeményezése;
Szamla benyujtasa az elfogadott
havi jelentések alapjan.

- Afelhasznaldval, igénylével vald technikai egyeztetés
- a hdlézatgazda utasitasara;

- Részvétel a kivitelezés részletes tervezésében és
a tervezéssel kapcsolatos egyeztetésben -

a halézatgazda utasitasara;

- Felhasznaléi Utemtervek véleményezése;

— Kiviteli tervek dtaddsa véleményezés és jovahagydsra
felterjesztése a halézatgazdanak;

- A hélézatgazda altal kiadott feladatok ellatasa kozben
felmeriilé, az EKG biztonsdgos muikodését
veszélyeztetd tényezdk jelentése a halézatgazdanak;

- Adatforgalmi kimutatés 6sszedllitdsa a halézatgazda
és a felhasznalé részére;

- Kiegészité szolgaltatasok mdszaki
megvalodsithatésaganak véleményezése
a hdlozatgazda utasitasara;

- A megvalbsitas keretében a felhasznaléval folytatott
muszaki-technikai egyeztetések és modositott
egylttmUikodési megallapodés alapjan a szolgaltatés
véltoztatasahoz kapcsolodé infrastruktira-bovitési és
eszkozkonfiguralasi feladatok lebonyolitasa;

- Hibabejelentések fogadasaért és a hibaelharitas
kezdeményezéséért felelés helpdesk feldllitasa és
mukodtetése;

- Felhasznal6tdl, halézatgazdatol érkezett
hibabejelentések fogaddsa, dokumentalasa, illetve
a sajat maga altal észlelt hibak dokumentalasa;

- Hibajegyek kidllitasa;

- Halézatgazda tdjékoztatdsa a hibdkrol, eseti és havi
Osszesitd jelentés készitése és eljuttatasa
a hédlozatgazdahoz;

- Az EKG kozvetett érintettjei (rdhordd haldzati
szolgaltaték, EuroDomain halézatgazda stb.) altal
felligyelt rendszerek, halézatok mikddésében
bekovetkezett, Uzemeltetd altal észlelt hiba esetén
hibajegy kiallitasa, hibajelentés kiildése az érintett
szolgaltato felé;

- Hiba elharitdsdnak megkezdése az lizemeltetdi
szerz6désben meghatérozott idén belil;

- Hibabejelentd t4jékoztatdsa a hiba elharitadsanak
varhaté hataridejérdl, a hibajavitas folyamatarol,
illetve a felhasznald, esetleg a haldézatgazda sziikséges
kdzremUkodésérdl;

- Felhasznalé éltal elharithatd hiba esetén egyeztetés
a felhasznaldval a hiba elharitdsarol, szakmai irdnyitas;

— Hibaelhéritas, problémamegoldas folyamatanak
kovetése, hibajegy vezetése, lezardsa;

- Tartalék eszkozkészlet feltoltésének kezdeményezése
a hdlozatgazda felé;

— Részvétel beérkezé tartalék eszkdzok szallitotdl
torténd atvételében;

- Nyilvantartds vezetése a tartalékeszkdzok
felhasznélasarol;
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Alany

Jogok

Feladatok, felel6sségek

Felhasznalok és halézatgazda tajékoztatasa a hiba
elharitasarél;
Az EKG adatforgalmanak mérése, Havi jelentés és
- sziikség esetén — Sdvszélesség Mddositasi Javaslat
készitése, megkiildése a hdlézatgazda részére;
Halozati beallitdsok mdédositasa a szolgaltatas
modositas esetén, az egylttmikodési
megallapodédsnak megfeleléen;
Sziikség esetén a megsziintetést kovetd
valtoztatasokra valo felkésziilés tervezése;
A megsziintetés technikai lebonyolitasa
a felhaszndloval egylittmdkodésben;
Kézrem(ikodés az EKG-EuroDomain kapcsolat
kiépitésében;
Az EKG oldali halézati paraméterek bedllitdsa — az EKG
felhasznalo és az EU adminisztracios
partnerintézmény kodzott létrejott egylttmikodési
megallapodas alapjan;
Hosting szolgaltatas igénybevételével kapcsolatos
technikai specifikdcié kidolgozasa;
Szabalyzat vagy szabdlyzatmdédositasi koncepcid
kialakitadsaban vagy tervezet kidolgozéasban részvétel
vagy véleményezés;

A végleges szabalyzat bevezetése;

- Afejlesztés lebonyolitasa — sajat hataskdrben torténd

fejlesztés esetén;

A kivitelezés szakmai kovetése és m(iszaki atvétele —
kiilsé fejlesztés esetén;

Rendelkezésre allas a fejlesztések technikai
egyeztetése céljabol, a halozatgazda felkérésére;

A tervezett karbantartasi idépontok kialakitasa;

A halézatgazda és a felhasznalok téjékoztatdsa az
lizemeltetdi szerz6désben meghatarozott idészakon
kivil esé tervezett és rendkivili karbantartdsi
feladatokrol;

Részvétel a beszerzési eljarasban, az eszk6zok és
szallitdk kivalasztasaban — igény szerint;

Beszerzett eszk6zok atvétele, elhelyezése és térolasa;
Karbantartasi feladatok végrehajtasa, dokumentaldsa;
A tartalék eszkdz - szint kritikus érték ald valo
csOkkenése esetén beszerzési eljaras kezdeményezése
a hédlozatgazda felé;

Uzemeltetéi jelentések dsszedllitasa és megkiildése
a hdlozatgazdanak;

Adatforgalmi kimutatas elkészitése;

A kommunikacios terv megvaldsitasaban valé
kdzremikddés a hdlézatgazda utasitdsa szerint.

EuroDomain
szolgaltatd

- EKG Audit

Megbizas EKG auditra (auditor cég megbizasa), majd
ezt kdvetden visszajelzés az audit eredményérdl

a halézatgazdanak;

Az EKG megfelel6sége esetén az EuroDomain-EKG
kapcsolathoz szlikséges 6sszekottetés kiépitése és
kodolé eszk6zok telepitése;

Az EuroDomain-oldali halézati paraméterek bedllitasa,
az EKG felhasznalé és az EU adminisztracios
partnerintézmény kozott létrejott egylttmikodési
megallapodas alapjan.

EU
adminisztraciés
partner

Az érintett EU szolgaltatdk értesitése a magyar
felhaszndlo intézmény és az EU adminisztracios
partner kozotti egylttmiikodésrél — az
egylttmuikodési megallapodds megkiildésével.




MAGYAR KOZLONY * 2009.évi 145. szam 38233

A Kormany 223/2009. (X. 14.) Korm. rendelete
az elektronikus kézszolgaltatas biztonsagaroél

A Kormdny az elektronikus kdzszolgaltatasrol szolé 2009. évi LX. torvény 31. § (2) bekezdés b) pontjdban foglalt felhatalmazas
alapjan, az Alkotmany 35. § (1) bekezdés b) pontjdban meghatarozott feladatkorében eljarva a kovetkezbket rendeli el:

2.§

I. FEJEZET
ALTALANOS RENDELKEZESEK

A rendelet hatélya

E rendelet hatdlya az elektronikus kozszolgaltatdsokra, azok mikddtetbire, lUzemeltetdire, az elektronikus
kozszolgaltatasok nyujtasdban részt vevo szervezetekre és személyekre, valamint az elektronikus kdzszolgaltatasok
igénybe vevdire terjed ki.

Minésitett informaciét kezelé rendszerekben az itt rogzitetteken tulmend, a targykort szabalyozd kilon
jogszabalyokban foglaltak alkalmazasa is sziikséges.

Amennyiben toérvény felhatalmazasa alapjan jogszabaly az elektronikus kdzszolgaltatas nyujtasara informatikai

biztonsagi kovetelményt ir eld, az elektronikus kdzszolgéltatas informatikai biztonsagi kdvetelményei tekintetében
a kullon jogszabalyban foglaltak alkalmazasa is szlikséges.

Ertelmez6 rendelkezések

E rendelet alkalmazasaban:

a)

adatkezel6: a kormany altal az elektronikus kozszolgaltatasrol szolé torvény (a tovdbbiakban: Ekszt.)
felhatalmazésa alapjan az elektronikus kdzszolgaltatds mikodtetésérdl sz6l6 kormanyrendeletben a kdzponti
rendszerben kezelt adatok kezelésére kijel6lt kbzigazgatasi szerv;

audit: a szervezet, illetve meghatarozott program, szolgéltatds vagy alkalmazés folyamataira vonatkozo
menedzsment- és lizemeltetési biztonsagi intézkedések szabvanyokban, ajanlasokban, illetve a nemzetkozi
legjobb gyakorlatokban leirt elvarasoknak valé megfeleléségének vizsgalata, és a megfelelés, illetve meg nem
felelés tanusitasa;

értékelés: a hardver eszkdzok, halézatok, az ezekbdl kialakitott komplex informatikai rendszerek, és az ezek
mUkodtetését, Uzemeltetését végzé szervezet biztonsagi intézkedéseinek, kialakitott eljarasrendjeinek
Magyarorszagon elfogadott technoldgiai értékelési szabvanyok, kovetelményrendszerek és ajanlasok szerinti
megfelel6ségi vizsgalata;

felhaszndlé: az elektronikus kozszolgaltatast igénybe vevé szerv vagy személy;

informdciobiztonsdgi fenyegetés: mindazok az események, amelynek bekovetkezése esetén a rendszerhez fliz6d6
érzékeny informécidk jogosulatlanul keriilnek mas birtokdba, vagy valnak megismerhetévé, vagy vélnak
elérhetetlenné, vagyis sériilnek az e rendeletben megfogalmazott adat- és informaciébiztonsdgra meghatérozott
kévetelmények;

kritikus infrastruktdra: olyan, egymassal 6sszekapcsolddo, interaktiv és egymastdl kolcséonos fliggésben 1évé
infrastruktura elemek, Iétesitmények, szolgéltatasok, rendszerek és folyamatok hélozata, amelyek az orszag
(lakossag, gazdasag és kormdnyzat) miikodése szempontjabdl Iétfontossaguak, érdemi szerepik van egy
térsadalmilag elvédrt minimdlis szinti jogbiztonsag, kozbiztonsdg, nemzetbiztonsdg, gazdasagi
mUkodoképesség, kdzegészségligyi és kdrnyezeti dllapot fenntartdsdban, és ezért meg kell felelnitik az alapvetd
biztonsagi, nemzetbiztonsagi kovetelményeknek;

mUikédtetd: az elektronikus kdzszolgaltatds mikodtetésérdl szolé korméanyrendeletben kijeldlt, az elektronikus
kozszolgaltatds megvalodsitasdt a kozponti elektronikus szolgaltatd rendszeren lehetévé tevd,
a kozszolgdltatasokat 6sszehangold kdzigazgatasi szerv;

szervezet:valamennyi jogi személyiséggel rendelkezd és jogi személyiséggel nem rendelkezé jogképes szervezet,
valamint az egyéni véllalkozas;

titkositd kulcspdr: a kdzponti rendszerben végzett azonositasrél sz6lé kormanyrendeletben meghatérozott
informaciévédelmi eszkoz;
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4.8

)

M

(4)

j)  lizemeltetd: az elektronikus kozszolgaltatas miikodtetésérdl szolé6 kormanyrendeletben kijeldlt, a kdzponti rendszer
elemeinek létrehozasat, fejlesztését és lizemeltetését a mikodtetd iranyitasaval — sziikség esetén mas szervezetek
bevondsaval — kozszolgdltatasi szerz6dés keretében elldtd, a rendszer, mint egész mikodéképességét biztositd
szervezet.

II. FEJEZET
AZ INFORMATIKAI BIZTONSAG IRANYITASA

Az elektronikus kozszolgaltatas biztonsagi alapkovetelményei

A kozponti rendszer a kritikus infrastruktdra része, védelmét a kritikus infrastruktdrara vonatkozd, nemzetkézileg

kialakult biztonsagi kovetelményeknek megfeleléen kell kialakitani.

A kritikus infrastruktura kovetelményeinek érvényesitésétdl csak olyan elektronikus kozszolgéltatast nyujto

rendszerek esetében lehet eltérni, ahol a folyamatos rendelkezésre allas hianya nem veszélyezteti az allamszervezet

mikodését, ledlldsa nem terheli tul a kdzponti rendszert, illetve nem okozza pétolhatatlan adatok elvesztését vagy
regisztralasanak elmaraddsat.

Az elektronikus kdzszolgaltatast nyujté rendszernek biztositania kell:

a) a rendszerben taldlhaté adatok gydijtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatdsa,
felhaszndlasa, tovabbitasa, nyilvdnossagra hozatala, 6sszehangolasa vagy 0sszekapcsolasa, zaroldsa, torlése és
megsemmisitése, valamint az adatok tovabbi felhaszndlasanak megakadélyozasa az adatkezelést szabélyozo
torvényi el8irdsok betartasaval torténjen (torvényes adatkezelés);

b) a rendszerben kezelt adatot csak az arra jogosultak és csak a jogosultsdguk szerint ismerhessék meg,
hasznalhassak fel, illetve rendelkezhessenek a felhasznalasarol (bizalmassag);

c) a rendszerben kezelt adat tartalma és tulajdonséagai az elvérttal megegyezzenek — ideértve a bizonyossagot
abban, hogy az elvart forrasbol szarmazik és a szarmazds megtorténtének bizonyossdgét is —, tovabba
a rendszerelemek a rendeltetésiiknek megfelel6en hasznalhatéak legyenek (sértetlenség);

d) arendszerben kezelt adatokat, illetve az informatikai rendszer elemeit az arra jogosultak a sziikséges id6pontban
és id6tartamra hasznalhassak (rendelkezésre allas);

e) érvényesuljon a zart, teljes kord, folytonos és a kockazatokkal aranyos védelem
ea) zdrtvédelem: az Osszes relevans fenyegetést figyelembe vevd védelem,
eb) teljes kor(i védelem: a rendszer valamennyi elemére kiterjedé védelem,
ec) folytonosvédelem: azidében véltozo koriilmények és viszonyok ellenére is megszakitas nélkiil megvaldésuld

védelem,
ed) kockdzattal ardnyos védelem: egy kelléen nagy idSintervallumban a védelem koltségei ardnyosak
a potencialis karértékkel.

Elektronikus kdzszolgaltatds csak az Ekszt. 30. §-dban rogzitett tanusitds megléte, és annak bejelentése esetén

folytathato (a tovabbiakban: biztonsagos informatikai rendszer).

Felel6sségi viszonyok

Ha egy elektronikus kozszolgdltatdst nyujtéd rendszer (alrendszer) mukddtetdje szolgdltatdsat biztonsagos
informatikai rendszer Utjan teszi elérhetévé a felhasznalok szamara, akkor szolgéltatasa részeként koteles az eljarasi és
biztonsagi kovetelmények megismertetésérdl — az irdnyitasa ald tartozok esetében elsajatitasardl, teljesitésérdl - is
gondoskodni.

Az elektronikus kdzszolgéltatast nyujté rendszer (alrendszer) mikodtetdjének biztositania kell, hogy a rendszer belsé
és kiils6é hasznaldi, valamint a kiilsé szolgaltatok tudataban legyenek a rendszerrel szembeni informacidbiztonsagi
fenyegetéseknek.

Az elektronikus kozszolgaltatast nyujtd, muikodtetd szervezet vezetbje koteles biztositani, hogy az informatikai
rendszer az eljarési és biztonsagi kdvetelményeknek megfeleljen, fliggetlenil attol, hogy az Gizemeltetést részben
vagy egészben harmadik személy végzi.

Az Gizemeltetd a fokozott veszéllyel jard tevékenység szabdlyai szerint felel6s azért, hogy a mlikodtet6t valamennyi
lehetséges kockazatrél haladéktalanul tdjékoztassa, illetve azok megsziintetéséért, csokkentéséért mindent
megtegyen.
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5.§

6.8

(5)

(6)

M

3)

M

()

E felelésség aldl csak akkor mentesiil, ha megfeleléen dokumentalt jelzése ellenére a mikddteté nem intézkedett
idében a probléma megoldésara.

Az eljarasi és biztonsagi kovetelményeknek valé megfelelés nem érinti az elektronikus kozszolgéltatast nyujtd
szervezet azon kotelezettségét, hogy teljesitse a mas jogszabalyokban meghatdrozott kdvetelményeket.

Az informatikai biztonsagi felliigyelet rendszere

Az elektronikus kozszolgaltatast nyujtdé rendszerek informatikai biztonsaganak felligyeletét a kozigazgatasi
informatikaért felelés miniszter (a tovabbiakban: miniszter) latja el. A miniszter a feladat ellatasara az iranyitasa ala
tartozé informatikai biztonsagi felligyelét jeldl ki.

Az informatikai biztonségi felligyeld ellendrzi az elektronikus kdzszolgaltatast nyujto rendszerek eljarasi és biztonsagi
kovetelményeknek valé megfeleléségét.

Az informatikai biztonsagi feliigyelé jogosult a kdzponti rendszer lizemeltet6jétdl, adatkezel6jétdl, valamint az
elektronikus kozszolgaltatast nyujto, szolgaltatdst nyujtd szervezetektél az eljardsi és biztonsagi kdvetelmények
teljestilésével kapcsolatban tajékoztatast kérni, a kovetelményeknek valé megfeleléség aldtamasztasahoz sziikséges,
az elektronikus kozszolgéltatast nyujtd alrendszer tervezésével, beszerzésével, elédllitdsdval, mikodésével vagy
fellilvizsgalataval kapcsolatos adatot, illetve a rendszerek biztonsdga targyaban keletkezett valamennyi
dokumentumot - kiilondsen az e rendeletben eldirt dokumentaciot, szabalyzatokat — bekérni.

Az informatikai biztonsagi felligyel6 hataskore a kozponti rendszer miikodtetdjére, adatkezelSjére, lizemeltetdjére, az
elektronikus kozszolgaltatast nyujtd szervezetek, valamint a szamukra a rendszer Uzemeltetéséhez szolgaltatast
nyu;jté szervezetek informatikai biztonsaggal 6sszefligg6 tevékenységére terjed ki.

Az informatikai biztonsagi feliigyelé e rendeletben meghatarozott biztonsagi kovetelmények érvényesitése

érdekében

a) folyamatosan figyelemmel kiséri a kozponti rendszert Gizemeltetd szervezetekkel, valamint a kézponti rendszer
szamdra szolgéltato szervezetekkel kotott megéllapodasokban foglalt informatikai biztonsagi kdvetelmények
betartasat;

b) véleményt nyilvanit a kozponti rendszerhez csatlakozni kivano szervezetek és szolgéltatasok biztonsagardl;

¢) jogosult a 4. § (4) bekezdése szerint feladatkorébe tartozo szervezet informatikai biztonsaggal 6sszefiiggd
tevékenységének és ellatottsdgdnak ellenérzésére;

d) jovéhagyjaakdzpontirendszer lizemeltetdje, adatkezel6je biztonsagiirdnyelveit, szabdlyzatait és eljarasrendjeit;

e) az arra jogosult jovahagyasat megel6z6en szakmailag ellenérzi az elektronikus kozszolgaltatast nyujtod
szervezetek biztonsdagi iranyelveit, szabdlyzatait és eljarasrendjeit;

f)  hatarid6 tlzésével felhivja az érintett szervezetek vezetGit az ellenérzés vagy egyéb uton tudomasara jutott
eltérések felszamolasara, ellenérzi a kovetelmények megvalositasat;

g) kapcsolatot tart a Nemzeti Hirkodzlési Hatésdg (a tovabbiakban: NHH) a biztonsagos elektronikus szolgaltatasokat
nyilvantarto szervezeti egységével;

h) ellendrzi a biztonsagiranyitasi rendszerek miikodtetését.

A felligyel6 a biztonsagi, adatbiztonsagi és eljarasi kovetelmények hidnyos teljesitése esetén jogosult hataridé

tizésével felszélitani az érintett szervezetet a hidnyossagok potlasara. A felhivas eredménytelensége esetén

kezdeményezi a (4) bekezdésben rogzitett eljrast.

Amennyiben a feltart vagy tudomasara jutott hianyossag a kdzponti rendszer biztonsdgos miikodését vagy a kezelt

adatok biztonsagat veszélyezteti, jogosult azonnali hatéllyal, végrehajthatéan az elektronikus kdzszolgéltatast nyujto

alrendszer miikddését a hiba, hianyossag elharitasdig felfliggeszteni. A felfliggesztés ellen — nem halaszté hatélyu

kifogassal — a miniszterhez lehet fordulni.

Az eljarasi és biztonsagi kdvetelmények felszolitas ellenére elégtelen teljesllése esetén az informatikai biztonsagi

felligyeld javaslatara a miniszter értesiti az érintett szervezet felligyeletét — koztestiilet esetén a torvényességi

felligyeletet — ellaté minisztert, helyi 6nkormanyzat esetén a Kormany altalanos hataskord terileti llamigazgatasi

szervét, kérve haladéktalan intézkedését.
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7.8

8.8

9.§

M

(5)

(6)

Intézkedések a biztonsagi hianyossagok esetén

Az ellendérzés, valamint a megtett intézkedések feliilvizsgalata soran tapasztalt hianyossagok esetében az informatikai

biztonsagi felligyeld

a) kiemelt kockézatot jelenté - azaz adatvesztés, vagy adatokhoz val6é jogosulatlan hozzaférés veszélyét
felvet6 — hidnyossag esetén a szolgaltatast azonnal felfliggeszti,

b) az a) pontba nem tartozd kockazatot jelenté hidnyossédg esetén a miikddtetst, és — amennyiben a hidnyossag
elharitdsa kozvetlenil az lGzemeltetd feladatdt képezi - az lUzemeltetét hataridé tlzésével a hidnyossag
megsziintetésére szdlitja fel,

¢) amennyiben a hianyossag hataridét kdvetden is fenndll, a szolgaltatas felfliggesztésérél intézkedhet.

Egy rendszerelem Uzemeltetésének vagy felfliggesztett szolgaltatasanak Ujrainditdsa - a hidnyossagok

megsziintetését kdvetden is — csak az informatikai biztonsagi felligyel6 engedélyével térténhet.

A felfliggesztésrél, valamint az Ujrainditasi engedély kiadasardl az informatikai biztonséagi feliigyeld tajékoztatja

a biztonsdgos muikodést regisztrald NHH-t.

A szolgaltatés felfliggesztését, az errdl szol6 dontést kovetéen haladéktalanul, illetve Ujrainditdsat annak pontos

idépontjaval és a korlatozas kiterjedésének megjeldlésével a kormanyzati portalon az izemeltetési események kdzott

a kormanyzati portél izemeltetdje a biztonsagi feliigyel6 kozlése alapjan kdzzéteszi.

Az lizemeltet6 a kdzponti rendszer vagy az elektronikus kdzszolgaltatas biztonsdgat sulyosan fenyegeté veszély vagy

katasztrofa esetén koteles a katasztréfaelharitasi tervnek megfelel6en eljarni, és az informatikai biztonségi feltigyelét,

valamint a mikodtet6t errdl haladéktalanul értesiteni.

Nemzeti halézatbiztonsagi kozpont

A kormany a magyar kritikus informdcids infrastrukturadk védelme, valamint a kézponti rendszeren megvaldsuld
kommunikacié biztonsdga, a virus- és mas tamadasok karos hatdsainak korladtozasa érdekében nemzetkozi
egyuttmUlkodéssel hdlozatbiztonsagi kozpontot (a tovédbbiakban: Kézpont) mikodtet.

A Kdzpont nemzetkdzi haldzatbiztonsagi, valamint kritikus informdciés infrastrukturdk védelmére szakosodott
szervezetekben tagsdggal rendelkezd, akkreditdlt szervezet, mely védi a kdzponti rendszer szolgéltatasait az
interneten keresztll érkezé tdamadasok ellen. Ezen feladat kérében technikai védelmi, megel6z6 és felvilagositd
tevékenységet végez, tovabba képviseli Magyarorszagot a nemzetkozi haldzatbiztonsagi és kritikus informacios
infrastrukturdk védelmére szakosodott egylittmiikodési férumokon és szervezetekben. Részt vesz az informatikai és
a hdlézatbiztonsagra, valamint a kritikus informacios infrastrukturdk védelmére vonatkoz6 stratégidk és szabélyozasok
el6készitésében.

A Kdzpont a miniszter felligyelete alatt all, mikddését az informatikai biztonsagi felligyelé ellenérzi.

A Kdzpont lizemeltetését a Puskds Tivadar Kdzalapitvany biztositja kdzszolgaltatasi szerzédés keretében az Orszagos
Informatikai és Hirkozlési Féuigyelet Gizemeltetésével parhuzamosan.

AKdzpont évente jelentést készit tevékenységérdl, a potencidlis veszélyforrasokrol és elharitdsuk lehetdségeirdl, és azt
a kovetkezé év februdr 28-ig kdzzéteszi.

Nem tartozik a K6zpont tevékenységi korébe a kdvetkez6 kormanyzati halézatok védelme:

a) anemzetbiztonsdagi szolgalatok specialis miveleti haldzatai;

(o))

) a Honvédelmi Minisztérium dltal mikodtetett katonai mUveleti hal6zatok;

) az Egységes Digitalis Radiétavkozlé Rendszer;

) aKullgyminisztérium altal Magyarorszdgon és kiilképviseleti viszonylatban mikddtetett diploméciaiinformacios
rendszerek;

e) aMagyar Kdztarsasdg nemzetkozi kotelezettségei alapjan miikddtetett nemzetkdzi halozatok.

o N

A Kdzpont szolgaltatasai:

a) A Kozpont a magyar és nemzetkozi halozatbiztonsagi és kritikus informacios infrastruktura védelmi szervezetek
felé magyar Nemzeti Kapcsolati Pontként (a tovabbiakban: NKP), kormanyzati szamitastechnikai stirgésségi
reagald egységként (kormanyzati CERT) mUikodik, folyamatos rendelkezésre allassal;

b) A Kdzpont, mint NKP elldtja a magyar és nemzetkozi halézatbiztonsagi és kritikus informacios infrastruktura
védelmi szervezetek felé az internetet tamadasi csatornaként felhasznalé beavatkozasok kezelését és
elharitasanak koordinalasat;
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c¢) A Kozpont, mint NKP kezeli a magyar és nemzetkozi haldzatbiztonsagi és kritikus informacios infrastruktura
védelmi szervezetek felé a felismert és publikdlt szoftver sériilékenységeket, a tudomasara jutott szoftver
sérllékenységeket honlapjan, www.cert-hungary.hu magyar nyelven publikélja, illetve a nemzetkozi halozat felé
biztositja a magyar szoftver-sériilékenységekrél az angol nyelv( informéciét;

d) A Koézpont — a kdzponti rendszer lizemeltet6jétdl a kdzponti rendszer miikddtetéje felhatalmazasaval atvett
informacidk és adatok alapjan - folyamatosan megfigyeli és kiértékeli az internet forgalmat beavatkozasra utalo
jeleket keresve, tovabba a folyamatos tigyeleti rendszerén keresztiil sziikség esetén értesiti a kozponti rendszer
mukodtetdjét, valamint a hazai és nemzetkozi haldzatbiztonsagi és kritikus informacios infrastruktura védelmi
szervezeteket a gyanus tevékenységekrol.

e) AKozpontképviseli és érvényesiti Magyarorszag érdekeit az informatikai és halézatbiztonsagi, valamint a kritikus
informacids infrastrukturak védelmére irdnyuld nemzetkozi egytittmdikodésekben;

f) A Kozpont részt vesz az informatikai és a hélézatbiztonsagra, valamint a kritikus informacids infrastrukturak
védelmére vonatkozé stratégiak és szabalyozasok el6készitésében.

A Kozpont tevékenységei:

a) AKozpont oktatasi anyagokat dolgoz ki és tréningeket tart, felvilagosito, szemléletformalé kampanyokat szervez,
tovabba a tudatossagot ndveld honlapot alakit ki és tart fenn az interneten;

b) A Kozpont egylttmikodik a magyar informatikai és halézatbiztonsagi, valamint kritikus informacios
infrastrukturak védelmében érintett blinlild6z6 szervekkel, akadémiai és iparagi szereplékkel, ennek keretében
gyakorlatokat tart és munkacsoportokat miikédtet, illetve azokban részt vesz.

A Kozpont a kozponti rendszer hasznaléi és mulkodtetdi szamara a 9. § (1) bekezdésében meghatérozott
szolgdltatdsokat a kozszolgdltatasi szerz6dés keretében, tovabbi dijazds nélkil biztositja.

A Kbzpont a 9. §-ban foglalt feladatainak maradéktalan ellatasa mellett jogosult kiilon szerzédésben meghatérozott
modon, dijazas ellenében tovabbi emelt szintl szolgaltatdsokat is nyujtani, mind a kdzponti rendszer hasznaloi és
mukodteti, mind a kritikus informaciés infrastrukturaval rendelkezé szervezetek szamdéra. E tevékenységet
egyértelmden el kell kiiléniteni a kdzszolgéltatasi tevékenységtol.

lll. FEJEZET
A BIZTONSAGOS MUKODES ALATAMASZTASA, MINOSEGIRANYITASI KOVETELMENYEK

Az elektronikus kodzszolgéltatast nyujtéd szervezetnek a kdzponti rendszeren keresztiil szolgaltatast nyujté rendszer
tervezésére, beszerzésére, megvaldsitasara (kilondsen fejlesztésére, testreszabasdra, paraméterezésére, telepitésére)
és felllvizsgalatdra kiterjed6, az e §-ban meghatdrozott feltételeknek megfelel6 mindségirdnyitassal kell
alatdamasztania az eljarasi és biztonsagi kdvetelmények teljesiilését.
A mindségirdnyitas alapjaul szolgalé dokumentéciénak alkalmasnak kell lennie arra, hogy az eljarasi és biztonsagi
kovetelményeknek valé megfeleléséget bemutassa. A dokumentaciot a biztonsagi ellenérzést végezni jogosultak
rendelkezésére kell bocsatani.
Amennyiben az elektronikus kozszolgaltatdst nyujtd szervezet a szolgdltatasnyujtdssal 0Osszefliggd egyes
feladatait - ideértve az Gzemeltetést is — kdzrem(ikodé igénybevételével latja el, a sajat dokumentacié helyett
csatolhatja a feladatot ellaté kozremUikodo szervezet vonatkozé dokumentacidjat, azonban annak a (4) bekezdésben
meghatarozott kbvetelmények szerinti teljességéért valo feleléssége ez esetben is fennall.
A mindségiranyitds alapjaul szolgdlé dokumentécié
a) atervezéssel 6sszefliggésben:
aa) meghatdrozza az eléallitand6 informatikai célrendszer terveivel kapcsolatos, az eljarasi és biztonsagi
kovetelmények teljesitését biztositd funkcionalis és alkalmassagi kovetelményeket, valamint a tervezés
folyamata soran és annak befejezésekor elvégzendd ellendrzéseket és vizsgalatokat,
ab) 6sszefoglalo jelleggel rogziti az aa) pontban meghatarozott egyes ellenérzések és vizsgalatok eredményét;
b) azegyes elemeinek beszerzésével osszefliggésben:
ba) a beszerzést megel6z6en rogziti az eljarési és biztonsagi kdvetelmények teljesitését biztositd beszerzési
kovetelményeket, meghatdrozza a kivalasztas és kiértékelés feltételeit,
bb) kialakitja és alkalmazza azokat az ellendrzési tevékenységeket, amelyek biztositjak, hogy a beszerzés targya
megfeleljen az el6irt kovetelményeknek;
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12.§

13.§

c) arendszer kialakitdsaval 6sszefliggésben:
ca) munkafolyamatba épitve meghatarozza a rendszernek az eléallitas és a végellenérzés soran ellenérizendd
és vizsgalando, az eljarasi, adatbiztonsagi kdvetelmények teljesitését biztosité kovetelményeit,
cb) avégellenérzéshez dokumentélja — amennyiben az el6irt — a rendszer hatésagi elfogaddsanak feltételédl
eldirt kovetelmények teljestilését,
cc) rogziti az egyes ellenérzések és vizsgalatok eredményét ugy, hogy az alkalmas legyen az elGirt - kiilénosen
az eljarasi, adatbiztonsagi — kovetelmények teljesitésének megitélésére;
d) szabdlyozza arendszer elkészllte utani valtozaskezelés, rendszeres id6kozonkénti fellilvizsgélat eljarasrendjét, az
eljarasi, adatbiztonsagi és biztonsagi kovetelményeknek valé megfelel6ség igazolasanak madjat;
e) igazolja a mindségiranyitasi rendszer alkalmasségat, teljeskoriiségét.
Ha az elektronikus kdzszolgaltatast nyujto szervezet olyan, a vonatkozé MSZ ISO/IEC szabvényok szerinti, fliggetlen,
erre feljogositott tanusitd szervezet éltal tanusitott minéségiranyitasi rendszert mikodtet, amely az (1) bekezdésben
meghatarozott terlletekre, valamint az eljarasi és biztonsagi kovetelmények teljesitésére is kiterjed, és azt a rendszer
elkésziilte utani audit-jelentéssel igazolja, vélelmezni kell, hogy a mindségirdnyitassal kapcsolatos kovetelmények
e mindségiranyitasi rendszer utjan teljesiilnek.

Az elektronikus kozszolgdltatdst nyujtd szervezet vezetdje gondoskodik a 11. § szerinti mindségirdnyitasi
dokumentacidban foglaltak betartasardl, betartatasarol.

Ha az elektronikus kozszolgéltatast nyujto rendszerre vonatkozo jogi, adatvédelmi vagy biztonsagi kovetelmények
megvaltoznak, a rendszer (alrendszer) m{ikddtetéjének a valtozas, az Uj szabdlyozas ismertté valasatdl szamitott
90 napon belil kell gondoskodnia a minéségiranyitasi dokumentacié médositasarol.

Dokumentaltsagi, személyiigyi kovetelmények

Az elektronikus kozszolgdltatast mikodteté szervezetnek - szilkség esetén az lizemelteté bevonasdval - az
elektronikus koézszolgaltatdsi biztonsagi minimum kovetelmény teljesitéséhez legaldbb a kovetkezé informatikai
biztonsagi kdvetelményeket kell kielégitenie:

a) rendelkezni kell Gzemeltetési, valamint informatikai biztonsagi szabalyzatokkal;

b) Uzletmenet-folytonossagi, katasztrofaelharitasi tervvel kell rendelkezni a kritikus informaciokat tartalmazé
eréforrasok rendkivili helyzetekben technikailag elérheté folyamatos rendelkezésre allasanak biztositasa
érdekében;

c) atdrolt és kezelt adatok biztonséga érdekében az elektronikus szolgaltatasra vonatkozoéan szolgaltatdsmdikodési
szabalyzatot kell késziteni, amelyben meg kell hatarozni a rendszer muiikodéséért felelés, az adatgazda, az
adatkezeld, illetéleg az adatfeldolgozo, az izemeltetd és az igénybe vevik jogait és kdtelezettségeit, valamint az
adatkezelés, adattovabbitas és adatszolgaltatds eljardsrendjét;

d) azelektronikus kdzszolgaltatas keretében az informatikai rendszerben forgalmazott adatok illetéktelen személy
altal torténé megismerhetdségének megakadalyozéasat elektronikus uton kell biztositani az adatok keletkezési
helyétdl azok végsd tarolasi helyéig bezaroélag, beleértve az adatok nyilvanos halézaton térténd forgalmazésatis;

e) azelektronikus kozszolgaltatas keretében gyjtott, illetéleg keletkezett adatok — személyes adatok tekintetében
az adatkezelésre vonatkozé jogszabalyi rendelkezésre is figyelemmel - kizarélag a szolgaltatds igénybevételére
vonatkoz6 szerz6désben meghatarozott esetekben, illetéleg - kizarélag muszaki — hibajavitds céljabél, minden
esetben dokumentalt médon, az annak végrehajtdsara jogosult személy azonositdsa mellett és a valtozasok
nyomon kdévetésének, sziikség esetén visszadllithatésaganak biztositasdval moédosithatdk;

f)  azelektronikus kdzszolgéltatas informatikai rendszereinek (alrendszereinek) médositasa el6zetesen jovahagyott
véltozaskezelési szabdlyzat alapjan, az abban foglalt eljardsrend betartasaval allithat6 éles Gizembe, melynek
soran a szoftver sszetevdinek valtozasait verzidszammal és az éles alkalmazdsba vétel ddtumaval ellatva
elektronikus adathordozén kilon jogszabdlyban meghatérozott ideig, de legaldbb az elektronikus
kozszolgaltatds vagy alkalmazas hasznalatdnak megsziintetését kovetd 6t évig archivalni kell.

Az elektronikus kdzszolgaltatasi biztonsagi minimum kdvetelmények teljestilésének igazolasara a mikodtetd koteles

az elektronikus kozszolgéltatast informatikai biztonsagi szempontbdl auditaltatni, illetéleg Gzemeltetd koteles az

elektronikus kodzszolgaltatashoz kapcsolédd informatikai rendszert és hattérrendszert informatikai biztonsagi
szempontbdl értékeltetni.
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14.§

15.§

3)

7)

Az elektronikus kozszolgéltatds mikoddtetdjének belsé szabélyzatban kell kijelSinie

a) azegyes informatikai biztonsagi kovetelmények teljesitése érdekében ellatandé feladatokat és azok felel6seit,

b) azegyesinformatikai biztonsagi dontési jogkoroket, és azokat, melyek gyakorlasahoz el6zetes dontés szlikséges,

c) a rendszer biztonsdgos mUkodtetéséhez szikséges eszkozok rendelkezésre allasaért, folyamatok
megvaldsuldsért felelés vezetd személyét,

d) arendszer hasznélatdval kapcsolatos hataskoroket (jogosultsagi szinteket),

e) azinformatikai biztonsagi felel6s kivalasztasanak maodjat,

f) a rendszer mlkodtetése szempontjabdl kritikus feladatkoroket, amelyek esetében a 14. § (2) bekezdését kell
érvényesiteni.

Az elektronikus kozszolgaltatast nyujté rendszernek rendelkeznie kell

a) a rendszer felépitésére és mukodésére vonatkozd, naprakész igazgatdsi, informatikai és Uzemeltetési
dokumentaciokkal, belsé utasitasokkal és a kiils6 felhasznélok szamara médszertani segédletekkel,

b) a rendszerben tarolt és feldolgozott adatok taroldsi szerkezetének és szintaktikai feldolgozési szabalyainak
leirdsaval, a személyes adatok kezelésére vonatkozé adatvédelmi szabdlyzattal, valamint az adatok kezelésére
vonatkozé adatbiztonsagi kdvetelményrendszerrel és eljarasrenddel,

¢) arendszer funkcidihoz, az adatokhoz torténd hozzaférési (jogosultsagi) rend meghatarozasaval.

A szolgaltatast nyujto szervezet belsé szabalyzatdban hatdrozza meg az informatikai rendszer Gzemeltetésével és

ellenérzésével kapcsolatos egyes munkakorok betoltéséhez sziikséges alkalmazasi feltételeket és mas személyi

biztonsagi kovetelményeket. A rendszer mikodtetése szempontjabol kulcsfontossagu, az adatokhoz hozzaférést
biztositdé munkakorok esetében a fontos és bizalmas munkakoérokre vonatkozd kovetelményeket is — az erre
vonatkozé jogszabdlyban meghatarozott garancialis szabalyok és eljarasrend szerint — érvényesiteni kell.

Az elektronikus kozszolgéltatast nyujtd szervezet vezetdje a szolgaltatast miikodtetd szervezeti egységétdl fliggetlen,

a kdzszolgaltatast nyujto szervezet vezetbjének kdzvetlen irdnyitdsa ald tartozo informatikai biztonsagi feleldst jel ol ki,

aki személyesen felel a biztonségi kdvetelmények betartdsaért. Az informatikai biztonsagi felelés e feladatanak

elldtdsa korében mas vezeté éltal nem utasithaté. Amennyiben az informatikai biztonsagi felel6s - alldspontja
szerint — az elektronikus kdzszolgaltatast nyujtd rendszer biztonsdgat veszélyeztetd utasitast kap, haladéktalanul
koteles arrol az informatikai biztonsagi felligyel6t tdjékoztatni, és intézkedését kérni.

Az elektronikus kozszolgdltatdst nyujtd szervezet vezetbje az e szolgdltatadst nyujté rendszer (alrendszer)

mUkodtetéséért onalldan felelés személyt nevez ki, valamint kijeloli a kezelt adatok biztonsagos tarolasaért felelés

szervezeti egységet.

Az elektronikus kdzszolgéltatast nyujto szervezet:

a) évente fellilvizsgalja a biztonsagi irdnyelveket, a biztonsagi szabalyzatokat és eljarasrendeket,

b) a szolgaltatdssal kapcsolatos szervezeti és muszaki valtozasok, illetve biztonsdgi esemény esetén sajat
hataskorben soron kiviili felllvizsgalatot valosit, valosittat meg, és

c) aza) pont szerinti dokumentéciodkat, illetve a b) pont szerinti moédositott szabalyozési tervezetet jévahagyasra
megkildi az informatikai biztonsagi felugyelének.

A szolgaltatassal kapcsolatos szervezeti és mdszaki valtozasok esetén, amennyiben az a kdzponti rendszer terhelését

érinti, az elektronikus kdzszolgaltatast nyujtd szervezet kiilon felhivas nélkil koteles a valtozasrol a kdzponti rendszer

mukodtetdjét el6zetesen tdjékoztatni. Amennyiben a valtozas veszélyezteti a kdzponti rendszer egészének miikodési

biztonsagat, a kozponti rendszer mlkodtetdje jogosult a véltoztatdst megakaddlyozni vagy feltételhez kotni. A

véltozas megvalositasanak feltétele az elektronikus kdzszolgéltatasok mikodtetésérdl sz616 kormanyrendelet szerinti

egyuttmUikodési megallapodas elézetes modositasa, amennyiben a médositas érinti a rendszer biztonsagat.

Az elektronikus kozszolgaltatast nyuGjté szervezet - a biztonsagi kovetelmények teljesitésének

ellenérzéséhez - a kozponti rendszer miikddtetéjének megkeresésére a forgalomrdl, az alkalmazott hardver és

szoftver, valamint biztonsagi megoldasokrol, eljarasrendekrdl, szervezeti intézkedésekrél adatot szolgaltat.

A folyamatok naplézasa
A szolgdltatast nyujto szervezet az édltala mikodtetett rendszerben vagy annak kdrnyezetében vagy mindkettében

gondoskodik a rendszer mukodése szempontjabdl meghatérozé folyamatok valamennyi kritikus eseményének
naplézasarol.
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A szolgaltatast nyujté szervezet a naplézandd események korét, a napld adattartalmanak meg6rzési
idejét — a vonatkozo jogi szabalyozés alapjén, az adott eljardsi cselekmény biztonsagi jellegére, érzékenységére
tekintettel — hatdrozza meg. A megdrzési idén beliil a megbizhatdésdg megitéléséhez sziikséges mértékben
valamennyi, az eljarasi cselekménnyel kapcsolatos eseménynek rekonstrualhaténak kell lennie. Naplézni kell minden
személyes adat tovabbitasat.

A napldallomany bejegyzéseit védeni kell az arra jogosulatlan személy altali hozzaféréstél, modositastol, torléstél,
illetve biztositani kell, hogy a naplé tartalma a megérzési idén bellil a jogosult szamara megismerheté és értelmezhetd
maradjon.

A napldéalloményokat a 16-17. §-ban szabdlyozott mentési rendnek megfeleléen, a maradandd értéki
dokumentumokra vonatkozé szabalyok szerint kell térolni, hogy egy esetleges lokalis kdrosodds ne tegye lehetetlenné
a bizonyitast.

A napldallomanyok megérzési idejét — a (2) bekezdésben foglaltak figyelembevételével - a vonatkozé iratkezelési
szabdlyzatok részeként kell meghatdrozni. A muiikodteté a vonatkozé jogszabaly, illetve iratkezelési szabalyzat
rendelkezésétdl fliggéen, a megdrzési hataridé lejartaval gondoskodik a napléallomanyok adathordozéinak levéltari
Orizetbe addsarol vagy az adatalloményok dokumentalt, visszaallitast kizdré6 megsemmisitésérol.

A mentés és archivalas rendje

Az elektronikus kdzszolgaltatast nyujté rendszer miikodtetdjének a rendszer szoftver elemeirdl (alkalmazasok, adatok,
operacios rendszer és kdrnyezetiik) olyan mentési renddel és biztonsagi mentésekkel kell rendelkeznie, amelyek
biztositjak, hogy az érintett szolgaltatas mlikodése a biztonsagi kovetelményeknek megfeleld helyredllitasiidon belil
helyreadllithatd, az éppen folyamatban 1évé eljaras, eljarasi cselekmény a biztonsagi kovetelményeknek megfeleld
helyreallitasi idon belul helyreallithatd, folytathatd legyen. A biztonsagi mentéseknek biztositaniuk kell azt is, hogy
a mar lefolytatott eljardsok, eljardsi cselekmények az adott eljdrdsra vonatkozd kovetelmények szerint
rekonstrualhatéak legyenek.

A mentési rend meghatdrozza a mentések tipusat, modjat, a visszatoltési és helyredllitasi tesztek rendjét, valamint
a mentési eljarasokat.

A mentéseket azok tartalmatdl fliggéen kockazati szempontbdl elkiilonitetten, az Gizletmenet-folytonossagi tervben
eléirt esetben tlizbiztos médon kell tarolni.

Az eljérasi cselekmény jellegének megfelel6en a rendszer miikodtetdje az tizemi rendszertél mdszakilag fliggetlen,
terliletileg elkulonilt, megfelelé biztonsagi szaktuddssal és infrastrukturaval rendelkezd szervezetnél koteles
biztonsagi masolatot elhelyezni olyan nyilvéntartasairdl, amelyeket papir alapon (eredetiben vagy masolatban) nem
6riz meg.

Az (1) bekezdés szerint szlikséges biztonsdgi masolatok kezelése sordn az adatok elhelyezését és taroldsat olyan
dokumentaltsdggal és modon kell végezni, amely a rendszer teljes megsemmisiilése esetén is lehetévé teszi
a nyilvantartas azonos funkcionalitasu, és lehet6ség szerinti legteljesebb adattartalmu ujbdli révid id6 alatt torténd
kialakitasat.

A biztonsagi 6rzés soran gondoskodni kell arrél, hogy az adatokat az arra jogosult személyen kiviil mas ne ismerhesse
meg, valamint biztositani kell az adatok jogosulatlan személy altali megsemmisitése, megvaltoztatdsa vagy
hozzaférhetetlenné tétele elleni védelmét mind a szervezeten beliilrél, mind a szervezeten kivilrél jové informatikai
és mas tdmaddsok esetén.

A felhasznalok problémainak kezelése

Az elektronikus kodzszolgaltatdst nyujté szervezetnek a felhasznaldk szamara - 6nélldan vagy a kdzponti rendszerrel
megallapodas alapjan egylittmikodve - folyamatosan (7-szer 24 éraban) rendelkezésre allo, legalabb telefonon és
interneten elérhetd hibakezelési, tdimogatasi hatteret kell biztositania. Amennyiben a rendszernek belsé felhasznaldi
(Ugyintézoi) vannak, szamukra a tényleges hasznalatidészakaban kell szakmai és informatikai tdmogatast biztositani.
Munkaidén kivil — megallapodas alapjan — a felhasznaldi hibakezelési, tdmogatasi hatteret az ugyfélvonal
biztosithatja.
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A felhasznaloi tdamogatasnak mind a szolgaltato altal rendelkezésre bocsatott alkalmazas, mind a kézponti rendszer
ehhez felhasznalt elemeivel kapcsolatos miszaki, igazgatasi, adatkezelési, adatbiztonsagi vonatkozasokra is ki kell
terjednie.

A felhasznaléi tdmogatédsnak valos idej informéciét kell nyudjtania a rendszer allapotardl, terhelésérdl, valaszidejérol.
A felhaszndldi, lgyfélszolgalati tdmogatds elsédleges csatorndja a kdzponti lgyfélszolgdlat (a tovabbiakban:
tigyfélvonal). Ennek megfeleléen az elektronikus kdzszolgaltatast nyujtonak a szolgaltatds inditasat megel6z6en meg
kell dllapodnia az ligyfélvonal Gizemeltetéjével az informacidszolgaltatas, illetve az informacidkérés rendjérol.

Az tgyfélvonalon tuli tamogatas elérhetdségét a szervezet honlapjan, az Uigyfélszolgalati iroddkban és a kormanyzati
portalon is hozzaférhetévé kell tenni.

Az lizemeltetés kiszervezésével kapcsolatos specialis kovetelmények

Ha az elektronikus kdzszolgaltatast biztositd rendszer lizemeltetését harmadik személy végzi, ideértve a rendszer altal
elldtando egyes feladatok kiszervezését s, e harmadik személlyel kotott szerzédésben biztositani kell az e rendeletben
foglalt ellenérzési jogosultsagok gyakorldsat, illetve a muikodtetére és lizemeltetére vonatkozo kotelezettségek
teljesitését is.

A szerz6désnek biztositania kell, hogy minden, a rendszer mikodtetdjével szemben jogszabalyban megfogalmazott
kdvetelmény az tizemeltetd harmadik személy Utjan is azonos médon teljesiljon.

A rendszer mlkodtet6je barmikor igényelheti az adatkezelésébe tartozo, a rendszerben tarolt adatok akar egy
meghatdrozott egyedre vonatkozd, akdr részbeni, akar teljes kor(i atadasat a szerz6désben meghatarozott
formatumban. Az igényt legkésébb 10 munkanapon belill kell teljesiteni, és az adatatadas nem kothetd kiilon dij
fizetéséhez a kdzvetlen koltségek megtéritésén tulmenden.

Ha a mukodteté az lizemeltetés kiszervezése soran valamely feladatot olyan harmadik személy dltal nyujtott
szolgaltatas igénybevételével lat el, amelyet a harmadik személy mas adatkezelé vagy adatfeldolgozé szervezet
szamdra is nyujt, a szerz6désben ki kell kétni, hogy megfelelé miszaki és személyi feltételekkel kell biztositani
a kiilénbo6z6 adatallomanyok elkiilonitését, illetve azt, hogy a kiilonb6zé szervezetek éltal kezelt adatok jogosulatlan
osszekapcsolasara ne kertilhessen sor.

A kiszervezésre irdnyul6 szerz6désben rendelkezni kell az Gizemeltetés kiszervezésének megsziinésekor kdvetendd
visszavételi eljarasrol. A kiszervezés megsziintetése utdn a kordbbi Gzemeltetének az lGizemeltetés sordn atvett és
a rendszereiben téarolt adatokat — megfelel6 dokumentalds mellett — haladéktalanul véglegesen, visszadllitasra
alkalmatlan médon meg kell semmisitenie.

IV. FEJEZET
BIZTONSAGI KOVETELMENYEK

Védelem a biztonsagi kockazatokat jelent6 adatoktol

A kozponti rendszerhez csatlakozott szervezetnek biztositania kell az informatikai rendszere elégséges, az adatok,
illetve a rendszer besorolasa alapjan meghatéarozott kockézattal aranyos védelmét a szamitdgépes virusokkal és mas
rosszindulatu programokkal — amelyek a rendszer mikddését vagy az adattartalom integritasat veszélyeztetik
(a tovdbbiakban: virus) — szemben, valamint gondoskodnia kell arrél, hogy a rendszer dltal kuld6tt tizenetek ne
tartalmazzanak ilyen programokat.

Amennyiben az elektronikus kdzszolgaltatdst nyujtd vagy a kdzponti rendszerhez csatlakozott szervezet tudomasara
jut, hogy a sajat rendszerében rosszindulatu program fordulhat el, vagy virus el6forduldsanak gyanuja merdil fel,
haladéktalanul tajékoztatja a kdzponti rendszer lizemeltetdjét, és egylttesen — sziikség esetén az informatikai
biztonsagi feliigyel6 bevonasaval — a 7. §-ban foglalt eljardsrendben dontenek a sziikséges lépésekrél. A
hibaelhéritassal parhuzamosan, a nagyobb kar elharitdsanak elésegitése érdekében tdjékoztatni kell a kdzponti
rendszer helpdesk szolgaltatasat is.

Az elektronikus kozszolgaltatast nyujtd szervezet altal biztositott kdzszolgdltatasok igénybevételéhez sziikséges vagy
azt elésegité programot csak megfeleld virusellendrzés és a kdd véltozatlansagat ellenérzé eljaras beépitése mellett
szabad a felhasznaloknak atadni.

A kdzponti rendszer kialakitasakor megfelel6 védelmet kell biztositani az olyan, dokumentumokkal, adatcsomagokkal
szemben, amelyek azért jelentenek biztonsagi kockazatot, mert tomeges kildésiik-fogadasuk révén az informatikai
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rendszer lzemelését vagy egyes felhasznaldk hozzaférését akadalyozhatjak (kéretlen témeges lzenetek elleni
védelem).

Az adattovabbitas bizalmassaganak tamogatasa

Kozvetlen adatbazis kapcsolatra épiil6, személyes adatokat is tartalmazé adatszolgéltatast vagy adattovabbitast az
elektronikus kdzszolgaltatast nyujtd — a jogszabalyi, adatvédelmi feltételek teljestilése esetén is — csak ugy valdsithat
meg, ha megfelelé biztonsdgos csatornat (titkositdsi, védelmi eljarast) haszndlva megakadalyozza az elektronikus
dokumentum illetéktelenek altali megismerését.

Az elektronikus kozszolgaltatast nyujtd biztositja, hogy a napldzott, az irdsbeliség kovetelményeinek megfeleld,
parbeszédes, elektronikus Uzenetekre épiilé elektronikus ligyintézés sordn a részére kildott tizenetet megfeleld
rejtjelezési eljarassal tovabbitsak nyilvadnos adathalézaton.

Amennyiben a felhasznalé a szolgéltatast nyujtoval parbeszédre épiilé kapcsolatot folytat, és a kdzponti rendszer altal
biztositott, a szolgaltatok szdamara hozzaférhetd kulcstarban letétbe helyezi nyilvanos titkosité kulcsat, a szolgaltatast
nyujto - igény esetén - koteles az igénybe vevének sz6l6 lizenetet titkositva megkuldeni.

Az elektronikus kozszolgéltatast nyujtd és az azt igénybe vevd egyarant felels a sajat titkositd magénkulcsa
biztonsagos és mas szamara hozzaférhetetlen megdérzéséért. A kulcs bizalmassaganak sériilése esetén sajat koltségére
és felel6sségére kell azt kicserélnie. Az elektronikus kdzszolgéltatast nyujto koteles a titkosito kulcsa bizalmassagénak
sériilésébdl szarmazo, a felhasznaldnak okozott, bizonyitott kart megtériteni.

Az elektronikus kdzszolgaltatast nyujtd olyan biztonsagos kulcstarold, letéti rendszert koteles sajat magan titkosito
kulcsa kezeléséhez kialakitani vagy igénybe venni,amely az eredetileg kijel 61t kulcskezel6 kiesése vagy a kulcs hasznalt
példanyanak sériilése esetén is biztositja a biztonsagos lizemmenetet.

A kozponti rendszer miikodtetéje a felhasznaldk és szolgdltatast nydjtok szamara biztosit olyan kulcsgenerald
szolgaltatast, amellyel a biztonsagi el6irdsoknak megfelelé kulcskezelés esetén a kdzponti rendszeren beliili
hasznalatra elégséges biztonsagu kulcsparok generalhatok.

Az e §-ban meghatérozott kdvetelmények nem érintik a mindsitett adatok védelmével kapcsolatos, a mindsitett
adatok kezelésére vonatkozd jogszabdlyban meghatarozott kotelezettségeket és eljarasrendet.

A szolgaltatast nyujté rendszer hozzaférési és fizikai biztonsaga

A szolgdltatasra, illetve az annak alapjat képezé adatbazisra vonatkozdéan a sziikséges adatbiztonsagi
kdvetelményeket a szolgaltatast nyujté hatdrozza meg.

Ha az adatbézisban személyes adatok is kezelésre keriilnek, akkor a hozzaférést a 15. §-ban meghatérozottak szerint
napldzni kell, és a kezelt adatokhoz csak az arra felhatalmazott altal biztositott hozzaférési jogosultsaggal rendelkezé,
megfeleléen azonositott hasznalok (személyek és folyamatok), kizarélag a hozzaférési jogosultsag keretei kézott
férhetnek hozza.

Az elektronikus kozszolgaltatdst mikodtetdnek biztositania kell, hogy az egyes hozzaférésre jogosultak minden
azonositottként jarhassanak el, és ne férhessenek hozza mas személy azonositdsdhoz vagy elektronikus alairdsahoz
hasznélt adatdhoz vagy eszkozéhez.

A (2) bekezdésben rogzitett naplozasi kotelezettség aldl kivételt az a felhasznald, igénybe vevé jelent, aki névtelentll,
kizarélag nyilvanos informaciéhoz fér hozza.

A kozponti rendszer a rendszer egyes felhasznaldi szamara meg6rzott elektronikus Ugyintézéssel kapcsolatos
dokumentumaikhoz a hozzaférést — a térvényben biztositott kivétellel - csak az azonositas utan biztosithatja.
Jogszabdlyban meghatéarozott esetekben a hozzaférhetévé tett vagy nyilvanossagra hozott dokumentumok esetében
a koézponti rendszer garantalja azok valtozatlan tartalommal tortén6 kézzé-, illetve hozzaférhetdvé tételét.

A jogosulatlan hozzaféréstél fizikailag is védeni kell az informatikai rendszernek az informatikai biztonsagi célokat
szolgald elemeit és a 15-17. §-ok szerinti napldkat, mentéseket, illetve az ezeket magukban foglalé helyiségeket.

Az (1) bekezdésben emlitett helyiségekbe csak az erre feljogositott személyek Iéphetnek be. A belépésre jogosultak
személyét (azonositdsat), belépésének, kilépésének idépontjat, a végzett tevékenységeket naploban kell rogziteni. A
védett teriileten valé munkavégzés nyilvantartasdnak rendjét az informatikai biztonsagi szabalyzat (illetve annak
valamely részszabdlyzata) tartalmazza.
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Az elektronikus kozszolgaltatast ellatod informatikai rendszernek mas informatikai rendszerrel, héalézattal torténd
Osszekapcsoldsa esetén - az 0Osszekapcsolds jogi feltételeinek teljesitésén tulmenden - az elektronikus
kozszolgdltatast mikodtetd szervezet koteles megkdvetelni a kapcsolddd rendszernél is a 11. és 13. § szerinti
biztonsdgi minimum kovetelmények teljesitését, és ennek erre feljogositottak altali rendszeres értékeléssel és
auditdldssal torténd igazolasat.

Az lizemeltetés biztonsaga

Az elektronikus kdzszolgaltatast nyujté alrendszer megbizhatd lGzemeltetéséhez az elektronikus kdzszolgaltatast

nyujténak rendelkeznie kell

a) a rendkivlli UGzemeltetési helyzetekre kidolgozott eljardsrenddel, amely lehetévé teszi a megbizhatd
Uzemmenetnek a rendszer nem muUkodésébdl szarmazd veszteségek és a rendszer lizemképességének
visszadllitdsdhoz sziikséges raforditdsok optimalizélasaval megallapitott idén belili helyredllitasat;

b) a rendkiviili helyzetekben folyamatos lizemelést biztosito tartalékberendezésekkel (haldzati, energiaellatési és
egyéb tartalék, parhuzamos elemek) vagy e berendezések hidnyaban az ezeket helyettesité mas megoldasokkal.

Az lizemeltetés sordn fellépd, a rendszer rendelkezésre dllasat csokkentd kiesések, megszakitasok és mas tizemzavarok

esetén az elektronikus kodzszolgéltatast nyujté biztositja az elektronikus koézszolgéltatds miikodésérdl szélo

kormdanyrendeletben rogzitett tdjékoztatdst, és haladéktalanul intézkedik a hidnyosséag kikiiszobdlésére.

Az elektronikus kozszolgaltatas nyujtasat biztositd szoftver és hardver rendszerelemek csak egyértelmi azonositast és
tesztelést kovetéen veheték hasznalatba.

Az elektronikus kdzszolgéltatas nyujtdsahoz alkalmazasi (éles) kornyezetben hasznalt alapvetd rendszerelemeket
elkilonitetten kell kezelni és mikodtetni

a) azelektronikus kézszolgéltatassal 0ssze nem fliggé tevékenységekhez hasznalt eszk6zoktol, és

b) afejlesztési és tesztelési kornyezetben hasznalt rendszerelemektdl.

Az elektronikus kozszolgaltatas nyujtdsdhoz haszndlt informatikai eszkdzok mas célra torténd felhasznalasat
megelézden ellendrizni kell, hogy a rendszerelemek nem tartalmaznak-e olyan adatokat, amelyek az elektronikus
kdzszolgéltatas nyujtasaval, az annak részeként kezelt adatokkal 6sszefliggenek, és sziikség esetében gondoskodni
kell azok torlésérdl. Biztositani kell, hogy a torolt adatoknak a mas célra felhasznalt rendszereken, rendszerelemeken
tOrténd visszadllitdsara ne legyen lehetbség.

A (3) bekezdés szerinti ellenérzést, illetve az ellenérzés eredménye alapjan végrehajtott intézkedéseket napldznikell.

Az elektronikus kozszolgaltatast nyujtonak gondoskodnia kell a rendszerben felhasznalt elektronikus adathordozdk
szabalyozott és biztonsdgos kezelésérél, megdrzésérd|, selejtezésérél és megsemmisitésérdl.

V. FEJEZET
SZABALYOZASI ES ELLENORZESI KOVETELMENYEK

Informatikai biztonsagi iranyitas és kockazatfelmérés

Az elektronikus kozszolgaltatast nyujtd szervezet az informatikai rendszer informatikai biztonsagi kockazatait
legalabb kétévenként felméri, és gondoskodik a rendszer kockazatokkal ardnyos védelmérdl a tervezés, a beszerzés, az
eléallitas, az izemeltetés és a felulvizsgalat teriiletén.

Az informatikai biztonsagi kockazatok feltarasat, értékelését, elemzését és a szilkséges védelmi intézkedések
meghatérozasat a valtozaskezelési eljarasba illesztve, folyamatosan kell végezni.

Az elektronikus kdzszolgaltatast nyujté az e rendeletben megfogalmazott informatikai biztonsagi kovetelmények
kockazatokkal ardnyos teljesitésének elésegitése, valamint a kdvetelmények teljestilése ellendrzésének elésegitése
céljabdl informatikai biztonsagi irdnyitasi rendszer kialakitasarél gondoskodik, amelynek részeként informatikai
biztonsagi tervet dolgoz ki a kovetkez6 tartalommal:

a) azinformatikai szolgaltatast nyujto rendszer rendszerszint(i biztonsagi problémainak meghatarozasa;

b) biztonsagi célok;
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29.§

30.§

(4)

3)

c) afejlesztésre vonatkozo funkcionalis és garancidlis biztonsagi kovetelmények;

d) azlzemeltetésre vonatkozé rendelkezésre 4lldsi, adatbiztonsagi alkalmassagi kovetelmények.

Az elektronikus kdzszolgaltatast nyujtd szerv kidolgozza és m(ikodteti az altala Gzemeltetett informatikai rendszer
biztonsagos mlkodtetését felligyeld informatikai ellenérzé rendszert.

Az informatikai biztonsagi irdnyitdsnak az e-kdzszolgéltatas teriiletén alkalmazando6 alapkovetelményeinek
teljesitéséhez alkalmazhaté megoldasokat a kozponti rendszer miikddtetéje a www.ekkk.gov.hu honlapon kozzéteszi.
A Kozigazgatasi Informatikai Bizottsdg a biztonsagiranyitasra vonatkozé ajanlasaban szereplé koévetelmények
teljestilése esetén a biztonsdgiranyitasara vonatkozé kdvetelmények teljesitését vélelmezni kell.

Biztonsagi osztalyozas

Az elektronikus kozszolgaltatast nyujtod szervezet az altala nyujtott szolgdltatds, illetve adatkezelés egyes elemeit
biztonsagi osztalyokba sorolja annak alapjan, hogy az érintett eljarasi cselekmény a 28. § szerinti kockazatfelmérés
szerint a szolgaltatas nyujtdja és igénybe vevéje részére milyen informatikai biztonsagi kockazatokkal jar.

Az eljarasi cselekmény biztonsagi osztalyba sorolasat nemzetkozileg elfogadott osztalyozasi metodika szerint kell
végezni. A fenti kovetelménynek megfelelé megoldasokat a miikodteté a www.ekk.gov.hu honlapon kozzéteszi.

A szolgaltatast nyujté szervezet a biztonsagi osztalyba sorolast és annak az adott informatikai rendszerben
a (2) bekezdésben meghatarozott egyes kdvetelményekkel 6sszefliggé megvalositasat az informatikai biztonségi
tervében megjeleniti.

A biztonsagi osztdlyba soroldsnak 6sszhangban kell lennie — amennyiben ilyen létezik — a jogszabalyokban
meghatarozott eljarasi kovetelményekkel, nem okozhat a felhasznald szamara a jogszabalyban meghatarozott
kotelezettségekhez képest terhesebb eljarasrendet.

Az elektronikus kozszolgaltatast nyujtd kérésére az informatikai biztonsagi felligyelé véleményezi az eljarasi
cselekmények biztonsagi osztélyba soroldsat, valamint a biztonsagi osztélyba sorolds szerint az egyes informatikai
biztonsagi kovetelményeknek az adott informatikai célrendszerben torténé megvaldsitasat, sziikség esetén javaslatot
tesz pontositasukra, kiegészitésiikre.

Biztonsagos elektronikus szolgaltatasok tanusitdsa és regisztralasa

Biztonsagosnak a fliggetlen, a (2) bekezdésben foglalt feltételeknek megfeleld, informatikai rendszerek, elektronikus

szolgaltatasok értékelésére feljogositott szervezet altal auditdlt elektronikus szolgaltatds tekinthetd. Elektronikus

kdzszolgaltatasként kizardlag biztonsagos elektronikus szolgaltatds mlkodtethetd.

Az informatikai rendszer értékelésére, illetéleg az elektronikus szolgaltatas auditalasara az a szervezet jogosult, amely

rendelkezik

a) a Nemzeti Akkreditacios Testllet (a tovabbiakban: NAT), vagy valamely EGT-allam, illetve azzal e terlileten
megallapodas alapjan azonos jogallasu dllam akkreditacios szervezete altal kiadott, az adott teriileten értékelés,
illetve auditalas lefolytatasara jogosité tanusitvannyal, vagy

b) mas orszégban kiadott, a NAT vagy barmely EGT-allam akkreditacios szervezete altal kiadottal azonos érvényu
tanusitvannyal, vagy

¢) az informatikai biztonsag teriiletén megfeleléségértékeld szervezetek kijeldlésére feljogositott bizottsag
informatikai rendszer értékelésére, illetleg az elektronikus szolgaltatds auditalasadra alkalmassa mindsité
dontésével.

tartalmazé irdsbeli kérelmére a szolgaltatds rovid leirdsaval és azonositdjelével haladéktalanul regisztralja.

A nyilvantartas tartalmazza a mikodtetd és az lizemelteté megnevezését és elérhetéségét.

A biztonsagos szolgaltatasok listajanak a www.ekk.gov.hu honlapon torténé megjelentetésérél az NHH-tél kapott

informacidk alapjan az informatikai biztonsagi felligyel6 gondoskodik, és 6 engedélyezi a regisztracio alapjan

a szolgaltatas elinditasat.

A biztonsagos elektronikus szolgaltatas nyilvantartdsba vételét kovetéen a mlikodtetd koteles a regisztralt adatokban

(szolgdltatas leirdsa; mlkodtets, izemelteté megnevezése és elérhetésége) bekovetkezé valtozésokrdl az NHH-t

értesiteni, aki az informaciét kdzzététel céljabdl eljuttatja az informatikai biztonsagi feliigyelének.
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31.§

32.§

(6)

A biztonsagos elektronikus szolgaltatasra vonatkozé audit tényét az NHH altal végzett regisztraciét kovetden
a szolgaltatas honlapjan elhelyezett, erre utald logé jelzi.

Az auditalast abban az esetben kell megujitani, ha a technikai eszk6zékben, a technolégiaban, az informatikai vagy
biztonsagi kdrnyezetben, illetve az alkalmazasban jelentds valtozas 4ll be.

A meguijitas sziikségességérél donthet a szolgaltatd, javaslatot tehet az értékelés megujitasa keretében az értékeld, és
annak sziikségességétaz (1) bekezdésben rogzitett valtozasok valamelyike esetén el6irhatja az informatikai biztonsagi
felugyeld is.

Az auditalas és értékelés a jogszabalyokban meghatarozott informatikai biztonsagi dokumentumok meglétére, azok
tartalmi megfelel6ségére, az abban foglaltak alkalmazhatésagara és gyakorlati megvalositasara terjed ki.

Az informatikai biztonsagi dokumentumok tartalmi kovetelményeit a kozponti rendszer miikodtetéje
a www.ekk.gov.hu honlapon kdzzéteszi.

Az elektronikus kozszolgéltatas auditalasa, értékelése, annak kritikus infrastruktura jellegére tekintettel az alapvetd

biztonsagi, nemzetbiztonsagi szempontok figyelembevételével végezhetd (végeztethetd) az alabbiak szerint:

a) a kozbeszerzésrél szold torvény (a tovabbiakban: Kbt.) alkalmazaséra kotelezett szervezetek az elektronikus
kozszolgaltatds auditdlasat, illetéleg értékelését végzd szervezet kivélasztasat az orszag alapvetd biztonsagi
érdekével 0sszefliggé beszerzésekrdl sz616 jogszabaly rendelkezései szerint folytathatjak,

b) a Kbt. hatdlya ald nem tartozo, de e rendelet alapjan auditaldsra illetéleg értékelésre kotelezett szervezet az
auditalast, illetéleg értékelést kizardlag olyan szervezettel végeztetheti, amely igazolja, hogy szerepel
a nemzetbiztonsagi szolgalatok altal vezetett, az el6zetes nemzetbiztonsagi vizsgalaton atesett cégeket
tartalmazé jegyzéken.

VI. FEJEZET
KULONOS RENDELKEZESEK

Alkalmazasszolgaltaté kozpontokra vonatkozo specialis kovetelmények

Az elektronikus kozszolgdltatast nyujté alkalmazéasszolgaltatd kdzponttdl (a tovabbiakban: ASP) igénybe vett

elektronikus kodzszolgaltatas esetén a rendelet rendelkezéseit az e cim szerinti kiegészitésekkel kell alkalmazni.

Az ASP-nek biztositani kell:

a) azalkalmazasokon beliil az egyes megrendel6k adatainak biztonsagos és egyértelm elkulonitését;

b) az ASP ésa megbizé szervezet kdzotti adatkapcsolatoknak biztonsagos adatatviteli csatorndn, kiilsé személy altal
nem értelmezhetd, kodolt médon toérténd megvalositasat;

c) kotelezé, folyamatos géptermi jelenlétet, amely kizarja az illetéktelen behatolast;

d) azobjektumbiztonsag - elektronikus védelem, belépés-ellenbrzés a legmagasabb biztonsagi osztélyhoz tartozé
kovetelményeinek betartasat;

e) katasztrofa-gépterem kialakitasat.

Az ASP koteles a fejlesztést és lizemeltetést végzé szervezeti egységektdl fliggetlen, az ASP-t szolgaltatéd szervezet

vezetdjének kozvetlendl alarendelt informatikai biztonsagi felelést alkalmazni.

Az ASP koteles hibatliré rendszerekhez legalabb két fliggetlen kords, egyenként is elégséges hitérendszert

kialakitani, és biztositani a kdbelezés strukturdlt megvaldsitasat.

Az ASP az dltalanosan kotelezé szabalyzatokon tulmendéen koteles kialakitani az aldbbiakat:

a) géptermi biztonsagi szabalyzat;

) elektronikus levelezéssel 6sszefliggd szabélyzat;

) virus- és egyéb kartevok elleni védelemmel kapcsolatos szabdlyzat;

) rendszer- és adathozzaférési szabalyzat;

o 0N T



38246

MAGYAR KOZLONY ¢ 2009.évi 145. szdm

34.§

35.§

36.§
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e) titkositasi szabdlyzat;
f)  szoftverfejlesztési szabdlyzat;
g) mentési szabalyzat.

Az elektronikus kormanyzati gerinchalézat specialis biztonsagi kovetelményei

A kormanyzati és kdzigazgatasi adatbazisok, informatikai rendszerek jogszabalyok altal lehetévé, kotelezévé tett
Osszekapcsolasa, valamint a kilonb6zé szolgaltatdsok elérhetéségének biztositasa az elektronikus kormdnyzati
gerinchalodzat (a tovabbiakban: EKG) feladata.

Az EKG, mint infrastrukturalis elem — a kozponti elektronikus szolgaltatasi rendszer egyik fé 6sszetevéjeként — tavolrdl
is elérhetévé teszi a kulonféle atfogd alkalmazasokat, szamitdégépes kilsé és belsé adatszolgéltatasokat,
kommunikacios elemeket, amelyek ennek révén egységes egészként funkciondlnak. A kdzponti kdzigazgatds szervei
kizarolag az EKG-n keresztil tarthatnak egymassal, illetve az EKG részét nem képezé felhasznaldkkal elektronikus
kapcsolatot.

Az EKG biztositja az egyes intézményi halézatok kozott szabdlyozott kommunikacio, ideértve az internet alapu
telefonkapcsolat (VoIP) lehetdségét. Az intézményi haldzatok kozotti szabalyozott kapcsolat a halézat fizikai
Az EKG biztositja intézményi héalozatok biztonsagos logikai elkiilonithetéségét. E célra virtudlis maganhalozatokat
hasznal. Az a szervezet, amelynek halézata csatlakozik az EKG-hoz, az internethez csak az EKG altal biztositottan
csatlakozhat, mas internetszolgéltatot e haldzat ellatasara nem vehet igénybe.

Az EKG és a kdzponti kbzigazgatas szervei, valamint az EKG-ra mar csatlakozott szervezetek k6zott kapcsolatot az EKG
szolgdltatéja biztositja. Mas szolgdltaté kizédrdlag az EKG halézatgazddjanak engedélyével vehetdé igénybe,
amennyiben a kapcsolat biztonsdgos, és mas médon gazdasdgosan megvaldsithatatlan voltat a bevonni kivént
szolgaltaté el6zetesen igazolja.

Az EKG alapszolgaltatasai és az EKG emelt szintl szolgaltatasai a halézatgazda altal lebonyolitott beszerzési eljarasok
eredményeként a nemzetbiztonsagi szempontbdl kiemelt fontossagu keretmegallapodasokra vonatkozé szabalyok
szerint vehet6k igénybe.

A kozponti elektronikus szolgaltaté rendszer biztonsagi alapdokumentumai

A kdzponti rendszer lizembiztonsaga és a kezelt adatok biztonsdga érdekében a kézponti elektronikus szolgaltatod

rendszer egységes informatikai biztonsagi kdvetelményrendszerét az 1. melléklet, a kdzponti elektronikus szolgaltatd

rendszer informatikai katasztréfaelhdritasi tervének alapkovetelményeit a 2. melléklet, az elektronikus kormanyzati

gerinchaldzat biztonsagi szabalyzatat a 3. melléklet hatdrozza meg.

A kOzponti rendszer és a «csatlakozé alrendszerek biztonsdgi kovetelményrendszerét a kovetkezd

dokumentumbhierarchidban kell érvényesiteni:

a) biztonsdgi irdnyelv, mely meghatédrozza az informatikai infrastruktira teljes életciklusara (tervezésnél,
beszerzésénél, fejlesztésénél, izemeltetésénél és selejtezésénél) alkalmazando altaldnos biztonsagi elvarasokat;

b) biztonsagi szabalyzat, mely leirja a biztonsagi intézkedéseket, azok dokumentdldsdnak és ellenérzésének
feladatait, a végrehajtas felel6sét és a végrehajtas gyakorisagat vagy idejét;

c) végrehajtasi eljarasrendek, melyek részletesen leirjak a szabalyzatban meghatarozott feladatok végrehajtasanak,
ellenérzésének modjat, folyamatat.

A (2) bekezdés szerinti dokumentumokat minden egyes a kdzponti rendszert izemelteté szervezet, valamint

a kozponti rendszeren keresztiil elektronikus kdzszolgaltatdst nyujtd szervezet elkésziti és gondoskodik azok

karbantartasarol.

A biztonsagi kovetelményrendszertdl, illetve az informatikai katasztréfaelharitasi terv alapkdvetelményeitdl akkor
lehet eltérni, ha a kdvetelmény az adott szolgaltatasra, kdrnyezetre nem értelmezhetd vagy nem alkalmazhaté. Ebben
az esetben az eltérést indokolni, és a dokumentumokban régziteni kell.
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A biztonsagi kovetelményrendszerben, illetve az informatikai katasztréfaelhdritdsi terv alapkdvetelményeiben
meghatdrozott kdvetelményeknél kockdzataranyosan akkor lehet magasabb kdvetelményszintet megallapitani, ha
a kezelt adatok érzékenysége, vagy a felhasznalok bizalmanak megerésitése ezt szlkségessé teszi. A
tobbletkdvetelmények alkalmazésa esetén az Ujabb kovetelményeket a megadott strukturaba kell illeszteni.

A (2) bekezdés szerinti tobbletelirdsok a kdzponti rendszer szolgaltatasait igénybe vevé felhasznald szdmara csak
akkor jelenthetnek tobbletfeladatot, tdbbletkdvetelményt, ha annak teljesitését - a sajat biztonsaga
érdekében - 6nkéntesen vallalja.

A kdzponti rendszer miikodési és adatbiztonsaganak fenntartasa a kdzponti rendszer miikddtetéjének feladata.

A kozponti rendszer lizemeltet6je — a miikodtetd és az informatikai biztonsagi felligyeld jovahagyasaval — a kozponti

rendszer egészére vonatkozdan

a) kialakitja az informatikai biztonsagiranyitasi rendszert;

b) rendszeresen, de legalabb évente, valamint minden jelentésebb modositast kdvetden felilvizsgélja a meglévé
informatikai biztonsagi iranyelveket és szabdlyzatokat, eljarasrendeket, sziikség esetén javaslatot tesz azok
modositasara.

A kdzponti rendszer miikodtetdje

a) véleményezi a kdzponti rendszert és szolgéltatasait érinté Uzemeltetdi és szolgaltatdi biztonsagi irdnyelveket,
szabalyzatokat, eljarasrendeket;

b) kidolgozza a biztonsagi szabalyok alkalmazéséra és ellendrzésére szolgalo eljarasrendeket, illetve gondoskodik
azok rendszeres aktualizalasarol;

c¢) ellen6rzi az lizemelteté, valamint a szolgaltatdé szervezetek biztonsdgi megfeleléségét, a velik kotott
szerz6désekben és megallapodasokban érvényesiti a kdzponti rendszerrel kapcsolatos biztonsagi elvarasokat;

d) jogosult bekérni az Uzemeltetétdl, valamint a kozszolgaltatdst nyujtd szervezetektdl a jelen rendeletben
meghatarozott biztonsagi kovetelmények teljesitésének értékeléséhez sziilkséges adatokat és dokumentumokat;

e) szakmai segitséget nyujt a biztonsagi dokumentumok elkészitésében.

A kozponti rendszer mukodtetéje - egylttmikodve a kozponti rendszer adatkezel6jével és az

lizemeltetével - biztositja a kozponti rendszer egészét atfogd tajékoztatasi (ligyfélszolgalati) rendszert, az

tigyfélvonalat, amely kiterjed a rendszer (izemallapotara, a benne kezelt adatokra, illetve a felhasznaldk informatikai és

Uigyintézési tdamogatasara. Az Ugyfélvonal interneten és telefonon egyarant folyamatosan elérheté.

Az Uzemeltetd biztositja a kdzponti rendszer altala Gzemeltetett alrendszereinek biztonsdgos lUzemeltetését, és

tevékenységével nem veszélyeztetheti a kozponti rendszer mas elemeinek biztonsagat.

Az Gizemeltetd — a mikodtetSvel egyetértésben — meghatérozza azon munkakoéroket, ahol a rendszer miikddésének

biztonséga, a kezelt adatok védelme érdekében a fontos és bizalmas munkakorokre vonatkozd kovetelmények

érvényesitend6k. A miikodtetd felelés a biztonsagi ellenérzések lebonyolittatasaért, az izemeltetd pedig azért, hogy

minden érintett munkakdrben megkovetelje a személyi alkalmassagot.

Az Uzemeltetd a kdzponti rendszer altala Gzemeltetett minden egyes alrendszere vonatkozésaban a kovetkezd

biztonsagi dokumentumokat késziti el:

a) abiztonsagiiranyely;

b) azegyes szolgaltatdsokra vonatkozo biztonsagi szabélyzat;

c) abiztonsagi szabalyzatok végrehajtdsahoz szlikséges eljarasrend.

Az Gzemeltetd szervezet a (3) bekezdésben meghatdrozott dokumentumok tervezetét véleményezésre megkiildi

a kozponti rendszert mikodteté szervezetnek, majd a véglegesitett tervezetet — jovahagydsra — az informatikai

biztonsagi feliigyelének kildi meg.

A biztonsagi szabalyzatok rendelkezéseinek érvényesitésére az lizemeltetd eljardsrendeket dolgoz ki.

Az lizemeltet6

a) félévente tajékoztatast nyujt az informatikai biztonsagi eljardsrendek miikodésérdl az informatikai biztonsagi
felgyelének;
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39.§

40.§

41.8

42.8§

43.§

()

b) erendelet7.§ (1) bekezdés a) pontja szerinti biztonsagi esemény esetén
ba) haladéktalanul felfiiggeszti a veszélyt okozé alkalmazéast vagy mas megoldas hianydban a kozponti
rendszer mUikodését, és jelentést tesz az informatikai biztonsagi felligyelonek,
bb) azinformatikai biztonséagi felligyel6vel egytittmUkodve értesiti a mikodtetdt és a korlatozas altal érintett
szervezeteket,
bc) igény esetén a mikodtetével egyuttmikddve beszamol az Orszaggytilés illetékes bizottsaganak;
c¢) amikodtetd kérésére adatokat szolgaltat a biztonsagi kbvetelmények teljesitésének ellenérzéséhez.
Uzemeltetéssel kapcsolatos szervezeti és m(iszaki valtozasok, illetve biztonsagi esemény esetén a (3) bekezdés szerinti
dokumentumokat soron kivil kell feltlvizsgalni.

Az elektronikus kdzszolgadltatast nyujtd szervezet kdteles gondoskodni arrél, hogy az altala nyujtott szolgaltatas,
illetve annak igénybevétele ne veszélyeztesse a kdzponti rendszer biztonsagat.

A kozponti rendszer szolgaltatdsai biztonsdgos igénybevételének kdvetelményeit a 4. melléklet hatdrozza meg. A
szolgaltatasok biztonsagi kdvetelményeinek a felhasznalo altali megszegése kovetkeztében bekdvetkezé karokozas
esetén az Uizemeltetd és a szolgaltatd szervezet - ha ezt igazolja — mentesil a felelésség aldl.

VII. FEJEZET
ZARO ES HATALYBA LEPTETO RENDELKEZESEK

A rendelet — a (2) bekezdésben meghatarozott kivétellel - a kihirdetését koveté 8. napon Iép hatalyba.
A 8-10. §-0k 2010. januar 1-jén lépnek hatélyba.

Az elektronikus kozszolgaltatasokat igénybe vevé vagy nyujtd, hivatali kapuval rendelkezé szervezeteknek, illetve
a kozponti rendszer Gizemeltetéjének a biztonsaggal kapcsolatos dokumentumaikat 2010. junius 30-ig kell e rendelet
rendelkezéseivel 6sszhangba hozniuk.

Jogszabdlyi el6irds alapjan mikodésiket 2011. junius 30-ig megkezdd, elektronikus kdzszolgéltatast nyujtd
rendszerek esetében a szolgéltatas nyujtasat eliré jogszabdly, illetve annak felhatalmazéasa alapjan a biztonsagi
kovetelményeket el6ird jogszabaly az e rendeletben vagy a kiilon jogszabalyban foglalt kdvetelmények teljesitésének
igazolasat a (3) bekezdésben foglalt hatarid6ig Gitemezve is elSirhatja. Ennek keretében a szolgaltatds miikodésének
megkezdéséhez legaldbb az e rendelet. 1. mellékletében rogzitett biztonsagi kdvetelményekre és a 2. melléklet
3.12. pontjdban rogzitett ellen6rzé listdra vagy a kilon jogszabdlyban rogzitett biztonsagi kovetelményekre és
ellenérzo listara vonatkozd onértékelés — a fejlesztésben részt nem vevé fliggetlen szakértd altal igazolt - teljesitését
kell az NHH-nak a regisztraciéhoz benyujtani.

A jelenleg a kdzponti rendszeren miikodo szolgaltatdsok auditalasat 2011. december 31-ig kell elvégezni.

Hatalyat veszti az elektronikus ligyintézést lehet6évé tevé informatikai rendszerek biztonsagardl, egyittmikddési
képességérdl és egységes hasznélatardl sz616 195/2005. (IX. 22.) és a Kozponti Elektronikus Szolgéltatd Rendszer és
a kapcsolddé rendszerek biztonsagi kdvetelményeirdl sz6l6 84/2007. (IV. 25.) Korm. rendelet.

A 43.§ (1) bekezdése 2010. julius 1-jén hatalyat veszti.

A 43.§ (2) Bekezdése 2011. julius 1-jén hatédlyat veszti.

A 43.§ (3) bekezdése 2012. januar 1-jén hatalyat veszti.

Bajnai Gordon s. k.,
miniszterelnok
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1. melléklet a 223/2009. (X. 14.) Korm. rendelethez

A kézponti elektronikus szolgaltaté rendszer egységes informatikai
biztonsagi kovetelményrendszere

A biztonsagi irdnyelveknek és szabalyzatoknak a jelen mellékletben meghatarozott tartalmi kovetelményeket kell
kielégitenilik. Ez az alapja az informatikai rendszerek értékelésének és a szolgéltato szervezet auditjanak. A kialakitand6
informatikai rendszernek, eljarasrendeknek és utasitasoknak a mellékletben szerepl6 tevékenységek egészét vagy
meghatdrozott részét kell atfogniuk a jelen mellékletben megfogalmazottnal nagyobb részletezettséggel, a feladatok
megfelelé lebontdsaval, a végrehajték tdmogatasaval.

1. A szabdlyozas azonosité adatai

1.1. A dokumentumok azonositdsa

Cél: A dokumentum rendelkezzen az egyértelm( azonositashoz sziikséges adattartalommal.

Feladat: Legaldbb a kdvetkezd azonositd adatokkal kell ellatni a dokumentumokat:

- A dokumentum cime, (amennyiben van, azonositéja)

- Verzi6 jelolés,

- A dokumentum allapotanak, statuszanak jel6lése: munkaanyag, ellenérzés alatt,
végleges dokumentum stb.,

- A készitd(k) és a jovahagyd(k) személye,

- Hatdlyba Iépés datuma,

- Kovetkezd fellilvizsgalat legkésébbi datuma,

- Hatalyos mellékletek (azonositashoz sziikséges adatok felsoroldsa),

- Kapcsolédé dokumentumok (azonositashoz sziikséges adatok felsorolasa),

Tartalomjegyzék.

Eredmény: EgyértelmUien azonosithatd, hogy mely dokumentum milyen allapotdban l1évé példanyardl
van sz, ki a felel&s a tartalomért és a kiadasaért, mi a mindsitése, kire (mire) érvényes, mi az
idébeli hatalya.

Felelés: A szabdlyzat kiadasaért felelés személy

2. Altaldnos rendelkezések

2.1. Altalanos tartalmi elemek

Cél: A szabdlyzat kdrnyezetének és kapcsolatainak, a készités korilményeinek

Feladat: A szabdlyzat dltalanos része legaldbb a kdvetkezd adattartalommal kell

El6zmények, bevezetd, dsszefoglald,

A szabalyzat célja,

— A szabalyzat szervezeti hatélya,

A szabdlyzat targyi hatalya,

- Vonatkoz6 jogszabalyok, szabvényok és médszertanok,

Fogalomtar, roviditések, jelmagyarazat.

Eredmény: A szabdlyzatra vonatkozo atfogo ismeretek leirdsa, amelynek alapjan azonosithatéak annak
céljai, a készités korlilményei, az el6zmények, kapcsolatok és hivatkozasok, és az, hogy kire,
illetve mire vonatkozik.

Felelés: A szabdlyzat kiaddsaért felelés személy
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3. Informatikai biztonsag szervezete

3.1. Informatikai biztonsagi szerepkorok (statuszok) meghatarozasa

Cél:

A biztonsagi feladatok ellatéséra és ellendrzésére azonosithaté szerepkordk alljanak
rendelkezésre.

Feladat:

A szervezet vezetésének vilagos iranymutatassal, elkotelezettsége kinyilvanitasaval, az
informatikai biztonsaggal 6sszefliggé felel6sségi korok egyértelmi kijellésével és
elismertetésével aktiv médon tdmogatnia kell az informatikai biztonsagot a szervezeten
beldl.
A kialakitasnal figyelembe kell venni, hogy nem lehet 6sszeférhetetlenség az egyes
szerepkorok kozott, és fliggetlen, kdzvetlen a felsé vezetéshez utalt, neki jelentd
szerepkor(ok)et kell [étrehozni.
Az informatikai biztonsédggal 6sszefliggé valamennyi felel6sségi kort egyértelmien kell
meghatarozni.
Legaldbb a kdvetkezd szerepkoroket kell 1étrehozni:
- Informatikai biztonségi felligyel6 — a miniszter kdzvetlen aldrendeltségében - felel
a kozponti rendszer informatikai biztonsagaért, ellatja az informatikai biztonsag
ellenérzését. Osszefogja és koordinélja az informatikai biztonsagi felel6sék szakmai
tevékenységét az lizemeltet6 és a szolgaltatd szervezeteknél.
- Informatikai biztonsagi felelés — az lizemeltetd és szolgaltato szervezeteknél - felel
a kozponti rendszer mikodtetbinél és lizemeltetdinél az informatikai biztonsagért.

Eredmény:

Flggetlen, jol irdnyitott szervezet, kozpontilag koordinalt, folyamatos szakmai
tevékenység, vildgos szerepkorok és feladatok.

Felel6s:

A szervezet vezetGje

3.2. Kiilsé szolgdltatok

igénybevétele

Cél:

Az informatikai feladatok kiszervezése esetén fenntartani az informatikai biztonsdg szintjét.

Feladat:

Eredmény:

Felel6s:

Kulsé szolgéltatok igénybevételével az informatikai biztonsdggal kapcsolatos felel6sség
nem harithaté at, az a feladatért felelés szervezet elsé szamu vezetdjét terheli.

A kilsé szolgéltatok igénybevétele esetén a szolgaltatasi megallapodasokban
(szerz6désekben) kell kikodtni a szolgéltatasra érvényes biztonsagi kdvetelményeket és
szabalyozast. Biztositani kell a feladatért felelés szervezet szdmara a mérés és ellendrzés
feltételeit.

A meglévé megallapodasokat, szerzédéseket legaldbb évenként felil kell vizsgalni, és a
szlikséges modositasokat el kell végezni.

Informatikai biztonsagi kovetelmények a szolgaltatasi megéllapodasokban.

Eves biztonsagi feliilvizsgalatok.

A szervezet vezet§je

4. Informatikai vagyontargyak kezelése

4.1. Felel6sség az informatikai vagyontargyakért

Cél: Meg kell hatdrozni, hogy a szervezetben ki és milyen médon viseli a felel6sséget az
informatikai vagyontargyakért (materidlis és immateridlis vagyonelemekre egyarant).
Feladat: Az informatikai vagyontargyakat nyilvantartasba kell venni a kdvetkezé csoportositasban:
- Adatok,
- Alkalmazasok,
- Informatikai infrastruktura (pl. hardverek, szoftverek stb.).
A vagyontdargyak azonositasdhoz sziikséges adatokat nyilvantartasban kell régziteni,
biztonségi osztalyba kell sorolni, és meg kell nevezni a vagyontargy felel§sét.
Eredmény: Vagyontdrgyak és felel6s(6k) listaja.
Felelds: Uzemeltetési vezetd

4.2. Az informatikai rendszerben kezelt adatok osztalyozasa

4.2.1. Osztalyozasi elvek kialakitdsa

Cél:

Az adatok (az informatikailag feldolgozott, meta- és lizemeltetési adatok) osztélyozasanak
célja, hogy azok adatvédelmi és biztonsagi sulydnak megfeleléen keriiljon kialakitésra az
aranyos védelem.
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Feladat: Az adatokat értékik, a jogi el6irasok, a szervezet szempontjabdl képviselt érzékenységiik és

kritikussaguk szempontjabdl kell osztalyozni.

Az adatokat az aldbbi osztalyokba kell sorolni:

- Kuldénlegesen védendé (mindsitett) adatok, amelyekhez a belsé és kiilsé hozzaférés csak
a vonatkozd torvényi el6irdsok alapjan erésen korlatozva, szigordan ellendrizve és
dokumentalva engedélyezheté (pl. a kdzponti rendszer biztonsagat érint6 adatok),

— Erzékeny adatok, amelyekhez a belsé és kiilsé hozzaférést korlatozni, a hozzaférést
naploézni kell (pl. elektronikus Ggyintézés adatai, dllampolgarok személyes adatai stb.),

- Bels6 adatok, amelyekhez a kiilsé hozzaférés nem lehetséges, belsé hozzaférés
korlatozésa nem kritikus,

- Nyilvanos, kézhiteles adatok, ahol a rendelkezésre allas és a megvaltoztathatatlansig
biztositasa kritikus,

- Altalanos kezelési adatok.

Az alkalmazésokat, és az infrastruktura elemeit a kezelt adatok biztonsagi osztalyaval

osszhangban kell besorolni biztonsagi osztalyokba.

A fejleszték és lizemeltetdk a biztonsagi besoroldasnak megfelelé adminisztrativ és technikai

védelmet kell, hogy kialakitsanak.

Eredmény: Az adatok biztonsagi besorolasa és azok védelmi kdvetelményeinek leiradsa.
Az informatikai eréforrdsok osztalyozasa.
Felel6s: Informatikai biztonsagi felligyel6/felels

4.2.2. Adatok jelolése és kezelése

Cél: A felhasznaldk az adatokat (elektronikus és papir hordozéju) biztonsagi besorolasédnak
megdfeleléen kezeljék.

Feladat: Osszhangban a szervezet éltal elfogadott biztonsagi osztalyozasi rendszerrel, megfelelé
eljarasokat kell kidolgozni és bevezetni az adatok (informéacidhordozok) jelolésére és
kezelésére.

Eredmény: Az adatok osztdlyba soroldsanak jellése és a kezelésre vonatkozo eljarasok.

Felelés: Adatgazda

5. Személyi biztonsag

5.1. Ellenérzott munkatarsak alkalmazasa

Cél: Az informatikai munkakoroket csak megfeleléen ellenérzott munkatarsak toltsék be.
Kiindulé adat: Biztonsagi szempontbdl kritikus munkakorok listaja.
Feladat: Az informatikai munkatarsak munkéba allasat meg kell elézzék a kezelt adatok

érzékenységével ardnyos mélységu, a fontos és bizalmas munkakorokre vonatkozo
szabalyok szerinti ellenérzések.

A nemzetbiztonsagi kdvetelmények szerinti ellenérzéseken tul a kockazattal aranyos
mértékben mérlegelni kell a munkatars egyéni tulajdonsagait is (pl. felel6sségtudat,
elkotelezettség, terhelhetéség, koncentraldképesség, panik-tlir6képesség stb.).

A biztonsagi szempontbdl kritikus informatikai munkakoroket betdlté munkatarsak
esetében az alkalmassagot rendszeresen feliil kell vizsgalni.

Az érintett munkatarsakkal olyan - szabalyzat szerinti tartalmu - titokvédelmi nyilatkozatot
kell alairatni

Kiils6 szolgdltatd igénybevétele esetén a szerz6désben vagy megéllapodasban kell
rogziteni az erre vonatkozo feladatokat a kockdzattal ardnyos médon.

Eredmény: Munkatérsak alkalmazésa sordn gyakorolt biztonsagi eljarasok.

Felelés: Humdnpolitikai vezet6 és az informatikai biztonsagi felligyel6/felel6s

5.2. Feladatok és felelésségi korok meghatdrozésa

Cél: A biztonsagi intézkedések végrehajtasaval kapcsolatos feladatok, felelésségi és hataskorok
legyenek megfeleléen rogzitettek.
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Feladat: Munkakéri leirdsokban, szabalyzatokban kell régziteni az egyes munkakorokhoz tartozd
feladatokat és felel6sségi kort, a sziikséges informatikai jogosultsdgokat. Minden
munkakorhoz csak a munkahoz feltétlen sziikséges jogosultsagokat kell megadni.
Biztonsagi oktatast kell tartani a dolgozéknak alkalmazasukkor, Uj informatikai rendszerek
bevezetésekor.

A biztonsagi szabalyok megvaltozasakor, de legalabb kétévente frissit6 oktatast kell tartani
minden munkatars szamdra.

Eredmény: Aktudlis munkakori leirdsok.

Biztonsdgi oktatasok.
Felelés: Informatikai biztonsagi felligyel6/felelés

5.3. Személyi biztonsa

az alkalmazds megsziinése, illetve megvadltozdsa esetén

Cél:

A munkatdrsak jogalldsanak megvaltozasa esetén fenn kell tartani a biztonsdgi szintet.

Feladat: A munkatdrsak kilépése, tartos tavolléte, a munkakor véltozasa esetére eljarast kell
kidolgozni a sziikséges biztonsagi intézkedésekrol (jogosultsag visszavondsa,
felfliggesztése, valtoztatasa).

Eredmény: Eljards az alkalmazds megsziinése, illetve munkakdér megvaltozésa esetére.

Felels: Informatikai biztonsagi felligyel6/felelés

6. Fizikai és kornyezeti biztonsag

6.1. Terliletek védelme,

biztositasa

6.1.1. Fizikai biztonsagi zonak kialakitasa

Cél:

A védett er6forrasok fizikai védelmének kockazatardnyos megvalésitasa.

Feladat:

Biztonsagi zénakat és a hozzdjuk tartozé adminisztrativ és miszaki védelmi intézkedéseket
kell meghatarozni.

A helyiségeket az aldbbi biztonsagi kategériakba kell sorolni:

Zart terulet (pl. gépterem),

Kiemelt tertlet (pl. raktarak, aramellato helyiségek),

Ellenérzott terlilet (pl. irodak, folyosok),

Nyilvanos teriilet (pl. Ggyfélszolgalati tér).

A z6néba soroldsnal tekintettel kell lenni arra, hogy a szomszédos helyiségek, szomszédos
biztonsagi kategdridba kell tartozzanak.

Eredmény:

Helyiségek biztonsagi besorolasa.
Biztonsdagi zonak védelmi eljarasai.

Felelbs:

Informatikai biztonsagi feltigyel6/felels

6.1.2. Belépés- és moz

asellenérzés

Cél:

Az eréforrasokhoz valo fizikai hozzaférési eljaras ellenérzése.

Feladat:

A kiilonb6z6 biztonsagi zondk kdzotti mozgast ellendrizni kell. A biztonsagi zéndhoz

meghatarozott kovetelményeknek megfelel6 adminisztrativ és miszaki eljarasokat kell

alkalmazni.

A telephelyek kivalasztasa és kialakitasa soran torekedni kell a kdzforgalmu (kiils6 személyek

altal is hasznalt) teriiletek lehetd legnagyobb mértékd elvalasztasara az lizemi teriletektdl.

Azokat a terlileteket, ahol kiilsé személyek is tartézkodhatnak, nyilvdnos teriletként kell

kezelni, és a hozzaférési pontokon és zénahatérokon az ennek megfelel védelmet kell

kialakitani.

Az ellenérzési pontok minimalisan a kdvetkezé intézkedéseket kell megvalositsak:

- Személy azonossaganak ellenérzése,

- Be- és/vagy kilépés idejének rogzitése,

— Eljarast kell kidolgozni a belépés- és mozgasellenérzé rendszerek mikodtetésére és
hasznalatdra.

Eredmény:

Belépés- és mozgdsellendrzd rendszer.
Eljaras a belépés- és mozgasellenérzé rendszerek miikddtetésére és hasznalatara.

Felel6s:

Informatikai biztonsagi felligyel6/felels
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6.2. Informatikai eszk6zok védelme

6.2.1. Berendezések elhelyezése és védelme

Cél: Biztositani kell a berendezések miikod6képességét és védelmét az illetéktelen
hozzaféréstél.

Feladat: A berendezések elhelyezésére szolgald helyiségek kivalasztasanal és kialakitasanal
figyelembe kell venni a berendezés biztonsagi besoroldsa szerinti kdvetelményeket. Meg
kell hatérozni a kdrnyezeti hatasok, szandékos tdmadas és véletlen kdrokozas kockazatat, és
ennek megfeleld fizikai, elektronikai és éléerds védelmet kell biztositani.

Eredmény: Berendezések biztonsagi besorolasa szerinti védelemi kdvetelmények.

Felels: Informatikai biztonsdagi felligyel6/felelés

6.2.2. Kbzmszolgaltat

asok biztositasa

Cél:

A berendezések védelme a kozmiszolgaltatasok kiesésével, valamint m{ikodési
rendellenességeivel szemben.

Feladat: A kézmszolgaltatasok (pl. dram) kiesése esetére a szolgaltatasi szint megallapodasokkal és
a katasztréfaelharitasi eljarasokkal 6sszhangban kell kivalasztani a sziikséges muszaki
megoldasokat (pl. dramelldtés: sziinetmentes aramforras, tébbiranyu betaplalas,
dramtermel generator).

Eredmény: Intézkedési terv a k6zmUszolgéltatdsok kiesése esetére.

Felel&s: Uzemeltetési vezetd

6.2.3. Kabelezés bizton

sdga

Cél:

Az informatikai eréforrasok éltal hasznalt kdbelek védelme sériilésektél és lehallgatastol.

Feladat:

A kdbelek elhelyezésekor, a hasznalt anyagok kivalasztasakor figyelembe kell venni

a kiszolgalt informatikai eréforrasok biztonségi besorolasat.

A kdbeleket a varhato fizikai igénybevételnek és a tovabbitott adatok kritikussaganak
medgfeleléen kell védeni, figyelembe véve az elektromdagneses sugarzasok be-, illetve
kijutasa (zavar, illetve informacid) elleni védelmet is.

A kritikus eréforrasok kozott redundans kapcsolatot kell kialakitani (kiilonb6z6 fizikai
utvonalak kijelolésével).

Eredmény:

A biztonsagi elvérasoknak megfelelen kialakitott és megvaldsitott kabelezési terv és
karbantartdsi eljarasok.

Felelbs:

Uzemeltetési vezetd

6.2.4. Berendezések ka

rbantartasa

Cél:

A berendezések megbizhatdsaganak biztositasa, a varatlan hibdk elharitasara forditando
eréforrdsok minimalizaldsa.

Feladat: A berendezések karbantartdsara karbantartdsi tervet kell késziteni, amely biztositja
a berendezések el6irt (id6 vagy igénybevételi) intervallumonként torténé szakszer(
karbantartasat.

Eredmény: Berendezések karbantartasi terve.

Felelés: Uzemeltetési vezetd

6.2.5. Berendezések biztonsagos selejtezése és Ujrafelhasznaldsa

Cél: Az adathordozoékon tarolt informacidk ne keriilhessenek illetéktelen kezekbe.

Feladat: Olyan selejtezési és megsemmisitési eljardsokat kell kidolgozni, amelyek biztositjék, hogy
a selejtezett eszkdzokon tarolt informacidk visszaallitasa ne legyen lehetséges.

Eredmény: Informatikai berendezések selejtezési eljarasai.

Felelés: Informatikai biztonsagi feltigyelé/felels
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7. A kommunikdcié és az lizemeltetés irdnyitasa

7.1. Uzemeltetési eljarasok és felel6sségi korok

7.1.1. Dokumentalt Gizemeltetési eljarasok

Cél: Az lizemeltetési tevékenységek végrehajtasanak és az ellendrzés alapjanak biztositasa.
Feladat: Az Uzemeltetési feladatok hataridére torténd, szabalyozott végrehajtasa érdekében
lizemeltetési szabalyzatot és izemeltetési eljarasokat kell késziteni.
Az Uzemeltetési szabdlyzatokban az lizemeltetéssel kapcsolatos feladatokat és
felel6sségeket kell meghatarozni.
Az Uizemeltetési eljarasokban az Gizemeltetési feladatok végrehajtasi eljarasait, mdszaki
leirasait kell meghatérozni.
Eredmény: Uzemeltetési szabalyzat.
Uzemeltetési eljarasok.
Felelés: Uzemeltetési vezetd

7.1.2. Valtozaskezelési

eljarasok

Cél:

Az informatikai rendszer konfiguracidjan csak el6zetesen engedélyezett valtozasok
torténhessenek.

Feladat:

Ki kell dolgozni a véltozasok kezelésének szabvanyos folyamatat az igényfelvetéstdl az
atadds-atvételig.

A véltozaskezelési eljaras tartalmazza legaldbb az alabbiakat:

- Valtozasi igények fogadasa, kezelése,

- Kockazat elemzése, priorizalas,

- Valtozads dokumentalasa és implementaldsa.

Eredmény:

Valtozaskezelési eljaras.

Felelbs:

Uzemeltetési vezetd

7.1.3. Feladatkorok, kotelezettségek elhataroldsa

Cél: Keriiljenek szétvalasztasra a biztonsagi szempontbdl 6sszeférhetetlen feladatkorok.
Feladat: Meg kell hatdrozni a biztonsagi szempontbdl 6sszeférhetetlen feladatokat, amelyek
véletlen vagy szandékos karokozast tesznek lehetévé, és ezek szétvalasztasat érvényesiteni
kell a szervezeti felépitésben valamint a munkakorok kialakitasakor.
Osszeférhetetlen feladatkorok (példaul):
- fejlesztés és lizemeltetés,
- Uzemeltetés és biztonsagi adminisztracio,
— Uzemeltetés és felhaszndlas.
Eredmény: Osszeférhetetlen feladatkérdk azonositva és szétvalasztva.
Felelés: Informatikai biztonsdagi felligyel6/felels

7.1.4. Fejlesztési, teszt és Uzemeltetési berendezések kiilonvélasztasa

Cél: Az Uizemeltetési kdrnyezethez valo6 jogosulatlan hozzaférés, illetve jogosulatlan modosités
kockazatdnak csokkentése.

Feladat: A fejlesztési, tesztkornyezeteket és lizemi kornyezetet logikailag és lehetéség szerint
fizikailag is szét kell valasztani egymastol.

Eredmény: Elkilonitett fejlesztési, teszt- és lizemeltetési kdrnyezetek.

Felelés: Informatikai vezetd

7.2. Harmadik felek tevékenységének irdnyitasa

7.2.1.Szolgdltatdsnyujtas

Cél: A kilsé szolgaltatétdl igénybe vett szolgaltatdsok esetén is biztositani kell a biztonsagi
kovetelmények teljestilését.

Feladat: Meg kell hatérozni azokat a szerzédéses elemeket és tevékenységeket, amelyeket
érvényesiteni kell a harmadik felekkel kotott szolgéltatasi szerz6désekben. Ki kell dolgozni
ezen kovetelmények teljesulésének ellendrzési eljardsait.

Eredmény: Biztonsagi kovetelmények a szolgaltatasi megallapodasokban.

Ellendrzési eljardsok a biztonsagi kdvetelmények érvényesitésére.

Felel6s: Informatikai biztonsagi felligyel6/felels
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7.2.2. Harmadik felek szolgaltatasainak figyelemmel kisérése és atvizsgalasa

Cél: Ellendrizni kell, hogy a kiilsé félt6l igénybe vett szolgéltatasok esetén teljesiil-e az elvart
szolgdltatasi szint.

Feladat: Ki kell dolgozni a szolgaltatasi szintek leirasanak, érvényesitésének, a teljesités
dokumentaldsanak, ellenérzésének és a nem megfeleld teljesités szankciondldsénak eljdrasait.

Eredmény: Szolgaltatasi szint menedzselését biztositd eljarasok.

Felels: Uzemeltetési vezet6 és informatikai biztonsagi felligyelé/felel6s

7.2.3. Harmadik felek szolgaltatasaival kapcsolatos valtozasok kezelése

Cél: Biztositani kell, hogy a véltozasokat csak a megfeleld jogosultsdgokkal lehessen
kezdeményezni, és a végrehajtas ellendérzott és dokumentélt kdriilmények kozott tdrténjen
az igény felvetésétdl az dtadas-atvételig.

Feladat: Ki kell dolgozni a véltozaskezelési eljdrasokat a kiilsé fél dltal nyujtott szolgaltatdsokra.

A vdéltozaskezelési eljarasnak biztositania kell a kovetkezdket:

- avaltozdsok végrehajtasa csak a megfeleld jévahagyas utan torténjen,

- avégrehajtds soran is érvényesiiljenek a biztonsagi kvetelmények,
- az atvétel soran ellenérzésre kerliljon a specifikacidban/valtozasi kérelemben leirtak
teljesilése.

Eredmény: Véltozéaskezelési eljarasok kilsé szolgaltatasokra.
Felelés: Uzemeltetési vezeté és informatikai biztonsagi feliigyelé/felel8s

7.3.Rendszertervezés és elfogaddas

7.3.1. Kapacitdsmenedzsment

Cél: A mindenkori eréforras-igények hatékony kielégitése és a sziik keresztmetszetek
kialakulasanak elkeriilése.
Feladat: Ki kell dolgozni az eréforras-kihasznaltsag figyelésének, elemzésének és a jovébeli trendek

elérejelzésének folyamatait, és ennek eredményét figyelembe kell venni az
er6forras-beszerzések tervezésekor.

Eredmény: Kapacitds-menedzsment tervek.
Felelés: Uzemeltetési vezeté és informatikai biztonsagi feliigyelé/felel6s

7.3.2. Rendszerek elfogadasa, atvétele

Cél: Biztositani kell, hogy az atvett rendszerek tegyenek eleget az elvart minéségi, mennyiségi,
biztonsagi és funkcionalis kovetelményeknek.
Feladat: A rendszerek atvételéhez olyan eljarasokat kell kidolgozni, amelyek biztositjak az

elvarasoknak valé megfelelés ellendrzését. Az ellenérzés mddszerei a tesztelés
(funkcionalis/terheléses stb.), a forraskdd-audit, szakértGi ellendrzés stb.
Eredmény: Atadés-atvételi eljarasi rend.

Felelds: Uzemeltetési vezetd

7.4.Védelem a rosszindulatu és mobil kodok ellen

7.4.1. Rosszindulatu kéd elleni védelem

Cél: Meg kell akadalyozni, hogy a szervezet m(ikédésében zavart, adatvesztést vagy
adatkiszivargdast okozzon barmilyen rosszindulatt kéd (virus, tréjai stb.).

Feladat: Olyan adminisztrativ és technikai intézkedéseket kell alkalmazni, amelyek
megakadalyozzak a rosszindulatu kédokat tartalmazé programok bejutasat, alkalmazasat.

Eredmény: Rosszindulatu kéd elleni védelem.

Felelés: Informatikai biztonsagi feltigyel6/felels

7.4.2. Mobil kod elleni intézkedések

Cél: Meg kell akadalyozni, hogy a szervezet miikédésében zavart, adatvesztést vagy
adatkiszivargdast okozzon barmilyen rosszindulati mobil kdd.

Feladat: Le kell tiltani minden olyan kod futtatasat, amelyek nem sziikségesek a felhasznalok
munkdjahoz.

Eredmény: Biztonsdgos bongészd bedllitasok.

Felelés: Informatikai biztonsagi feltigyel6/felels
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7.5. Biztonsagi mentés

7.5.1. Informacidk biztonsagi mentése

Cél: Az elviselhetetlen mértéku adatvesztés megakadalyozésa, és az elvart idén beldli
visszaallitas biztositasa.

Feladat: Olyan mentési rendet kell kialakitani, ami biztositja az adatok visszaallithatdsagat
a szervezet altal meghatérozott kévetelmények szerint (elvart visszadllitas id6, maximalisan
elviselhetd adatvesztés stb.).
A mentések gyakorisagat, a mentés modjat, a hasznalt adathordozét és a térolasi helyet
a fentiek figyelembevételével kell kivalasztani, és ki kell dolgozni azokat az eljarasokat,
amelyek teljesitik a kovetelményeket.
Az eljarasok kidolgozasa utan az érintettek szamdra oktatas szlikséges, és elengedhetetlen
a teljes visszaallitasi eljaras tesztelése is.
Ki kell dolgozni a mentések ellenérzésének (ellen6rzd visszatoltés) rendjét is (tobb
példanyos mentés, kiilsé helyszinen tarolas).
A mentési, visszaallitasi eljarast évente és relevans véltozasok esetén fellil kell vizsgélni,
és naprakésszé kell tenni.

Eredmény: Mentési és visszaallitasi eljarasok.

Felelds: Informatikai biztonsagi felligyel6/felels

7.6. Halézatbiztonsag kezelése

7.6.1. Hal6zatok védelme

Cél:

A haldézatokon tovabbitott adatok biztonsaganak és a halozat rendelkezésre allasanak
védelme.

Feladat:

A hélézatok biztonsagi érdekében a kdvetkezd intézkedések megvaldsitasa javasolt:

a hédlézat szegmentacioja, tlizfalas védelem (csomag-/alkalmazasszint(), virusvédelmi
eszkozok, tartalomsztirés, titkositott adatvédelmi csatorndk kialakitasa.

A héldzati rendelkezésre allas érdekében a hélézati forgalmat rendszeresen mérni és
értékelni kell, és biztositani, hogy a sziikséges savszélesség kell6 biztonsaggal
rendelkezésre alljon.

Dokumentdlini kell a hal6zatokon alkalmazott védelmi intézkedéseket és azok lizemeltetési
eljarasait.

Eredmény:

Halézatbiztonsdgi intézkedések dokumentacidja.

Felel6s:

Halozatbiztonsagi szabalyzat.
Informatikai biztonsdagi felligyel6/felelés

7.6.2. Halozati szolgaltatasok biztonsaga

Cél: Az elvart min6ségi, mennyiségi, funkcionalis és biztonsagi paraméterek megbizhato
nyujtasdnak biztositdsa a hdlézati szolgaltatok részérdl.

Feladat: Dokumentalni kell a halézati szolgaltatasokkal szemben tdmasztott biztonsagi
kovetelményeket és azok ellendrzésének, valamint a nem megfeleld teljesités
szankcionadlasénak eljarasait.

Eredmény: Halbzati szolgaltatasok biztonsagi kdvetelményei.

Felelés: Informatikai biztonsdagi feltigyel6/felels

7.7. Adathordozék kezelése

7.7.1. Adathordozék kezelése

Cél: Biztositani kell, hogy az adathordozdk, illetve a rajtuk térolt adatok a telephelyrél kikeriilve
se sériilhessenek, médosulhassanak vagy keriilhessenek illetéktelen kezekbe.

Feladat: Ki kell dolgozni valamennyi adathordozé kezelésének eljarasait, kiemelt figyelmet fordiva a
telephelyen kivili védelemre. A szabalyzatnak ki kell terjednie a teljes élettartamra, a
nyilvantartasra, a selejtezésre, a frissitésrekre, tobb példany készitésére. Kiemelt figyelmet
kell forditani az USB eszkdzokre, a memoriakartyakra.

Eredmény: Adathordozdk kezelési szabdlyzata.

Felelés: Informatikai biztonsagi feltigyel6/felels
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7.7.2. Adathordozék selejtezése

Cél: Biztositani kell, hogy a selejtezett adathordozékon térolt informaciok se keriilhessenek
illetéktelen kezekbe.
Feladat: Meg kell hatédrozni azon adathordozék korét, amelyek a rajtuk térolt adatok miatt selejtezés

utédn sem kertlhetnek ellenérizetlen kériilmények kozé.

Olyan selejtezési eljarasokat kell kidolgozni, amelyek biztositjak a selejtezett
adathordozokon tarolt adatok biztonsagos, visszaallitast lehetetlenné tevé
megsemmisitését. Minden adathordozo-tipusra (magneses, optikai) ki kell dolgozni
a specifikus eljarasrendet.

A selejtezés folyamatat dokumentalni kell a késébbi ellenérizhetdség érdekében.

Eredmény: Adathordozdk biztonsagi besorolasa.
Selejtezési eljarasok.
Felelds: Informatikai biztonsagi felligyel6/felelés

7.7.3. Informatikai rendszerekben tarolt adatok kezelési eljarasai

Cél: Az adatok biztonsagi besorolasa szerinti védelem biztositasa.

Feladat: Minden biztonsagi osztalyra ki kell dolgozni az adatok térolasi és kezelési eljarasait, amelyek
biztositjak a biztonsagi osztaly dltal elirt védelmi szintet.

Eredmény: Adatkezelési eljarasok minden biztonsdgi osztlyra.

Felelés: Informatikai biztonsagi feltigyelé/felels

7.7.4. Rendszerdokumentacié védelme

Cél: A rendszerdokumentdcid rendelkezésre dlldsdnak és adatbiztonsaganak védelme.
Feladat: Ki kell dolgozni a rendszerek dokumentacioinak tarolasi és hozzaférési szabalyait, ami
biztositja azok rendelkezésre 4llasat és a jogosultsaghoz kotott, ellenérzott hozzaférést.

A rendelkezésre allasba bele kell érteni a naprakészséget, a valtozasok atvezetésének
folyamatszeru és biztonsagos mechanizmusat is. A taroldsi rendnek azt is biztositania kell,
hogy szlikség esetén az arra jogosultak azonnal hozzaférhessenek a szlikséges
dokumentacidkhoz.

Eredmény: Rendszerdokumentécidk taroldsi szabalyzata.

Felel6s: Informatikai biztonsagi felligyel6/felelés

7.8. Adatcsere, adattovabbitas

7.8.1. Adatcserére, adattovabbitdsra vonatkozé szabalyzatok és eljarasok

Cél: Biztositani kell az adatcserének, a tovabbitott adatoknak a biztonsagi osztalyuknak
megfelelé védelmét.
Feladat: Ki kell dolgozni a kiilsé szervezetekkel torténé adatcsere, a résziikre torténé adattovabbitas

technikai és adminisztrativ eljarasait. Az alkalmazott védelmet az atadott informacio
biztonsagi besoroldsdnak megfeleléen kell kialakitani. Az eljardsoknak ki kell térnie az
adatkéréstdl az adat megérkezésének visszaigazoldsdig minden lépésre, és egyértelmden
definialnia kell a folyamatban résztvevék felelésségét.

Eredmény: Kommunikaciéra vonatkozé biztonsdgi szabalyok.

Felelés: Informatikai biztonsdagi feltigyel6/felels

7.8.2. Megdllapodasok az adatcserérdl, adattovabbitésrél

Cél: Mas adatkezelésre feljogositott szervezetekkel torténé adatcsere biztonsaganak
fenntartasa.

Feladat: Az adatcsere, adattovabbitds biztonsagardl a szervezetek kozott olyan megdllapodast kell
kotni, amely mindkét fél altal tamasztott kovetelményeknek megfelel.

Eredmény: Adatcsere, adattovabbitds biztonsdgi eljarasai.

Felelés: Informatikai biztonsdagi feltigyel6/felels
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7.8.3. Fizikai adathordozok szallitasa

Cél: Az adathordozok sériilésének, mddosuldsdnak és elvesztésének megakadalyozéasa
a szallitas soran.

Feladat: Ki kell dolgozni az adathordozdk szallitasara vonatkozo szabélyzatot. A szallitdshoz hasznalt
eszkozt, jdrmUvet és adminisztrativ védelmet a szallitott adat érzékenysége és kritikus volta
alapjan kell meghatarozni.

Eredmény: Adathordozdk széllitdsanak eljardsrendje.

Felelés: Informatikai biztonsagi felligyel6/felels

7.8.4. Elektronikus tizenetek kiildése/fogadasa

Cél: Az elektronikus lizenetek védelme jogosulatlan hozzéférés és modositas ellen.
Feladat: Biztositani kell az elektronikus izenetekben tovabbitott informaciok biztonsagat és
rendelkezésre allasat. Ehhez meg kell hatérozni azokat az eljarasokat, amelyeket az
elektronikus izenetek tovabbitdsa sordn alkalmaznak.
llyen intézkedés lehet az elektronikus aldirds, id6bélyegzés hasznalata, titkositds.
Eredmény: Elektronikus lizenetvéltds szabdlyai.
Felel6s: Informatikai biztonsagi felligyel6/felels

7.8.5. M(ikodést tamog

ato informacids rendszerek

Cél:

A szervezet altal hasznalt informécids rendszerek biztonsdgénak védelme.

Feladat: Szabalyozni kell a rendszerek hasznalatat azok tulterhelésének, lzemzavaranak elkertilése,
illetve a térolt informaciok sérilésének megakadalyozasa érdekében. Meg kell hatarozni,
hogy az érintett rendszerek ki éltal, milyen célra és médon alkalmazhaték
(pl. internethasznalat, e-mail-hasznalat).

Eredmény: Felhasznaléi utasitas a kritikus rendszerekre.

Felels: Informatikai biztonsagi felligyel6/felels

7.9. Valos ideju, ugyfeleknek biztositott szolgaltatasok

7.9.1. On-line Uizenetvaltasok (tranzakciok)

Cél: Biztositani kell az on-line tranzakcidk bizalmassagat, sértetlenségét, és meg kell akadélyozni
az adatvesztést.

Feladat: Ki kell dolgozni az on-line tranzakciok védelmére vonatkozé kdvetelményeket, és a
kovetelmények teljesitése érdekében végrehajtott technikai és adminisztrativ
intézkedéseket.

Eredmény: On-line tranzakciok biztonsagi kovetelményei.

On-line tranzakciék biztonsagi intézkedései.

Felel6s: Informatikai biztonsagi feltigyel6/felels

7.9.2. Nyilvdnosan hozzaférhetd informécidk

Cél: Biztositani kell a nyilvdnosan hozzaférhetd informacidk sértetlenségét.

Feladat: Ki kell dolgozni a nyilvanosan hozzaférheté informaciodk (pl. honlapok, nyilvdnos
adatbazisok) sértetlensége érdekében sziikséges adminisztrativ és technikai
intézkedéseket. Ki kell térni az informéacié véltoztatasanak eljarasrendjére, Uj informacio
kozzététele el6tt kdvetendd eljdrdsra és egyes informaciok torlésének eljdrdsaira is.

Eredmény: Viltozaskezelési eljarasok a nyilvanosan hozzaférheté informaciokra.

Technikai intézkedések dokumentacidja.

Felelés: Informatikai biztonsagi feltigyelé/felels
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7.10. Kbvetés (monitori

ng)

7.10.1. Audit naplézas

Cél:

A felhasznaldi tevékenység (jogosult és illetéktelen) figyelemmel kisérése, a tdmadasi
kisérletek mielSbbi felfedése érdekében biztositani kell a napléfajlok biztonsagat.

Feladat:

Meg kell hatdrozni, hogy milyen adatok hozzaférése/modositasa esetén van sziikség és
milyen mélységl naplézasra. Ki kell dolgozni a napléféjlok kezelésére (régzités, elemzés)
vonatkozd adminisztrativ eljarasokat és technikai megoldasokat.

A kritikus rendszerek napléfajljait rendszeresen vizsgélni kell az esetleges lizemzavarok és
tdmadasi kisérletek felfedése érdekében. Ez a vizsgélat részben automatizélhato,
amennyiben a napldéfajlok mennyisége ezt indokolja.

Eredmény:

Naplofajlok Iétrehozasanak, kezelésének és felhasznaldsanak szabdlyai.
Technikai intézkedések dokumentacidja.

Felelbs:

Informatikai biztonsdagi felligyel6/felelés

7.10.2. Rendszerhasznalat figyelése

Cél: A rendszerek jogosulatlan hasznélatanak megakaddlyozésa, és a hibas miikodés idében
torténd észlelése.

Feladat: Ki kell dolgozni a rendszerhasznalat figyelésének (adatgyujtés—elemzés—intézkedés)
eljarasait, amelyek biztositjak, hogy a rendellenességek id6ben feltarasra keriljenek és
kezelhet6k legyenek.

Eredmény: Monitoringeljarasok.

FelelSs: Informatikai biztonsdagi felligyel6/felelés

7.10.3. Napldéinformaci

ok védelme

Cél:

A rendszer mikodésére vonatkozo informacidk rendelkezésre allasa.

Feladat: Ki kell dolgozni a rendszernapldk régzitésének, tarolasanak és elemzésének eljarasait,
amelyek biztositjak azok sértetlenségét, megvaltoztathatatlansagat és a jogosultsaghoz
kotott hozzéférést.

Eredmény: Napldinformacidk kezelési eljarasai.

FelelSs: Informatikai biztonsdagi felligyel6/felelés

7.10.4. Adminisztratori

és kezeldi naplok

Cél:

Az ellenérzés, visszakereshetdség és szamon kérhetdség biztositdsa a rendszerekben
végzett tevékenységekkel kapcsolatban.

Feladat: Ki kell dolgozni az adminisztratori és operatori naplok rogzitésének és tarolasdnak eljarasait,
amelyek biztositjak azok sértetlenségét, megvaltoztathatatlansagét és a jogosultsdghoz kétott
hozzéférést.

Eredmény: Rendszerekben végzett tevékenységek naplézasanak eljarasai.

Felelés: Informatikai biztonsagi feltigyel6/felels

7.10.5. Hibak naplézésa

Cél: A hibdk nyilvantartasa a tanulsagok levondsa és a hibak jovébeli elkeriilése érdekében.

Feladat: Ki kell dolgozni a hibakra vonatkozé informaciok rogzitésének, tarolasanak, és elemzésének
eljarasait.
A hibaelemzések alapjan meg kell hozni a sziikséges javito intézkedéseket (hiba
megkeresése az adott rendszerben, kapacitdsbdvités stb.).

Eredmény: Hibanapldk kezelési rendje.

Felelés: Informatikai vezet6 és informatikai biztonsagi felligyelé/felelés

7.10.6. Id6adatok szinkronizalasa

Cél: Biztositani kell, hogy a kiilénb6z6 rendszerekben régzitett adatok (tranzakciok,
naplébejegyzések, lizenetek) idéadatai a leheté legteljesebb 6sszhangban legyenek.

Feladat: Meg kell hatarozni az érajelek és id6adatok szinkronizaldsra vonatkozé eljarésait. Az 6rajelek
szinkronizalasat a szervezeten beliil ugyanazon forrashoz kell igazitani. Osszetett, sok elemében
id6adatokat felhaszndld rendszer esetén vizsgélni kell a helyi idészerver Gizembe allitdsanak
lehet6ségét, illetve kilsé — kdzponti - referenciaforrashoz térténd szinkronizalast.

Eredmény: Egységes id6adatok, idébélyegzések a rendszerekben és napléfajlokban.

FelelSs: Informatikai biztonsagi felligyelé/felel6s
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8. Hozzéférés-ellenérzés

8.1. A hozzéaférés-ellendrzéshez fiz6d6 muiikodési kévetelmény

8.1.1. Hozzaférés-elle

nérzési szabalyzat

Cél:

A dokumentumokhoz, informacidkhoz, adatokhoz torténd hozzaférés ellendrzése.

Feladat:

Hozzéférési-ellenbrzési szabalyzat kialakitasa, bevezetése, betartatdsa; a szabalyzat
periodikus fellilvizsgalata és moédositasa elengedhetetlen. Minden felhasznéloé csak
azokhoz az eréforrasokhoz/informaciokhoz férhessen hozzd, amelyek a munkéjahoz
mindenképp sziikségesek.

Eredmény:

Dokumentalt informdcié-hozzéférési szabalyozas révén csdkken az informaciok
kiszivargdsanak és az illetéktelen hozzaférések kockazata.

Felel6s:

Informatikai biztonsagi felligyel6/felelés

8.2.1. Felhasznalodk re

gisztralasa

Cél:

Az eréforrdsokhoz és informécidkhoz val6 hozzaférési jogok megadasénak és
megvondsanak szabdlyozasa.

Feladat:

Ki kell dolgozni, be kell vezetni és szigortan be kell tartatni a felhasznaldknak vald
jogosultsagok kiadasénak és visszavételének rendszerét; lehetdleg az egyes felhasznaldk
igénybevételi, csatlakozasi szerz6déséhez — ahol ilyen van — kotve. A felhasznaldk
hozzaférési jogait rendszeresen at kell tekinteni, hogy minden felhasznalo csakis azokhoz az
informacidkhoz férhessen hozza, amelyek munkajahoz aktualisan szilkségesek.

Eredmény:

A pontosan szabdlyozott hozzaférési jogok révén csokken az informaciok kiszivargasanak,
illetéktelen hozzaférésének kockazata.

Felelbs:

Informatikai biztonsagi feltigyelé/felels

8.2.2. Specidlis jogosultsagok kezelése

Cél:

A specidlis jogosultsdgok megszerzésének és alkalmazasanak korlatozasa.

Feladat:

Az altaldnos 6sszeférhetetlenségi szabalyoktdl valo specialis eltérés kockazati tényezd,
ezért az ilyen jogosultsagok kiaddsat mindenképp kerdiilni kell. Amennyiben valamilyen
elkeriilhetetlen ok miatt mégis létre kell hozni ilyent, akkor azt csak dokumentéltan, s csak
a feltétleniil sziikséges id6étartamra szabad adni.

Eredmény:

Csokken annak a kockazata, hogy a specilis jogosultsdagok nem megfelelé menedzselése
miatt a rendszer miikodésében hibak keletkeznek; vagy illetéktelen helyre kerlilnek
védendé adatok.

Felel6s:

Informatikai biztonsagi felligyel6/felels

8.2.3. Felhasznaldi jelszavak kezelése, gondozdsa

Cél: A jelszavak kezelésének biztonsdgos megvaldsitdsa.

Feladat: A jelszavak, azonositasi eszkdzok felhasznal6i kezelését szabalyozni kell; figyelve arra, hogy
a felhasznalok titokban tartsak és megfeleld id6kdzonként valtoztassak jelszavaikat;
valamint biztositani kell, hogy a jelszavak kiosztasakor, illetve hasznélatakor csakis
a tulajdonos szerezzen tudomast a jelszérol.

Eredmény: Felhaszndldi jelszdkezelés szabalyozasa.

Felelds: Informatikai biztonsdagi feltigyel6/felelés

8.3. Felhasznaldi felel6sségek

8.3.1. Jelszdéhasznalat

Cél: Medgfeleld erésség jelszavak, azonositasi mddszerek hasznalata.

Feladat: A felhasznaldk szamara olyan hasznalati rendet kell kialakitani, amely biztositja megfelelé
erdsségl jelszavak, illetve azonosité eszkdzok hasznalatat és ezek megfelelé gyakorisagu
cseréjét, potlasat.

Eredmény: Felhasznaldi jelszdkezelés szabalyozasa.

Felel6s: Informatikai biztonsagi felligyel6/felels
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8.3.2. Orizetleniil hagyott felhasznaldi berendezések kezelése

Cél: Az 6rizetlenul hagyott berendezéseken vald jogosulatlan hozzaférések megelézése.

Feladat: A kls6 felhasznalokat a kapcsolati alrendszerek megfelelé kialakitasaval, a belsé
felhasznaldkat (alkalmazottakat) szabalyzatokkal kell kételezni arra, ha 6rizetleniil hagyjak
a berendezéseiket, akkor (akar logikailag, akar fizikailag) zarjak le azokat.
A belsé felhasznaldkat (alkalmazottakat) kotelezni kell arra, hogy csak az aktuélis munkahoz
sziikséges dokumentumokat tartsdk az asztalon/képernyén, és ne hagyjak ezeket
a dokumentumokat, adatokat feltigyelet nélkili hozzaférhetd helyen.

Eredmény: Felhasznaléi informatikai biztonsagi kovetelmények.

Felelds: Informatikai biztonsagi felligyel6/felelés

8.4. Halbzati szintl hozzaférés-ellenérzés

8.4.1. Halbzati szolgaltatasok hasznalatara vonatkozé szabalyzat

Cél: A héldzatra telepitett szolgaltatasok védelme.

Feladat: A hdlézati szolgéltatasok hasznalatérol szabalyzatot kell késziteni, s azt be kell tartatni.
A szabdlyzatnak tartalmazni kell, hogy milyen felhasznal6i kor milyen hélézati teriilethez
férhet hozza.

Eredmény: A hélézati szolgaltatasok hasznalatara vonatkozé szabalyzat.

Felelés: Informatikai biztonsagi feltigyel6/felels

8.4.2. Felhasznal azonositésa, jogosultsagkezelése kiilsé hozzaférés esetén

Cél: A tavoli felhasznalok megbizhatd azonositasa.

Feladat: A kils6 Osszekottetéseket csak a feltétlentil munkaidén kivil is elérni sziikséges
rendszerekhez szabad engedélyezni, s kriptografiai védelmi mddszereket kell alkalmazni.

Eredmény: A hélézati szolgaltatasok hasznalatara vonatkozé szabalyzat.

Felelds: Informatikai biztonsagi felligyel6/felelés

8.4.3. Tavdiagnosztikai

és konfiguracids portok védelme

Cél:

A tavdiagnosztikai és a konfiguracios portok védelmének biztositasa.

Feladat: A tdvdiagnosztikai és a konfiguraciés portokhoz valé fizikai és logikai hozzaférést
ellendrizni, szabalyozni kell. A hozzaféréshez a rendszerben alkalmazott legszigoribb
azonositasi eljarasokat és naplézasi rendet kell hasznalini.

Eredmény: A tavdiagnosztikai és a konfiguracids portok hasznalatanak szabalyzata.

Felelés: Informatikai biztonsagi feltigyel6/felel6s

8.5. Operécios rendszer

szintl hozzaférés-ellenérzés,

8.5.1. Biztonsagos bejelentkezési eljarasok

Cél: Szabalyzat az operdciés rendszerek hozzaférési eljarasainak bedllitdsara és hasznalatara.
Feladat: Az operacios rendszerekbe valod bejelentkezési eljarasokat — a jogosulatlan hozzaférés,
a szandékos karokozas elkeriilése érdekében - szabdlyozni kell. Fontos a kiildnb6zé
szerepkoroknek megfeleld hozzaférési jogosultsag meghatarozasa és az ehhez tartozo
jogok bedllitasdnak szabdlyozasa (igénylés, engedélyezés, beallitds, visszavonas).
Eredmény: A biztonsagi szempontoknak megfelel6 hozzaférés az operaciés rendszer funkcidkhoz.
Felelés: Informatikai biztonsagi feltigyel6/felels

8.5.2. Felhasznald azonositasa és jogosultsagkezelése

Cél:

Az operacids rendszer szint(i felhasznalok azonositasa és jogosultsagkezelése.

Feladat:

A felhasznaldk egyedi azonositasara, jogosultsagainak kiosztasara megbizhaté médszert
kell valasztani, annak haszndlatat szabalyzatban kell rogziteni, hasznélatat szigorian meg
kell kovetelni. A szabalyzatnak ki kell terjednie az azonositds és jogosultsagkezelés teljes
életciklusara (igénylés, engedélyezés, bedllitas, visszavonas).

Meg kell hatérozni a biztonsagos jelszéra, azonosité eszkdzre vonatkozé kdvetelményeket,
szabalyozni kell a jelszavak |étrehozasara, médositasara, taroldséra, hasznalatara,
visszavonasara vonatkozo eljarasokat. A felhasznalok a jelszo- és azonositd eszk6z
hasznaélattal kapcsolatos feladatait és kotelezettségeit szintén szabalyzatba kell foglalni,

és rendszeresen ellendrizni kell annak betartasat.

Eredmény:

EgyértelmUien szabalyozott felhasznaloi hozzaférési és hitelesitési rendszer.

Felelbs:

Informatikai biztonsagi feliigyel6/felel6s
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8.5.3. Rendszer-segédprogramok hasznalata

Cél:

Atlathato, ellenérzott, dokumentalt, a biztonsagot nem veszélyeztetd
rendszer-segédprogram hasznalat megvaldsitasa.

Feladat:

A rendszer-segédprogramok hasznélata kilonos lehetéségeket teremt nehezen
ellenérizheté manipuldcidkra, ezért ezek hasznélatat kiilonos figyelemmel kell szabélyozni
és a szabalyzatban foglaltakat ellendrizni. A fejleszt6 eszk6zokhoz, az adatbazis kdzvetlen
hozzaféréseket lehetévé tevd segédprogramokhoz valé hozzaférés csak indokolt esetben
engedélyezhetd és a tevékenység végén az engedélyt vissza kell vonni, és lehetéleg ki kell
zarni az ellendrizhetetlen szdrmazasu programok hasznélatat.

Eredmény:

A rendszer-segédprogramok ellenérzétt, biztonsdgos hasznalata.

Felel6s:

Informatikai biztonsagi felligyel6/felels

8.5.4. Az 8sszekottetés/kapcsolat idejének korldtozasa

Cél:

Annak megakadalyozasa, hogy a szlikséges idén tul aktiv maradjon az
Osszekottetés/kapcsolat.

Feladat:

Szabalyozni kell, hogy mekkora az inaktiv vagy teljes idétartam, amely utan az
adatkapcsolatot meg kell sziintetni. Ezt az id6intervallumot figyelembe kell venni

a rendszerek paraméterezésénél, illetve alkalmazasok fejlesztésénél. Az id6tartam
betartandé attdl fliggetlenil, hogy human beavatkozasrél vagy alkalmazés automatikus
aktivitasrol van sz6.

Eredmény:

Bizonyos inaktiv vagy teljes id6tartam utdn az 6sszekottetés megszakitdsra (ismételt
felépitésre) kerdl.

Felelbs:

Informatikai biztonsagi feltigyel6/felels

8.6. Alkalmazas és adat-szint(i hozzaférés-ellenérzés

8.6.1. Adathozzaférés korlatozasa

Cél:

A konkrét alkalmazas egyes funkcidi elérésének, hasznalatanak korlatozasa.

Feladat:

Alkalmazas funkcionként, illetve egyes adatkorokre (adatmindsités, biztonsagi szint stb.
szerint) vonatkozo hozzéférés szabdlyozasa, a jogosulatlanok kizardsa. Fontos az egyes
manipuldcidk, jogosulatlan kisérletek naplézasa, a naplé dllomany rendszeres értékelése.
A funkcid, illetve adatkorre vonatkozo korlatozasok lehetéségét az alkalmazas
fejlesztésének id6szakaban kell megtervezni és az alkalmazast ennek megfeleléen
implementalni, ez utélag sokszor nehezen megvalésithaté.

Eredmény:

Finoman hangolhatd, j6l naplézott hozzaférési rendszer.

Felel6s:

Adatgazda és informatikai biztonsagi feltigyel6/felel8s

8.6.2. Erzékeny adatokat kezel6 rendszerek elkiilénitése

Cél:

Az érzékeny adatokat kezel6 rendszereknek erre a célra létrehozott, elkiilonitett
szamitdgépes kdrnyezettel kell rendelkeznilk.

Feladat:

Az egyes rendszereket kategdridkba kell sorolni az altaluk kezelt adatok érzékenységének
megfeleléen. Az érzékenynek mindsitett adatokat kezel6 alkalmazas elkilonitésével
hozhato létre a szlikséges biztonsagi szint. A rendszerek besoroldsat rendszeresen felil kell
vizsgdlni és aktualizalni kell.

Eredmény:

Kategoridknak megfeleld biztonsagu elkildnitett informatikai kdrnyezet.

Felel6s:

Informatikai biztonsagi felligyel6/felels

8.7. Mobil szamitogép hasznalata és tdvmunka

8.7.1. Mobil szamitdégép hasznalata és a vele torténé kommunikacié

Cél:

Mobil szamitégép biztonsdgos hasznalatanak szabélyozasa.

Feladat:

A mobil szamitégépek (notebook, palm, pda) biztonsagos hasznalatanak szabalyozasa.
A hozzéférés, a logikai és fizikai biztonsag, az adatmentések megvalositasa, illetve
a biztonsdgos kérnyezeten kiviili munkavégzés szabélyrendszere is meghatarozandé.

Eredmény:

Biztonsagos tavoli és helyi mobil szamitégép hasznalat.

Felel6s:

Informatikai biztonsagi felligyel6/felels




MAGYAR KOZLONY * 2009.évi 145. szam 38263

8.7.2. TAvmunka

Cél: A biztonsagos tdvmunka, tdvoli elérés megvalésitasa.

Feladat: Szabdlyozni kell, hogy a biztonsagos tavoli hozzaférés, illetve munkavégzés érdekében
milyen tevékenységek és technikai feltételek sziikségesek. Tavoli hozzaférés
és munkavégzés csak indokolt esetben engedélyezhetd, és a hozzaférés, adatcsere
biztonsaga érdekében kilon eljardsokat kell meghatarozni és megvaldsitani.

Eredmény: A biztonsagi elvérasokat kielégité tavoli munkavégzés.

Felelés: Informatikai biztonsagi felligyel6/felels

9. Informéacids rendszerek beszerzése, fejlesztése és miikodtetése

9.1. Informacids rendszerek biztonsagi kdvetelményei

9.1.1. Biztonsagi kdvetelmények elemzése és meghatérozasa

Cél: Annak biztositasa, hogy a biztonsag az informatikai rendszereknek szerves részét képezze.

Feladat: A fejlesztés vagy beszerzés kezdete el6tt, az informacids rendszerekre vonatkozé biztonsagi
kockdazatokat elemezni kell, ez alapjan meg kell hatérozni a vonatkozd biztonségi
intézkedéseket. EI6nyben kell részesiteni azokat az informatikai rendszereket, melyek az
adott, technoldgiai jellegli biztonsagi intézkedések teljesitésérdl értékeléssel rendelkeznek.

Eredmény: Az informdcids rendszerekre vonatkoz6 biztonsdgi rendszerterv.

Felel6s: Informatikai biztonsagi felligyel6/felels

9.2. Helyes adatfeldolgozas az alkalmazasokban

9.2.1. Bemend adatok érvényesitése

Cél: Az informatikai rendszerek helyes m(ikodéséhez sziikséges bemend adatok
megfelel6ségének biztositasa.

Feladat: Az informatikai rendszerek bemend adatainak ellenérzése mind tartalmi, mind formai
szempontbol.

Eredmény: Adatbeviteli ellendrzési eljarasok.

Felelds: Adatgazda

9.2.2. Belsé feldolgozés ellenérzése

Cél: A belsé feldolgozas soran mind a szandékos, mind a véletlen karokozas kockazatanak
minimdlisra csokkentése.

Feladat: Az alkalmazéasokba érvényességi ellen6rzéseket kell beépiteni, hogy észlelni lehessen az
informacidk feldolgozasi hibdkbdl vagy akar a szandékos cselekedetekbdl adédoé barmilyen
sériilését.

Eredmény: A feldolgozas soran bekdvetkezé hiba esélyének jelentds csdkkentése.

Felels: Informatikai biztonsagi felligyel6/felels

9.2.3. Uzenetek hitelessége és sértetlensége

Cél:

Az alkalmazasok kdzotti kommunikéciéd sordn a hitelesség és a sértetlenség biztositasa.

Feladat:

Meg kell hatdrozni, hogy az alkalmazasok kdz6tti kommunikacié sordn milyen eszkdzokkel
(példdul aszimmetrikus kulcsu aldiras, szimmetrikus vagy aszimmetrikus titkositds,
idébélyegek alkalmazéasaval) lehet biztositani a sértetlenséget és a hitelességet; illetve hogy
ezen dvintézkedés mely lizenettipusok esetén sziikséges. Az igy meghatarozott
Uizenettipusokra a hitelességet és sértetlenséget biztositd eszk6zok alkalmazasat
szabalyozni kell.

Eredmény:

A kommunikacio hitelességének és a sértetlenségének biztositasa révén a megbizhatdsag
jelentés novelése.

Felel6s:

Informatikai biztonsagi feltigyel6/felels
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9.2.4. Kimend adatok ellenérzése

Cél:

A kimend adatok érvényessége, a tarolt informaciok késébbi feldolgozésa helyes és
a kérilményeknek megfelel6 legyen.

Feladat:

Annak biztositasa, hogy mind az automatikus, mind a manualis illeszt6 fellileteken
(interface-eken) a megfelelé idében, a megfeleld (szabalyozott) strukturaban és
adattartalommal jelenjen meg a kimend informacié.

Eredmény:

Az alkalmazasok kimenetén szabvanyos, sértetlen, megbizhaté adatok jelentkeznek; javitva
a szolgaltatds megbizhatdsagat.

Felelbs:

Adatgazda

9.3. Titkositasi intézkedések

9.3.1. Titkositdsi eljdrdsok haszndlatéra vonatkozo szabalyzat

Cél:

A titkositasi eljdrasok hasznalatdnak szabdalyozasa.

Feladat:

Az adatok védelme érdekében ki kell alakitani, és alkalmazni kell a titkositasi eljardsok
hasznalatara vonatkozo szabdlyzatot; valamint ezen szabdlyzat betartasat ellendrizni kell. A
védelem sziikséges szintjét a kockazatanalizisre, illetve fliggetlen értékelésre kell alapozni.

Eredmény:

Megbizhaté titkositasi eljardsok; a bizalmassdg, a sértetlenség és a hitelesség megléte.

Felelbs:

Informatikai biztonsagi feltigyel6/felel8s

9.3.2. Kulcsmenedzsment

Cél:

A hatélyos jogi szabalyozasnak megfeleld, lehetdleg az Eurdpai Unid gyakorlatanak és
ajanlasainak is eleget tevo kriptogréfiai technikakon alapulé kulcsmenedzsment-rendszer
kialakitdsa.

Feladat:

A magyar jogi szabdlyozésnak eleget tevd, lehetbleg a nemzetkdzi gyakorlatban is bevalt
kulcsmenedzsment-rendszerek értékelése; az alkalmazandé kulcsmenedzsment-rendszer
kivalasztasa, a megfeleld szabdlyzat kialakitdsa, bevezetése és betartatasa szlikséges.

Eredmény:

A titkositasi és hitelesitési, illetve visszafejtési eljardsok soran megbizhaté kulcsok kertilnek
felhasznalasra.

Felel6s:

Informatikai biztonsagi felligyel6/felels

9.4. Rendszerfjlok biztonsaga

9.4.1. Uzemel6 szoftverek ellenérzése

Cél:

Megbizhatd szoftverek hasznalata.

Feladat:

Szabalyzatba kell foglalni a szoftverek telepitésének és lizemeltetésének elvart folyamatat;
létre kell hozni a kdzponti, illetve intézményi szoftverkataldgust, s csak az abban szerepld
(el6zetesen bevizsgalt) szoftvereket szabad a szamitdgépekre telepiteni. Biztositani kell,
hogy a fejleszt6k és karbantartdk csak azokhoz a rendszerekhez férjenek hozza, amelyekre
munkdjukhoz feltétleniil sziikségiik van.

Eredmény:

Megbizhaté szoftverek hasznalata, az informacié kiszivargasi veszélyének csokkentése.

Felel6s:

Informatikai biztonsagi felligyel6/felels

9.4.2. Rendszervizsgalat adatainak védelme

Cél:

A rendszer vizsgalatdhoz szlikséges adatok teljes korli védelmének biztositdsa.

Feladat:

A vizsgalt adatok korét gondosan kell megvalasztani, azokat a teljes életutjuk soran
folyamatosan védeni és ellendrizni kell. A személyes adatokat tartalmazé tizemeltetési,
tesztelési adatbézisok hasznalatat el kell kerdlni.

Eredmény:

A rendszer-felligyeleti adatok sériilési, illetéktelen helyre vald keriilési kockazatanak
jelentds csokkenése.

Felel6s:

Adatgazda és informatikai biztonsagi felligyelé/felelés
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9.4.3. Programok forraskédjahoz valé hozzaférés ellenérzése

Cél:

A programok forrdskédjahoz valé hozzaférés szabalyozasa.

Feladat:

A hasznalt programok forraskddjat biztonsagos helyen kell tarolni, a hozzaférést szigortian
korldtozni és napldzni szlikséges. Amennyiben a forraskdd nem ellendrizhetd, az
onmagédban egy kockazati tényezét jelent.

Eredmény:

A programforraskodok kikertilésének; ily médon a rendszer potencidlis sebezhetdségi
pontjai illetéktelen helyre keriilésének kockézata jelentésen csokken, ugyanakkor az
esetleges hibajavitdshoz haladéktalanul rendelkezésre all az éppen hasznalt verzidban.

Felelbs:

Informatikai biztonsdagi feltigyel6/felels

9.5. Biztonsdg a fejlesztési és tAmogaté folyamatokban

9.5.1. Valtozaskezelés szabdlyozési eljarsai

Cél:

A vdltoztatdsok megvaldsitdsdnak ellendrzés alatt tartasa.

Feladat:

A valtoztatasok végrehajtasara valtozaskezelési eljardsokat kell bevezetni, kidolgozni és
betartatni. Biztositani kell, hogy a fejleszt6k és karbantarték csak azokhoz a rendszerekhez
férjenek hozza, amelyekre munkajukhoz feltétlendl szliikséguk van.

Eredmény:

A valtoztatasok felligyelet alatt tarthatdk lesznek; igy a rendszer részét képezd dsszes
szoftver kontrollalhatd. Ez a kdros programok elleni védelem hatékonysagat is noveli.

Felelbs:

Informatikai biztonsagi feltigyel6/felels

9.5.2. Alkalmazasok muiszaki atvizsgaldsa az lizemelé rendszerek megvaltoztatdsat kdvetden

Cél:

A vdltoztatds ne okozzon mikddési zavart a szervezetben és biztonsdgaban.

Feladat:

A haszndlatban levé rendszerek megvaltozasakor meg kell vizsgalni, hogy (féleg a miikddés
szempontjabdl kritikus) alkalmazasok miikodésére az adott valtoztatas nincs-e karos
hatdssal.

Eredmény:

Csokken a karos hatas kockazata a haszndlat alatt levd rendszerekre.

Felelbs:

Informatikai biztonsdagi feltigyel6/felels

9.5.3. Szoftvercsomagok valtozasénak korlatozasa

Cél:

A szoftvercsomagok moédositasanak visszaszoritdsa a feltétlen sziikséges esetekre.

Feladat:

Valamennyi valtoztatds sziikségességét, indokoltsagat ellenérizni kell; minél alacsonyabb

szinten kell tartani a szoftvercsomagok valtoztatasat. Valtoztatas esetén az eredeti verzidt

meg kell 6rizni, s a fejlesztést egy masolaton kell végezni. Az Uj verziét alapos tesztelésnek
kell aldvetni, éles bevezetése csak ez utdn lehetséges.

Eredmény:

A szoftvercsomagok egységessége miatt az esetleges sebezhetéségek javitasa kisebb
raforditast igényel, csokken a sebezhetéség kockazata.

Felel6s:

Informatikai biztonsagi feltigyel6/felels

9.5.4. Veszélyes (forras)kddok kiszlirése

Cél:

Meg kell elézni az informacidk kiszivargasat.

Feladat:

Az informdcidk kiszivargasanak elkeriilése érdekében minden rendelkezésre allé
forraskddot le kell vizsgalni/vizsgaltatni hasznalat el6tt, hogy nincs e benne ,hatsoé ajtd”.
Csak tiszta forrdsbol szabad programokat beszerezni. Csak szigoru tesztelés utan lehet
barmely programot a végleges rendszerbe engedni.

Eredmény:

Kisebb eséllyel keriilnek informaciok illetéktelen kezekbe.

Felel6s:

Informatikai biztonsagi felligyel6/felels

9.5.5. Kiszervezett szoftverfejlesztés

Cél:

A hasznalatba vétel el6tt a szervezeten kivili eredet( (készitett, fejlesztett, javitott)
szoftvereket kiemelt figyelemmel kell ellendrizni.

Feladat:

Kiemelt figyelemmel kell kisérni a kiils6 szoftver-fejlesztést; s a kapott programot alaposan
felll kell vizsgdlni/vizsgaltatni. Csak megbizhaté forrasbdl szarmazé szoftvert szabad
alkalmazni.

Eredmény:

Az alkalmazott szoftverek alapos vizsgalata révén alacsonyabb eséllyel lesz (tréjai tipusu)
tdmadasnak kitéve a rendszer.

Felelbs:

Informatikai biztonsagi felligyel6/felels
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9.6. M(iszaki sebezhet&ség kezelése

9.6.1. A mUszaki sebezhetéségek ellenérzése

Cél: A miszaki sebezhet6ség minimdlis szinten tartasa.

Feladat: Fel kell mérni az alkalmazott rendszerek sebezheté pontjait, s az ezekbdl fakadd kockazatot
meg kell szlintetni (illetve minimalizélni a kockazattal ardnyosan) megfelelé védelmi
intézkedések meghozaséval.

Eredmény: A sebezheté pontok megsziinése.

Felels: Informatikai biztonsagi felligyel6/felels

10. Informatikai biztonsagi események kezelése

10.1. Informatikai biztonsagi események és sériilékenységek jelentése

Cél:

A biztonsagi sériilékenységek és események ismertek legyenek, azokra megfelelé valaszt
adjon a szervezet.

Feladat:

A szervezetnek rendelkeznie kell a biztonsagi események osztalyozasara és jelentésére
vonatkozé eljardssal. A biztonsagi események értékelése és osztalyozasa az alapja
a megdfelel6 védelmi eljdrasok kialakitasanak.

Ki kell dolgozni a biztonsagi események kezelési eljarasat, amely legaldbb a kdvetkezdket
tartalmazza:

- a biztonsagi sérulékenységek jelentésére vonatkozoé eljarast,
- abiztonsagi események értékelésére vonatkozé eljarast,

- a biztonsagi eseményrdl sz616 informacio eljuttatasa biztositott legyen a megfelelé
szintre,

- legyen a fenti feladatok elldtasaért felel6s személy.

Az esemény-kezelést be kell illeszteni a mlikodési kérnyezetbe (helpdesk, Informatikai
biztonsagi irdnyitasi rendszer stb.).

Eredmény:

Nem marad feltératlan, megfeleléen lereagélatlan biztonségi esemény.

Felelbs:

Informatikai biztonsagi felligyel6/felelés

10.2. Informatikai biztonsagi események kezelése

Cél: Az informatikai biztonsagi események gyors, hatékony kezelése.

Feladat: A feltért és dokumentélt eseményeket gydjteni és rendszeresen értékelni kell.
Az események okozta hibakat analizalva meg kell hatérozni a hibak okat. Ki kell dolgozni
egy gyors és hatékony eljarast a problémak megismerésére, hogy minél el6bb ismertté
és kezelhetévé valjanak.
Eljarasokat kell kidolgozni és felelsoket kell megnevezni az informatikai biztonsagi
események kezelésére.
Az események kezelése be kell épiiljon az Uzemeltetés rendjébe. A feltart események
értékelését (osztalyozdasat) biztositd rendszert kell kialakitani.
Az események kezeléséhez bizonyitékokat kell gydjteni, a megtett intézkedéseket
dokumentalni kell annak érdekében, hogy késébb eléforduld hasonlo eseményeket mar
a kialakitott médon lehessen kezelni, vagy megel6zni.

Eredmény: Biztonsagi események kezelési eljarasa.

Felelés: Informatikai biztonsagi felligyelé/felels
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10.3. Informatikai biztonsagi problémakezelési eljaras kialakitasa

Cél:

Az informatikai biztonsdgi problémdk megel6zése, illetve hatékony védekezés kialakitdsa.

Feladat:

Eljarasokat kell kidolgozni és felel¢soket kell megnevezni az informatikai biztonsagi
problémak megéllapitdsara és kezelésére.

A fellépé események okozta hibak értékelése mutat ra a hiba okéra, vagyis a problémara.
A problémak ellen védelmi intézkedéseket kell hozni, az altaluk képviselt kockazatok
aranyaban.

A teljes eljarast menedzselni kell, vagyis ki kell alakitani a folyamatot, és felel6st kell
rendelni hozza. Gondoskodni kell az esemény-hiba-probléma nyilvantartasarél annak
érdekében, hogy a késébbiekben a hasonld események, illetve hibdk esetén mar a
tapasztalatbdl kiindulva lehessen intézkedni.

Eredmény:

Problémakezelési eljaras kialakitdsa.

Felelbs:

Informatikai vezetd és informatikai biztonsagi feliigyel6/felelés

11. M(ikddés folytonossaganak iranyitasa

11.1. MUkodésfolytonossag biztositdsa

Cél:

Az informatikai m(ikddés folytonossaganak biztositasa.

Feladat:

Mukodésfolytonossagi eljarasokat kell kidolgozni és dokumentalni.

Azonositani kell a dokumentumban

— a kritikus informatikai szolgéltatasokat,

- azinformatikai szolgaltatdsok megengedett kiesési idejét,

- minimalis szolgaltatasi szintet,

- atmeneti eljarasokat,

- azinformatikai szolgaltatds visszaallitasi eljarasokat.

Meg kell hatarozni azokat az infrastrukturakat és szolgaltatasokat, melyeknek mikodnitik
kell lokalis események/katasztréfak esetén is, hogy ezaltal nyudjtsanak informatikai
tdmogatdst az esemény elharitdsahoz. Ezekre nézve ki kell alakitani a megfelel6
tartalékokat. Szabdlyozni kell mikodtetésiiket és hasznalatukat, és rendszeresen vizsgalni
kell mikodoképességiket.

Az eljarasokat tesztelni kell és a dokumentumot évente, illetve a relevans véltozasok
alkalmaval felil kell vizsgalni.

Eredmény:

Mkodésfolytonosséagi terv (dokumentum).
Teszttervek, jegyzékdnyvek.

Felel6s:

Uzemeltetési vezeté és informatikai biztonsagi feliigyelé/felel8s

11.2. Informatikai katasztréfa-elharitasi terv

Cél:

A kritikus informatikai er6forrasok miikodésének visszaallitasa.

Feladat:

Az informatikai m(ikodés sérilhet az informatikai eréforras katasztréfa jelleg kiesése

esetén.

A katasztrofaelharitasi terv kiterjed:

- a kritikus informatikai er6forrasok azonositasara,

- az elviselhet6 kiesési id6ablak meghatarozasara,

- az eréforrasok potlasara/visszadllitasara torténd eljarasok kialakitasara az idéablakon
beldl,

- afelkésziilés, a valasz és a visszaallitas feladatainak meghatarozasara, felelésok
hozzarendelésére.

Az eljarasokat tesztelni kell, és a dokumentumot évente, illetve a relevans véltozasok

alkalmaval felul kell vizsgalni.

Eredmény:

Informatikai katasztrofa-elharitasi terv (dokumentum).
Teszttervek, jegyzékodnyvek.

Felel6s

Uzemeltetési vezetd és informatikai biztonsagi felligyelé/felel6s
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12. Kovetelményeknek

valé megfelelés

12.1. Jogi kovetelményeknek valé megfelelés

Cél: JogszerU informatikai mikoddés és szolgaltatasok.
Feladat: Az informatikai m(ikddés soran fenn kell tartani a jogszabalyi megfelelést.
Az informatikai m(ikodésre hatassal 1évé jogszabélyok azonositasa, és a megfelelés
dokumentalasa.
Eljaras kidolgozédsa a megfelelés fenntartasara, idészakos (évenkénti) feliilvizsgélata.
Eredmény: Vonatkozé jogszabalyok listdja. A jogszabalyoknak megfeleld eljarasok.
Eljaras a jogszabalyi megfelelés fenntartasara.
Felelés: Uzemeltetési vezetd

12.2. Biztonsagi szabalyzatnak és az auditélasi kovetelményeknek valé megfelelés, és miszaki

megfeleléség

Cél: Az informatikai mkddés megfelel6ségének biztositasa érdekében az auditalasi
kovetelményeket is figyelembe vevd szabalyzatok készitése.

Feladat: Eljaras kidolgozésa a biztonsagi szabalyzatnak, szabvanyoknak valé megfelelés
ellenérzésére. Eves (itemterv alapjan és relevans valtozasok alkalmaval ellenérizni kell
a biztonsagi eljarasok tartalmat és mikodését.
Eljarast kell kidolgozni a biztonsagi szabalyozas, illetve auditalasra valé felkésziilés sordn
figyelembe vett szabvanyok figyelemmel kisérésére és a valtozasok nyomén végrehajtandé
teenddkre.

Eredmény: Eljaras és Utemterv a biztonsagi ellenérzésre.
Eljaras a szabvdnyok valtozadsdnak nyomon kdvetésére.

Felel6s: Informatikai biztonsagi felligyel6/felels

12.2.1. Auditalasi szem

pontok

Cél:

Biztositani kell, hogy a védelmi intézkedések a szabalyzatokban leirtak szerint
megvaldsuljanak.

Feladat:

Ki kell dolgozni a védelmi intézkedések fellilvizsgalatanak rendszerét, kitérve az alkalmazott
feltlvizsgélati eljrasra, a végrehajtas gyakorisagara és az érintettek felel6sségére és
feladataira.

Javasolt kiilsé, fliggetlen szakértét bevonni az ellenérzésbe.

Eredmény:

A védelmi intézkedések rendszeres, mddszeres felllvizsgalata, javito intézkedések.
(Fliggetlen allasfoglalas a védelmi intézkedések megvaldsulasarol.)

Felelbs:

Informatikai biztonsdagi feltigyelé/felels

12.2.2. Ertékelési szem

ontok

Cél:

Biztositani kell, hogy a mUiszaki megfeleléségi kovetelmények az elvarasoknak megfeleléen
megvaldsuljanak.

Feladat:

Amennyiben a beszerzés soran a komplett szolgaltatdi rendszer értékelését nem nyujtottak
be, a megfelel6ség-értékelésre kiilon jogszabaly alapjan feljogositott értékeld szervezettel
értékeltetni kell a hardver eszk6zok, halézatok, az ezekbdl kialakitott komplex informatikai
rendszerek megfelel6ségét.

Javasolt kiilsé, fiiggetlen szakértét bevonni az ellendrzésbe.

Eredmény:

A mszaki védelmi intézkedések megfeleld szintjének garantélasa.
(Fliggetlen allasfoglalas a védelmi intézkedések megvaldsulasarol.)

Felel6s:

Informatikai biztonsagi feltigyelé/felels
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2. melléklet a 223/20009. (X. 14.) Korm. rendelethez

A kézponti elektronikus szolgaltaté rendszer informatikai katasztr6faelhdritasi tervének
alapkovetelményei

Az informatikai katasztrofaelharitasi terv feladata
Az IKeT (informatikai katasztrofaelharitasi terv) célja a kdzponti rendszert lizemeltetd szervezet felkészitése arra, hogy

kezelnitudja azokat a helyzeteket, amikor az informatikai eréforrasok atfogé sériilése miatt a rendszerek folyamatos és
rendeltetésszerd mikodése megszakad.
Az informatikai katasztréfaelhdritasi id6szakokra bontott feladatai:

Visszaallitasi fazis

Felkésziilési fazis

bekovetkezése

Helyreallitasi fazis

1. abra: Az informatikai katasztréfaelharitas fazisai

Katasztrofa el6itti felkésziilési feladatok
Katasztréfa el6tti felkésziilési feladatok elldtdsakor az Uzemeltetének meg kell tennie azokat a szlkséges
intézkedéseket (felkészilési fazis), melyek biztositjak szamdra, hogy katasztréfahelyzet esetén rendelkezésre élljanak

a sikeres elharitashoz sziikséges eréforrasok és teljesiiljenek a sziikséges feltételek.

A felkészilési fazis implementacids tervében felsorolt feladatok végrehajtasa biztositja azt, hogy az Gizemeltetd

szervezet teljesiteni tudja a mUikodtetd elvardsait, vagyis az informatikai rendszerek visszadllitdsat a megjelolt

idétartamon belll. A felkészllési fazis meghatdrozza azokat az adminisztrativ, szervezési, illetve technikai

intézkedéseket, amelyeket az lizemeltetének végre kell hajtania. A felkészilési fazisban kerul sor a sziikséges

beruhdzasokra, eszk6zok belizemelésére, részletes és konkrét eljarasok kidolgozasara, tesztelésre, illetve az érintett
munkatarsak oktatdsara. A felkésziilési fazis fébb feladatai tehat az aldbbiak:

Az informatikai katasztréfaelharitasban részt vevé csoportok létrehozasa, tagjaik felel6sségi korének
meghatdrozasa, és megbizasa a feladatok ellatasaval.

Az informatikai katasztréfaelharitashoz —sziikséges dokumentaciok —biztositasa, kulonos tekintettel
a mentés-visszaallitds dokumentacidira, majd az egyéb (leltdrak, szerzédések, értesitési listak stb.)
dokumentumok.

A szallitok rendelkezésre allasdnak biztositésa.

Az informatikai katasztréfaelharitasi tevékenységek menedzselésére szolgdld Katasztrofakezelé Kozpont
kijeldlése.

Az informatikai rendszer eréforrasigényének (hardverek, szoftverek, adatok, dokumentaciok stb.) biztositasa.

Az egyes fazisok pénzugyi feltételeinek biztositdsa.

Az Informatikai Katasztrofaelharitasi Terv tesztelése és oktatdsa.
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1.2.1.

1.2.2.

Informatikai katasztréfa bekévetkezésekor végrehajtando feladatok

Katasztréfa utani feladatok, amikor az tizemelteté mozgositja az elhdritasban részt vevé munkatarsait (valasz fazis) és
megkezdi az informatikai szolgaltatasok lehet6ség szerinti tartalék rendszereken valé mikodésbe allitasat,
(visszadllitasi fazis), majd a kdrok elharitdsat kovetden a rendszerek Ujrainditasét, valamint a normal tizemi allapot
helyreallitasat (helyreallitasi fazis).

Kijelolt vezetok
értesitése

Katasztrofa Elhéritas Menedzsment
Team tagok értesitése

Katasztrofa Elharitas Menedzsment Team
tajékoztatasa a kialakult helyzetr6l

Nem
Katasztrofa Stop
helyzet van?
I gen

Katasztrofa kihirdetése

FErintettek tajékoztatasa

Visszaallitas inditasa

2. abra: Valasz fazis

Vilasz fazis

A valasz fazis soran torténik a katasztrofa felismerése, az érintettek riasztasa, az emberi élet és az eszk6zok mentése.
El6zetes helyzetértékelés alapjan kihirdetésre keril az informatikai katasztréfa. Az érintettek tdjékoztatdst kapnak
a kialakult helyzetrél.

Visszaallitasi fazis

A visszaallitasi fazis soran torténik az informatikai rendszerek lehetdség szerinti atéllitasa a tartalék eszkozokre, illetve
a rendszerek helyredllitasa a rendelkezésre all6 tartalék eszkozok felhasznalasaval a lehet6 legrévidebb idén beldl. Az
elsédleges prioritasu feladat a mar létez6 parhuzamos alrendszerek bekapcsoldsa, mely esetben ellenérizni kell, hogy
hibamentesen m(koddnek-e, ezek utdn - vagy elegendd eréforras rendelkezésre allasa esetén ezzel egy idében —
kezd6dhet meg a kiesett rendszer(ek) normal Gizemi allapotba valé helyredllitasa.

Visszaallitas elinditasa

Alkalmazéi rendszerek
Ujrainditasa

Alkalmazéi rendszerek
lizemeltetése

Héttér rendszerek
‘ leéllitasa W ’
! Helyredllitasi fazis ! ! Helyredllitasi fazis !

<

3. abra: Visszaallitasi fazis
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Helyreallitasi fazis

A helyreallitasi fazis feladata a kritikus folyamatokhoz sziikséges, eredetivel azonos funkcionalitasu, lehetéség szerint
az eredetivel azonos eréforrasok biztositasa (beszerzés, izembe allitas, javitas stb.). Ezen fazis akkor ér véget, amikor az
informatikai rendszer az eredetivel legaldbb azonos médon miikoddéképes.

Karfelmérés

Helyreallitas
megtervezése

Karkovetkezmények
elharitasa

Normél allapot
helyreéllitasa

Katasztrofa-elharitas
Vége

4. 4bra: Helyredllitasi fazis

Az Informatikai Katasztrofaelharitasi Terv akkor valik alkalmazhatova, amikor a felkészllési fazis feladatait

minden érintett szamara.

Keretdokumentum

Informatikai katasztréfaelharitasi terv célja

Az informatikai katasztrofaelharitasi terv alapveté célja, hogy felkészitse a kdzponti rendszert azokra a vératlan

hatdsokra, amelyek a rendszer folyamatos muikodését és/vagy az informatikai rendszerek funkcionalitasat

veszélyeztetik, kiilonos tekintettel a katasztréfahelyzetben torténé mentés-visszaallitasi feladatokra.

A tervezésnek az a célja, hogy minimalizdlja a kockdzatokat, az lGizemelési stabilitdst olyan szinten biztositsa, amely az

informatikai infrastrukturat érint6 katasztrofa esetén a karokhoz mérten optimalis koltségekkel és gyorsasaggal teszi

lehet6vé a szolgaltatdsok visszaallitasat és helyredllitasat, illetve figyelembe vegye a redundans rendszerfelépités éltal
biztositott lehetéségeket arra az esetre, hogy lokdlis katasztréfahelyzetek esetén is egyes szolgéltatdsok folyamatosan
mukodjenek.

Az informatikai katasztrofaelharitasi terv hatalya

Az Uzemeltetd éltal elkészitett IKeT hatdlya ki kell terjedjen:

- azlzemeltet6 altal Gzemeltetett kdzponti elektronikus szolgaltaté rendszer (kbzponti rendszer — KR), informatikai
és tavkozlési eszkozeire;

- azon végponti informatikai eszkozokre, melyek lizemeltetésére az lizemelteté kilon szerzédés keretében
véllalkozott;

- azlzemeltetd és a mikodteté minden olyan alkalmazottjara, akik a tervben megnevezésre keriltek;

- azlzemeltetével, illetve a mikddtetével a kdzponti rendszerre vonatkozo szerz6déses viszonyban tevékenykedd
természetes vagy jogi személy(ek)re, jogi személyiséggel nem rendelkezé szervezet(ek)re, a veliik kotott
szerz6dés alapjan;

- akozponti rendszer informatikai eszkozeinek Gizemelési helyszineire.

Az informatikai katasztrofaelharitasi terv felépitése

A katasztrofak kezeléséhez rendkivil sok informacié és a jol korilhatarolt tevékenység ismerete sziikséges. Azon

informéaciodk és feladatok gyljteménye az IKeT, amelyek elésegitik a kdzponti rendszer folyamatos miikodésének

megovasat abban az esetben, ha valamilyen, az informatikai infrastrukturat érint6 katasztréfa torténne.

Az IKeT elkészitésénél figyelembe kell venni a kdzponti rendszer jellegébdl, mikodésébdl, lizemeltetésébdl adddd

sajatossagokat. Ennek értelmében az informatikai katasztréfaelharitasi tervben az informatikai eréforrasra vonatkozéan

a részletes visszadllitdsi 1épések nem, csak a végrehajtasi utasitdsok szintjén kerlilnek meghatdrozasra. Az IKeT
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a katasztréfahelyzet esetén torténé mentést és visszadllitast tekinti elsédlegesnek, mig a tovabbi teenddket tartalmazo
dokumentacidkat kizarélag meghivatkozza, illetve felkésziti a m(ikodteto6t és az lizemeltetSt arra, hogy reagélini, intézkedni
tudjon egy esetlegesen bekovetkezd, a kbzponti rendszer informatikai infrastrukturajat érintd katasztrofaesemény esetén.
Az informatikai katasztréfaelhdritasi tervben megjelené alkalmazéasok, rendszerek

Az informatikai katasztréfaelharitdsi tervben meg kell jelenjenek mindazon informatikai eréforrdsok, melyek

,Az informatikai katasztrofaelharitasi terv hatdlya” cimi pontban akér kozvetetten emlitésre keriltek.

Az informatikai katasztrofaelharitasi terv kidolgozasa soran nem érintett rendszerek

Az IKeT célja a kozponti rendszer mikddése szempontjabdl kritikus rendszerek mielébbi visszadllithatésaganak

biztositasa. Ebbdl kifolydlag az IKeT nem foglalkozik azokkal az informatikai rendszerekkel és szolgaltatasokkal,

amelyekre a kdvetkez6 feltételek koziil akér egy is teljesiil:

- Amely informatikai rendszer nem befolyésolja kdzvetlendl, kritikus jelleggel a kozponti rendszer miikodését, igy
mar a vizsgalat ald vont rendszerek kdzé sem keriilt be.

- Azon rendszerek, amelyek nem elsédlegesen a kozponti rendszer informatikai miikodését szolgaljak, hanem
egységet képeznek barmilyen mas célu iranyitd, vezérld, telekommunikacids vagy nem tisztan informatikai
vonatkozasu rendszerrel.

- Amelyek a kozponti rendszer mukodtetésében részt nem vevd irodai (szOvegszerkesztés, tdblazatkezelés,
prezentdcio, kép-, zene-, vided-szerkesztés) rendszerek tevékenységét tamogatjak, illetéleg az EKG mikodése
szempontjabdl nem a fétevékenységhez kapcsolddo rendszerek (ugyanakkor egy hivatal miikodésében lehetnek
ezek a kritikusak).

- Mas a kozponti rendszerhez kapcsolodd rendszerek esetében eseti elemzéssel kell meghatarozni, mely
rendszerek sziikségesek az alapmUikodéshez, és melyek sorolhaték hatrabb a helyredllitds szempontjabol.

Kiindulasi feltételek

A valtozé informatikai kdrnyezet hatasai

Az IKeT hasznalatakor figyelembe kell venni, hogy az egy aktudlis dllapot alapjan készilt. Fel kell készilni arra, hogy
a kornyezet, a m(ikodési folyamatok, és az eréforrasok valtozasa befolyasoljak annak hasznalhatosagat. Az ismert
infrastrukturalis valtozasokat, a terv aktualizalasanal folyamatosan figyelembe kell venni, illetve a tervet folyamatosan
aktualizalni kell minden érdemi véltozasnal.

Az IKeT készitésének idépontjdhoz képest bekdvetkezé valtozasokat az IKeT karbantartasaért felelds szervezetnek
rendszeresen, illetve jelent6s valtozasok esetén ki kell értékelnie, azok alapjan a sziikséges modositasokat at kell
vezetnie az IKeT-ben.

Kapcsolat a kdzponti rendszer fizikai, tliz- és vagyonvédelmét biztositd szabalyzatokkal, dokumentumokkal

Az IKeT az informatikai infrastrukturat érint6 katasztrofaeseményeket targyalja. Az informatikai infrastrukturat is
érinthetik az lzemeltetd, illetve mikodtetd meglévé éltalanos fizikai, tlz- és vagyonvédelmi szabdlyzatai. Ezen
okokbdl az IKeT nem foglalkozik kiemelten a cimben felsorolt szabalyzatok hatélya ald tartozé védelmi
intézkedésekkel, ezzel elkeriilve az azonos tertiletek tobbszori szabalyozadsabdl eredd ellentmondasok lehetdségét.
A fizikai, tliz- és vagyonvédelemmel kapcsolatos dokumentaciok a mukodteténél és az lzemelteténél kell
megtaldlhatok legyenek.

Biztonsagi kovetelmények biztositasa

Az informatikai biztonségi iranyelvekben és az informatikai biztonsagi szabalyzatban (mely a kapcsol6dé szervezetekre is
allapit meg kovetelményeket) meghatdrozott elveket és biztonsagi kévetelményeket az IKeT folyamatai sordn, a terv
minden fazisaban érvényesiteni kell, amely érvényesités az informatikai biztonsagi felligyel6/felel6s feladata és felel6sségi
kore. Az esetlegesen bekdvetkezé informatikai katasztréfa esetén kiilondsen fontos, hogy a visszadllitas és a helyredllitas
szakaszaban is ugyanazt a biztonsagi szintet kell biztositani, mint ami az informatikai biztonségi iranyelvben el van irva.
Olyan eljarasokat kell kidolgozni a visszaallitas és a helyreallitas id6tartamara, hogy ne sériiljenek a szervezési és technikai
biztonsagi kovetelmények, és alkalmazhatok legyenek a védelmi intézkedések.

A rendelkezésre allas szempontjabdl a legdsszetettebb és legkritikusabb biztonsagi kovetelmény bizonyos — mar az
elharitast tevékenységét is tdmogatd - informatikai rendszerek minimalis szinten torténé mikodésének biztositasa.
A rendszerek tartalékoldsat ugy kell kialakitani, hogy minél gyorsabb helyredllitdst garantaljon, azaz katasztrofa
bekovetkezése esetén a sériilt rendszereket minél hamarabb vissza lehessen éllitani.

Kezelendd veszélyforrasok

Az informatikai és informacios rendszereket tekintve a veszélyforrdsok egy része az informatikai, informacié biztonsag
egy-egy terlletén jelentkezik, mint részleges, j6l behatdrolhato sériilékenység.
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A veszélyforrasok masik része globalis jelleg(. Az ilyen atfogo veszélyforrasokbdl adédo fenyegetés bekovetkezte az
informatikai rendszeren keresztiil a szervezet teljes miikodésére hatassal lehet, adott esetben teljesen megbénitva azt.
Az IKeT ezekkel, a szervezet egészére kiterjed6 veszélyforrasokkal foglalkozik, oly mértékben, hogy feltételezi, nem
a teljes informatikai infrastruktura (informatikai és fizikai kdrnyezet) semmisil meg.

A folyamatos Gizemmenet biztositasa

A kdzponti rendszer tobbek kdzott szolgaltatdsokat és informatikai kapcsolatokat biztosit. Az intézmények ezt felhasznalva
nyujtanak az allampolgarok, mas kapcsol6do szervezetek, unids és mas nemzetkdzi intézmények szamara szolgaltatasokat
és informacidkat. Mindezen funkcidk biztositasa érdekében a kdzponti rendszer rendszerszolgaltatasainak folyamatos
mukodése szlikséges. A szolgaltatasok kiesésének megakadalyozasara biztositani kell a sziikséges eréforrasokat mind
humén, mind eszkoz oldalrél. Az lzemmenet folyamatossdga szempontjabdl kiemelt fontossagu a cél a két telephelyes
mUkodés, telephelyenként belséleg redundans rendszerekkel, megfelel6en képzett tartalék eszkdzkészlettel, a személyzet
kell6 felkészitése, valamint a dokumentaciok naprakészen tartasa.

Két kozpontos miikodés feltételei

A kodzpontirendszert alkotd alrendszerek esetében a futtatasra hasznalt hardver kérnyezet kialakitasanal cél a hibattiré
felépités. Ennek érdekében az eszkozok belsé kialakitdsa amennyire lehet, redundans. Az dramsziinet miatt
bekovetkez6 adatvesztés kivédését szolgdljak a sziinetmentes tdpegységek és a tartalék tapellatds, amely biztositja
a klimarendszerek folyamatos m(kodését is. Ez a kialakitas jelentésen csokkenti az eszk6zok meghibasoddasabdl
fakadd adatvesztés és esetleges leallas lehetéségét, azonban nem nyUjt teljes biztonsagot a szolgaltatas leallasa ellen.
A magas rendelkezésre 4&llasu infrastruktura/szolgaltatas biztositdsahoz sziikséges, hogy az egyik eszkoz
meghibasodasa esetén egy masik — atvéve a funkcionalitast — folyamatossa tegye a szolgaltatas mikodését.

A szolgaltatas kiesését okozhatja természeti katasztréfa is. llyen eset (példaul arviz) az informatikai rendszer minden
elemét érintheti, igy az egy kdzpontban futé szolgaltatdsok megszakadasa kovetkezhet be, ezért szlikséges a magas
rendelkezésre allast biztosito rendszerek legaldbb két kozpontba torténd terlileti szétvalasztasa.

A szolgaltatasi kdzpontok olyan szint(i terileti elkiilonitése sziikséges, amely biztositja, hogy egyazon esemény
lehetdleg ne veszélyeztethesse valamennyi kozpont miikodését. A két kdzpontos miikddés kialakitasanal figyelembe
kell venni, hogy mindkét kézpontban rendelkezésre kell alljon olyan helyiség (kiépitett halézattal, munkahelyekkel,
munkadllomasokkal, telefonnal stb. ellatva), ahonnan a rendszereket Gizemeltetni lehet.

Atéllas a két kdzpont kozott

Nem minden szolgéltatds esetén van sziikség a teljes tartalékoldsra, de j6 néhany szolgaltatas (internet-kapcsolat,
orszagos hélozati 6sszekottetések, DNS, Mail stb.) esetében elengedhetetlen, hogy barmely felmerilé probléma,
meghibasodas esetén a masik kdzpont teljes értéklien atvegye az éles Gizemi miikodést. Az egyik kézpontban
a szolgaltatds barmely elemének kiesése esetén automatikus kell legyen a rendszer atallasa a masik kozpontra. llyen
esetben a rendszert izemeltet6é személyzet csak eseményként érzékeli az atallas tényét, majd riasztast kap a helpdesk
ligyeletesen keresztiil a rendszer leallasanak tényérél.

Az atéllds azonban nem csak katasztréfa esetben lehet indokolt, hanem sor kerililhet ra tesztelési jelleggel
(katasztrofahelyzet szimulaciojaként) vagy tervszerUen, karbantartasi folyamatok részeként is. Az ilyen atéllasi esetek
kozos jellemzdje, hogy a masik kdzpontra torténd atallast kovetéen a karbantartasi tevékenységek végrehajtasa
idejére csak egy kdzpont biztositja a szolgdltatast, igy megndvekszik a szolgéltatés kiesésének kockazata. Ezért azilyen
tervszer( atallasokat (a karbantartasi tervben rogzitett idépontokat a terv elfogadasakor kell jovahagyni) a mikodteto
irdsos engedélye alapjan Utemezetten (lehetéleg a kdzponti rendszer alacsony kihasznaltségu idészakaban, pl. éjjel
vagy munkasziineti napon) elére tesztelten, a lehetd legrévidebb idé alatt kell végrehajtani.

A héldzati kapcsolatokat biztositd szolgaltatoi kovetelmények

A kozponti rendszer folyamatos mukodtetéséhez megfelelé telekommunikacios kapcsolatok sziikségesek. Nem
biztosithaté a kdzponti rendszer szolgéltatasainak folyamatos elérése az intézmények, mas kapcsolodo szervezetek,
személyek szdmdra, ha a haldézati kapcsolatok kiesése miatt a kdzponti rendszer nem érheté el. Ennek érdekében
a telekommunikacids szolgdltatok kivalasztdsakor azok mszaki alkalmassagat elsédleges szempontként kell
figyelembe venni. Sziikség esetén akar tobb szolgaltaté bevonasaval, vagy redundanciak kialakitasaval kell biztositani
a hélozati kapcsolatok megfelel szintl rendelkezésre allasat.

Az Gizemeltetés és katasztréfaelharitas személyi és dokumentacios feltételei

A személyzet felkésziiltsége a rendkivili helyzetek kezelésére

Az Uzemeltetd részletes lzemeltetési szabélyzattal kell rendelkezzen, melyet folyamatosan karban kell tartania. Az
tizemeltetdnek minden Uj alrendszer inditdsdnadl biztositani kell a szlikséges dokumentécidkat, és a megfeleld
képzésben kell részesiteni munkatarsait.
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Az informatikai rendszerek karbantartasat végz6 személyzet tagjait a feleldsségi tertiletiikon folyamatosan képezni kell, az

oktatasokrol és a megszerzett képesitésekrél dokumentaciot kell vezetni. A vezetének gondoskodniuk kell a megszerzett

ismeretek szinten tartasarol és ellenérzésérol. A rendszer-visszaallitasi tesztekrél jegyzékonyvet kell felvenni. Az lizemelteté

minden rendszermérnokének rendelkeznie kell a katasztréfahelyzet esetén a visszaallitdshoz sziikséges ismeretekkel.

Dokumentumkezelés

Az érintett rendszer jellegétdl, Osszetettségétél, a szolgaltataskiesés sulyatol fliggéen kell meghatarozni

a megkovetelt dokumentumok korét.

A katasztrofaelhdritds szempontjabdl minimalisan sziikséges (folyamatosan karbantartott) dokumentéciok kore:

- Informatikai Biztonsagi Szabalyzat,

- Uzemeltetési szabalyzat(ok) és eljarasrendek,

- Informatikai Katasztréfaelharitasi Terv,

- Rendszerdokumentaciok,

- Uzemeltetési naplo.

Katasztréfahelyzet esetén a dokumentumok tobbféleképpen allhatnak rendelkezésre:

- a hélézaton egy publikus konyvtarban (hozzaféréssel csak az érintett személyek rendelkeznek) megtaldlhatok
a jovahagyott dokumentumok legfrissebb verziéi (ddtum, valamint verziészam alapjan azonosithatd),

- az Uzemeltetd telephelyén, pancélszekrényében megtalalhaté a kézponti dokumentaciok legfrissebb verzidja
kinyomtatva,

- a havi mentések sordn valamennyi, a mentés napjan aktualis kozponti dokumentaciét mentenek (@ mentésbe
a minden aktudlis a rendszerrel kapcsolatos dokumentumot szerepeltetni kell), melyet 3 kiilénb&z6 helyen tarolnak.

Helyreallitasi feltételek rendelkezésre allasanak vizsgélata

Katasztrofahelyzetben a kockazatok csokkentése érdekében kiemelt fontossagu a meghibasodott rendszer miikddésének

helyredllitisa. A helyredllitdsi id6intervallum csokkentésére megfeleld tartalékeszkdz készletet kell kialakitani.

A meghibasodott hardver helyén a tartalékeszkdz lizembe helyezését kdvetden kezdédhet meg sziikség esetén a rendszer

telepitése, konfiguralasa és a szolgéltatas helyreallitasa. Ez a mivelet a rendszer 6sszetettségétd|, illetve konfiguraciojatol

fligg6en akar hosszadalmas is lehet, ezért a rendszerelemekrdl készitett mentések soran az adatmentésen kiviil (rendszeres

id6kozonként, illetve a rendszer véltoztatasa esetén) rendszermentést, alkalmazasmentést is kell késziteni. A mentésbdl

torténé helyredllitdishoz rendelkezésre kell allnia minden kdzpontban a megfeleléen beallitott mentési rendszernek és

a rendszerekrol készitett mentéseknek. A mentések sikerességét ellendrizni kell.

Alkalmazott mentési rendszer

Egy informatikai katasztrofa bekovetkezte utan az informatikai szolgéltatasok mikodoképessé tételéhez alapvetéen

sziikségesek a mentési és kapcsolddo eszkdzok, illetve a mentéseket tartalmazé adathordozok.

Az adatok és az Uzemeltetés biztonsaga érdekében, tovdbba a jogszabalyi eldirdsok kdvetkeztében az lizemeltetett

rendszerek adatairdl és programjairdl (a tovabbiakban: dllomanyok) rendszeresen, illetve egyes tevékenységekhez

kapcsoléddan az lzemeltetd eseti jelleggel mésolatokat készit, és ezeket, a rendszereket kiszolgald eszkdzoktd|

fizikailag elkiildnitett, biztonsdgos helyen, hibatlan minéségben 6rzi. A mentések célja nem csupan az adatmegdrzés,

hanem az is, hogy a rendszerek meghibasodas, hibas feldolgozas vagy katasztréfa utan — adott korabbi idépontbeli

allapotukban - teljeskorten reprodukalhaték legyenek.

Egy masolat, vagy egy éallapot tényleges megdrzési ideje valtozo és a biztonsagi kdvetelmények alapjan kivalasztott

mentési megoldas fliggvénye. A tényleges megoldashoz kiilonbdzé moédszerek allnak rendelkezésre, ezek kozll az

lizemeltetd — szlikség szerint — a normal és a rotaciés modszert alkalmazza.

Sziikség szerint végezhetd teljes vagy kiilonbozeti (inkrementdlis) mentés. Teljes mentés esetében a kijel6lt

allomanyokrdl készll masolat. A kiilonbozeti mentés esetében csak a valtozasokrol.

A mentés technikdjat illetéen kozponti, illetve lokalis mentések alkalmazhatéak. A lokalis mentés egy masik

merevlemezre vagy a szamitégépbe épitett mobilizédlhaté adathordozéra (optikai lemez, DAT, DLT, LTO stb.)

torténhet. A kdzponti mentés esetében a halézaton keresztiil egy altaldban nagykapacitdsu (DLT/LTO) egységre, egy

masik gépre, vagy storage-ra torténik a mentés.

A mentési rendszerrel szemben tdmasztott kévetelmény, hogy a mentési eljarasok soran alkalmazott médszerek

legyenek filiggetlenek az operdcios és az adatkezelé rendszerektdl, ilyen tekintetben legyenek altaldnosan

hasznalhatok. A médszerek legyenek rugalmasak, hogy az eljardsok tartalméat és gyakorisagat az egyes rendszerek

egyedi kovetelményeihez lehessen igazitani. A moédszereknek — igény szerint — biztositaniuk kell a kielégité eseti,

munkanaponkénti, heti, havi, éves mentéseket, illetve archivalasokat.
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3.10.1.

3.10.1.1.

3.10.1.2.

Az eljarasok gyakorisaga és idépontjai, a masolasra keriilé allomanyok kére ugy keriiljon meghatarozasra, hogy
arendszer egy adott idépontbeli dllapotaban teljeskorien reprodukalhaté legyen. Ennek biztositdsdhoz az alkalmazéi
és rendszermentési eljarasokat tartalmi és idébeni dllapotukban is 6ssze kell hangolni.
Mentések:
- Uzemi mentések;
- Rendkivili mentés (pl. rendszerszoftver valtasakor);
- Archivalas.
Eljarasok tartalmi kérdései
Az alkalmazoéi rendszer jellegli szolgaltatdsokhoz kapcsol6dé mentési eljdrasokkal szembeni kdvetelmények (tartalom,
meg6rzési idok, példanyszdmok) a kapcsolédd lizemeltetéi dokumentdcidkban kell szerepeljenek. Nem alkalmazéi
rendszer jellegli szolgéltatasok esetében a sziikséges mentési eljardsok kovetelményeit az illetékes rendszer felligyeléje
hatdrozza meg. A rendszermentés kovetelményeit a rendszerprogramok (operacidés rendszer, adatbézis kezeld)
dokumentacidja irja elS. A rendszeradatok (pl. jelszo és jogosultsagi adatok) mentésére vonatkozé kdvetelményeket — ha
azokrol a rendszerdokumentacié nem intézkedik — az érintett rendszer felligyel6je hatarozza meg.

A tényleges eljaras részleteit, az eljaras ciklusat és idépontjait, a masolatok példanyszdmat és megbrzési idejét,

valamint az alkalmazandé modszert rendszerekre szabottan a rendszer felligyeléje dolgozza ki.

Egy fizikai eljaras tobb rendszer alloményainak masolasat is tartalmazhatja. A rendkivili mentési eljaras sajatossaga,

hogy az alkalmazdi és a rendszerkdrnyezetre egyarant kiterjedhet.

Adathordozdk nyilvantartasa

A mentés soran hasznaltadathordozodk tarolasat, felhasznaldsat és hozzaférését az izemeltetének nyilvan kell tartania.

- Az adathordozok tarolasét, felhasznédlasat és hozzaférését szabdlyozzak, nyilvantartjdk, rendszeresen és
dokumentaltan ellenérzik. Az ellendrzés a rendszerfelligyel6 feladata.

- Az lzemeltetd altal Uzemeltetett szervereken leltar szerint kiadott, azonositéval ellatott és nyilvantartasba vett
adathordozot kell hasznalni. Az Adathordézok nyilvantartasaban vezetni kell a sorszdmot, valamint az
adathordozé egyéb adatait is.

- Minden mégneses és tobbszor irhatd optikai adathordozén szerepeltetni kell az elsé haszndlatba vétel datumat.

- A hasznalatba vett adathordozon fel kell tiintetni a szerver azonositdjat, nevét és az eljaras fajtajat.

- Arotacios mddszerek keretében hasznélt adathordozdkat az elsé alkalommal azonositéval kell ellétni. A belépd uj
adathordozo a rotacios tablazat szerinti sorrendben kertl alkalmazasra.

- Azarchiv statuszba keriil6 adathordozét ki kell egésziteni a tartalmanak megfelel6 datum, statusz és a kdpiaszam
adatokkal.

- Azinformacidkat elsédlegesen az adathordozon kell feltiintetni.

- Minden adathordozét Ujraalkalmazas el6tt, felszabadités, selejtezés utan az adatok megsemmisitését eredményezé
megfelel eljardsnak kell aldvetni. A magneses adathordozét tordlni kell, az optikai és egyéb Ujra nem irhat6
adathordozét fizikailag alkalmatlanna kell tenni a késébbi felhaszndlasra. A torléseket szintén dokumentélni kell az
Adathordozok Nyilvantartdsanak megfeleld részébe torténé bejegyzéssel. Fel kell tlintetni a torlés vagy
megsemmisités datumat, okat, az adathordozd azonositdjat, a torlést vagy megsemmisitést végzo alairasat.

Masolati példanyok, adathordozék taroldsa és védelme

Az Uzemeltetés- és adatbiztonsdg érdekében a rendkiviili mentésekbdl és az archivélt anyagokbdl masod- (és

harmadpéldényt) is sziikséges késziteni, melyekbdl egy példanyt az izemelteté telephelyén kivil kell tarolni.

Az adatok informaciovédelmének és az lzemeltetett alkalmazdsok megbizhaté mukodésének biztositasaban - és egy

esetleges katasztréfa esetén a helyredllitdsban — nagy szerepet jatszik a mentéseket tartalmazoé adathordozok és kdzvetlen

dokumentaciéik fizikai védelme. Ezért biztositani kell az adathordozok és dokumentaciok tliz- és vagyonvédett tarolasat. Az

Uizemeltet6 telephelyén lehetbleg 24 6ras tlz- és vizallésdgot biztositd szekrényt, az elkiilonitett telephelyen jél zarhato,

lemezszekrényt kell haszndlni.

A rendszerjelszavakat (system password, root password stb.) lezart - pontosan azonositott — boritékokban szintén két

telephelyen sziikséges téarolni.

Dokumentalas

A mentések elvégzése utan a mentést végzének, automatikus mentés esetén az ellendrzést végzének a mentéseket

papiron is dokumentalni kell az Uzemeltetési Naplé megfelel6 szakaszaban (mentésre vonatkozd bejegyzések).

A dokumentumnak tartalmaznia kell a mentés datumat, a hordozé azonositéjat, a mentést végzd nevét és aldirdsat,

valamint a mentésre vonatkozé esetleges megjegyzést — utasitast. Ha a mentés idézitett, akkor az el6z6 napi mentés

sikerességét minden esetben ellendrizni kell.
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3.10.2.

3.10.3.

311

3.11.1.

3.11.2

3.2

Mentési rend

Az egyes rendszerek/alrendszerek mentésérdl részletesen az Informatikai Biztonsagi Szabalyzat, az Uzemeltetési
Szabdlyzat és a Mentési Eljardsok, valamint az egyes rendszerek rendszerdokumentacidi kell, hogy tételesen
rendelkezzenek.

A két telephelyes mentés kialakitasa

Amennyiben létezik, igy a masodik kdzpontban is sziikséges a kdzponti rendszer szerverek napléédllomanyainak és
teljes rendszermentéseinek tarolasara szolgald infrastruktura, illetve annak archivalé rendszere. A két kdzpont kdzott
a megfeleld savszélességli adatatviteli kapcsolat sziikséges.

Hattér és szallitoi stratégia

A rendszer biztonsaga szempontjabodl a szolgaltatasi, beszallitoi hattérrel vald kapcsolatrendszer kritikus jelentéség
a katasztréfaelharitds szempontjabol. Ennek alapjan lehet meghatédrozni a sziikséges tartalékolds terjedelmét,
természetét, a sziikséges sajat eréforrasokat. Itt kell donteni arrél, hogy mely funkcidk kiesése elviselhetd, melyek azok,
amelyek azonnali pétlasa nélkilozhetetlen.

Szallitdi és tdmogatasi szerzédések

Minden szallitéi és tdmogatasi szerz6désbdl egy-egy masolati példanyt el kell helyezni azokon a telephelyeken és
helységekben, amelyeket az informatikai katasztroéfaelharitasi terv meghataroz.

Szallitok

A szerz6désekkel egyutt nyilvan kell tartani a rendszerek kifejlesztésében kdzremikodé vallalkozasokat és szallitdkat, s
azok részvételi kompetenciait és elérhetdségeiket, hogy katasztrofahelyzet esetén, amennyiben ezt a kialakult helyzet
indokolja, a szallitok a helyreallitas feladataba bevonhatok legyenek.

Ellendrzélista

Az aldbbitablazatban taldlhaté ,minta” ellenérzdlista azt a célt szolgdlja, hogy az IKeT karbantartdsa esetén figyelembe
veendd, az informatikai eréforrdsokra és szolgdltatdsokra vonatkozé vizsgalati kritériumok teljestilését az
egyenszilardsag elve alapjan ellendrizni lehessen. A tablazatban felsorolt kritériumok természetesen tetszélegesen,
szabvanyok, ajanlasok, mdédszertanok vagy egyedi igények alapjan bévithetéek.

Kritérium Rendszer Rendszer1 | Rendszer2 | Rendszer3 | Rendszer4 | Rendszer5 | Rendszer6 | Rendszer7 | Rendszer8

Katasztrofahelyzet
bekovetkeztekor

a visszadllitas prioritdsa

A rendszer hardver

és szoftver leltara

Hardver elemek

Szoftver elemek

Egyéb

Tartalék eszkozok
(darabszam és tipus)
Tartalék eszkozok statusza
(hideg, meleg stb.)

A rendszer egyes elemének
kiesése milyen mértékben
befolyasolja a szolgaltatasi
szintet

A rendszer dokumentacioi
(és azok tarolasi helye)

Az Gizemeltetési kézikdnyv
tartalmanak értékelése
Van-e kidolgozott
mentési-visszaallitasi utasitas
az Uzemeltetési
dokumentumban

A rendszer rendelkezik-e
tartalékeszkozzel (és annak
tarolasi helye)

A rendszer szallitéja/szallitoi,
elérhetdségei, kapcsolattartoi
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3.13.

3.14.

3.15.

Kritérium Rendszer Rendszer1 | Rendszer2 | Rendszer3 | Rendszer4 | Rendszer5 | Rendszer6 | Rendszer7 | Rendszer8

A rendszer szallitéjanak
rendelkezésre allasa

SLA

Van-e tdmogatasi szerz6dés
Van-e kidolgozott szallitoi
tdmogatas eljarasrend
Milyen rendszerességgel
készll mentés a rendszerrél
A mentések tarolasi helye
Kapcsolédé rendszerek
(input)

Kapcsolédé rendszerek
(output)

Uzemeltetdk szama

Uzemeltetdk képzettsége
Sebezhetdségi ablak

Kapcsolédd
adatkommunikacios vonalak

A kdzponti rendszer alrendszereinek, szolgaltatasainak sebezhetdségi ablaka

A sebezhetdségiablak az azid6é- és térbeli tartomany, amelyen beliil egy katasztrofa esetén el kell viselni a szolgaltatas
rendelkezésre nem allasat. Ennek meghatdrozasa az IKeT létrehozasanak egyik alapvetd kiindulé paramétere. Ennek
fuggvényében lehet a kovetelményeket megallapitani. A kdzponti rendszer vonatkozasaban ennek nagysagat
minimalizalni kell, az elfogadhaténak mindsitett 99,5%-o0s rendelkezésre allast minél rovidebb idSintervallumra
vonatkoztatva biztositani kell.

A kézponti rendszer Uzemeltetési Szabalyzata kell, hogy rendelkezzen arrél, hogy hiba esetén — mely lehet barmilyen
jellegl, beleértve katasztrofaeseményt is — milyen eszkalacids rendben torténjék a hibaelhdritas. Az emlitett
szabalyzatban kell dokumentalni az eseményszintl kategoéridkat, 1-5-ig tart6 skalan meghatarozva. A hibakategériak
sulyozva vannak felhasznal6 és kiesés szempontokbdl is.

Kritikus eréforrasok

Az lizemeltetének rendelkeznie kell az eréforrasokra vonatkozé minden részletre kiterjed6 naprakész
nyilvantartassal — lehet6leg elektronikus formaban —, amely az aldbbi informécidkat tartalmazza:

- szamitégépes hardverek;

- szamitégépes szoftverek;

- szamitégépes eszkozok ellatasahoz sziikséges anyagok;

- helységek és azon belili rackszekrények attekinté dbrdja, a rendszerek elhelyezésére vonatkozdan;

- telekommunikacio (eszkdzok tipusa, helye, kapcsolddasai stb.).

Katasztréfahelyzet esetén, ennek alapjan megéllapithatd a kiesett eréforrasok kore, melyek kritikussagi szintje
a rendszer miikddésfolytonossagaban elfoglalt szerep alapjan hatdrozhaté meg a tervezés soran.

szerveren is tarolnia kell, hogy a katasztrofahelyzet bekdvetkezte utan is rendelkezésre élljanak a sziikséges
informacidk a helyredllitashoz.

A rendkiviili helyzetek kezelése

A rendkivili helyzetek, illetve a tdmeges ledlldsok kezelésére az lzemeltetének rendelkeznie kell a szikséges
szabalyozasokkal.

Rendkiviili helyzetekben az Gizemelteté munkatarsaknak nincs mérlegelési lehetéségiik, kizarélag a meghatéarozott
eszkalacios eljaras szerint kell eljarniuk. Mérlegelési lehetésége ilyen esetben kizérdélag az intézmény vezetdjének,
illetve az Gizemeltetés vezetbjének van.

Fliggetlendil attdl, hogy az adott esetet mi okozta, minden esetet ki kell vizsgalni, és arrél a hibaelharitas utan jelentést
kell késziteni, melynek tartalmaznia kell a hiba okat, tovabba az esemény lefolydsat részletesen.
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3.16.

3.17.

3.17.1.

Hardver-karbantartési, problémakezelési és valtozaskezelési eljarasok
Az Uzemeltetd hatékony hardver-karbantartési, problémakezelési és valtozaskezelési eljarasokkal kell rendelkezzen
a varatlan lUzemsziinetek megel6zése érdekében, melyekre nézve az lizemeltetési szabalyzat szervezeti egységek
szerint lebontva kell, hogy részletesen rendelkezzen.
Az lizemeltetd a rendszer kialakitasa soran torekedjen a magas rendelkezésre allasu, megbizhatd rendszerek kialakitasara.
A rendelkezésre allas novelése érdekében a kritikus eszk6zokbdél az lizemeltetének tartalék eszkdzokkel kell
rendelkeznie meghibasodas esetére. A tartalékeszkoz-allomany képzésére eljarasrendet kell kialakitani. Az eszk6zok
nyilvantartasat naprakész, elektronikus formaban kell tarolni.
A rendszerek parhuzamos mukodése lehetévé teszi mind a tervszer( karbantartési javitasi munkalatok, mind a rendkiviili
karbantartasi javitasi feladatok olyan titemezését, amely mellett folyamatosan biztosithaté az tizemszer( miikédés.
Az informatikai katasztrofa kihirdetése
A kdzponti szolgéltatasokra vonatkozé lizemeltetési szabdlyzatnak kell meghatéarozni, hogy ki és milyen esetekben
rendelhet el katasztrofahelyzetet, ki helyettesitheti annak elrendeldjét, illetve ki szlintetheti meg az allapot
meghirdetését. Ugyancsak az lzemeltetési szabdlyzatnak kell részletesen rendelkeznie arrél is, hogy mikor kell
A kozponti rendszer teljes redundancidval (telephelyi duplikécié) rendelkezé szolgéltatasaindl a kétkdzpontos
mUkodés tiikrében a katasztrofahelyzet a hagyomdnyostdl eltéré értelmezést nyer. A kétkdzpontos miikodés
a szolgaltatas teljes kiesésének valdszintiségét alacsony szintre csdkkenti, mivel barmely rendszer meghibasoddsa
esetén az éles-lizemi funkcid atterhelheté a masik kdzpontban megtalalhaté rendszerekre. Ezek fényében a kdzponti
rendszer alrendszereire jelen dokumentum tovabbi részében katasztréfahelyzet alatt azt az esetet értjiik, amikor az
egyik kozpontban valamely rendszer(ek) ledllt(ak) és igy a szolgaltatast az egyik kdzpont szolgdltatja csak.
A biztonsagi események osztalyozdsa
Az eréforrasok rendelkezésre allasanak megszakadasa alapjan a biztonsagi események a kovetkez6 kategoridkba
sorolhatodk:
I. Kategoéria:
az informatikai er6forrasok az érintett kdzpontban nem allnak rendelkezésre, az ottani informatikai rendszer
mUkddése megszakad.
Ezt okozhatjdk példaul a tliz és a viz okozta katasztréfak. Jellegliknél fogva ezek nagy pusztitdsokat jelentenek
a szamitastechnikai eszk6zokben és/vagy a kiszolgalo infrastruktiraban. A helyreallitds idéigényes és koltséges.
Il. Kategoria:
az érintett kozpontban egyes eréforrasok nem dllnak rendelkezésre, és az ottani informatikai rendszer
mUkddése megszakad.
Idetartozik példaul az energiaellatas kiesése. Jellegénél fogva a pusztitas lokalizalt, a helyreallités kevésbé
koltséges és idéigényes, mint az |. Kategodridba sorolt katasztréfak esetében.
A ll. Kategoridt az igényeknek és a helyi adottsagoknak megfelel6en két alkategoéridra bontjuk:
Il/a Kategdria: emberi vagy eszkdz eréforrdsok megsemmisiilése, illetve ezek olyan, hosszabb idejd Gizem-,
munkaképtelensége (kiesése), amely jelentds problémat okoz az informatikai rendszer m(ikodésében azaltal,
hogy kiildetéskritikus vagy lényeges rendszert érint.
II/b Kategdria: emberi vagy eszkodz eréforrasok nem semmistilnek meg, és hosszabb-rovidebb idejl tizem-,
munkaképtelensége (kiesése) nem okoz jelentés problémat az informatikai rendszer mikddésében aziltal,
hogy nem kuldetéskritikus vagy lényeges rendszert érint.
. Kategoria:
az érintett kdzpontban csak eréforraselem(ek) sériil(nek) meg, de az informatikai rendszer mikddése
folyamatos.
A lIl. kategéria veszélyforrasai az Uzemeltetési Szabalyzat targykérébe esnek. A veszélyforrasok képezte
fenyegetés bekévetkezése az Uzemeltetési Szabalyzatban targyalt védelmi intézkedések alkalmazasaval
elézheték meg, illetve bekdvetkezés esetén ugyancsak ezen védelmi intézkedések alkalmasak a karok
mértékének csokkentésére.
Informatikai katasztréfanak mindéstilnek az I. és Il/a Kategoridba sorolhaté események.
Informatikai veszélyhelyzetnek mindsiilnek a Il/b Kategoridba sorolhaté események.
Nem mindsilnek katasztréfanak a lll. Kategoridba sorolt események.
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3. melléklet a 223/2009. (X. 14.) Korm. rendelethez

Az elektronikus kormanyzati gerinchalézat informatikai biztonsagi szabalyzata

1. Informatikai biztonsagi szabalyzat

1.1.
1.2.

A biztonsagi szabalyzat hatdlya
Biztonsdagi szabalyzat helye a szabalyzatok kozott

2. Biztonsagiintézkedések

2.1.

2.2.

2.3.

24.

2.5.

Szervezet

2.1.1. Felel6sségi korok

2.1.2. Személyzet

2.1.3. Eljaras rend

2.1.4. Csatlakozas biztonsagi feltételei

2.1.5. Beszerzés

2.16. Uzemeltetés

2.1.7. Fenntartas

2.1.8. Katasztrofa terv

2.1.9. Biztonsagi osztalyok

Infrastruktura

2.2.1. Altaléanos intézkedések

2.2.2. Szamitégéptermek

2.2.3. A szamitégéptermeken kivil taldlhat6 eszk6zok védelme
2.2.4. Uzemelés biztositasa

2.25. Villdmcsapas- és tulfesziiltség-védelem

2.26. Tlizvédelem

2.2.7. Vizvédelem

Hardver eszkdzok

2.3.1. Szerverek

2.3.2. Munkaallomasok

2.33. Halézati hardver eszkdzok

2.34. A csatlakozott intézmények altal lizemeltetett eszkozok
2.3.5. Hardver eszk6z6k nyilvantartasa

2.36. Tartalék eszkdzok

Szoftverek

2.4.1. Szoftverkarbantartas

24.2. Biztonsagi mentések

243. Virusvédelem

Hal6zat védelme

2.5.1. Rendelkezésre allas biztositasa

2.5.2. Jogosultsagi rendszer

2.5.3. MPLS VPN

2.54. IP VPN

2.5.5. Tlzfalakra, védelmi intézkedésekre vonatkozo kévetelmények
2.5.6. Csatlakozott szervezetekre vonatkozé szabalyok

2.5.7. Halozat felligyelete

2.5.8. Rendhagy6 (rendkivili) események jelentése, kezelése

3. Zardrendelkezések

3.1.
3.2
3.3.
34.

A biztonsagi szabélyzat bevezetése, oktatasa

A biztonsagi szabalyzat hatdlybalépése

A biztonsagi szabalyzattdl valo eltérés rendje

A biztonsagi szabalyzat aktualizalasanak, kiegészitésének rendje
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Az informatikai biztonsagi szabalyzat célja

Az informatikai biztonsagi szabalyzat (a tovabbiakban: IBSz) célja az elektronikus kormanyzati gerinchal6zat
(a tovabbiakban: EKG) Gizembiztonsagat megteremtd szabalyok és intézkedések meghatarozasa.

A biztonsagi szabalyzat hatalya

Az EKG cimzett feladata, hogy a csatlakozott szervezetek kozotti elektronikus kommunikécié atviteli kozege legyen,
igy a rajta atfolyé adatok tartalmaval nem foglalkozik, azokért nem felel, ez minden esetben az egyes intézmények
feladata. Emiatt a biztonsagi szabdlyzat az lizembiztonsagrol szdl, és adatbiztonsdggal kapcsolatos kérdésekkel
kizarélag akkor foglalkozik, ha azok hatassal lehetnek az lizembiztonségra.

A dokumentum hatélya kiterjed:

- az EKG hélozatgazdajanak feladataira és kotelességeire;

- ahaldzat Gzemeltetéjének feladataira és kotelességeire;

- ahalézathoz csatlakozott intézmények feladataira és kdtelességeire.

Biztonsagi szabalyzat helye a szabdlyzatok kdzott

Az IBSz a biztonsagi kérdésekben alapszabdlyzat, ugyanakkor nem tér ki részletesen az lizembiztonsdg minden
aspektusara, hanem az 6t korlilvevé szabalyozasi rendszer szerves része, lehet6ség szerint keriilve az atfedéseket.
Tartalmazza ugyanakkor a szabdlyozds tovdbbi szlikséges terileteit, amelyek azonban olyan mértékben
helyzetfliggéek, hogy jogszabdlyi szinten szabalyozasuk nem kezelheté.

Az IBSz szandékoltan nem all meg 6nmagaban, hanem szervesen beilleszkedik az 6t koriilfogé szabalyzati rendszerbe,
vagyis eredeztetheté a megfelelé jogszabalyokbdl (pl. allamtitkokrdl szélé rendeletek stb.) és szabvanyokbdl (pl.
Orszagos Epitési Szabalyzat, ITSEC stb.), kiegésziti az EKG m(ikddési szabalyzatat és megteremti az alapot az
lizembiztonsag egyes aspektusaival (pl. biztonsagi szervezet miikodési szabdlyzata, katasztrofa terv stb.) részletesen
foglalkozé szabalyzatok létrehozaséhoz.

A biztonsagi szabalyzatot a hdlézatgazdanak évente felil kell vizsgdlni és sziikség esetén aktualizalni, kiegésziteni.
A héalézatban bekovetkez6 jelentds valtozasok esetén a fellilvizsgalatot soron kivdl el kell végezni.
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Biztonsagi intézkedések

A biztonsagi intézkedések alkalmazasa szempontjabdl 6t fé kategoriat kiilonboztettiink meg:

szervezet — az EKG biztonsagaért felelés szervezetre vonatkozé, illetve az ahhoz k6t6dé intézkedések;
infrastruktura — az EKG fizikai védelmét biztosité kornyezetre vonatkozé intézkedések;

hardver eszkéz6k — az EKG hardver eszkdzeire vonatkozo intézkedések;

szoftverek — az EKG lGizemeltetéséhez és szolgaltatasaihoz szilkséges szoftverekre vonatkozo intézkedések;
hdlézat védelme — a fenti csoportokba nem besorolhato, de a hal6zat védelmét szolgald intézkedések.

Az intézkedések konkrét feladatokat jelentenek, a felel6s és a végrehajtas ajanlott gyakorisagaval egydtt.
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A felel6s megjelolésénél az IBSz szabalyzat a halézatgazda, az lizemeltetd és a csatlakozott/csatlakozando intézmény
szintjén marad (az IBSZ alapfogalmainak értelmezését a szabalyzat 1. szamu fliggeléke tartalmazza).

2.1. Szervezet

2.1.1. Felelésségi korok

Biztonsagért felels szervezet kialakitasa

Feladat: — A biztonsagért felel8s szervezet feldllitasa a kdvetkezéd munkakorok kialakitasaval
(munkakori leiras készitése):
biztonsdgért felel6s vezets — a haldzat informatikai biztonsagaért, és ennek
megfelel6en magaért a (csatlakozott intézményi, illetve lizemeltetdi) biztonsagi
szabalyzat (BSZ) meglétéért, tartalmaért felelds személy

biztonsdgi felligyel6k — a BSZ betartasanak ellenbérzéséért felelés személyek

biztonsdgi szakérték — a haldzat biztonsagat célzé védelmi intézkedésekért,
a kdresemények elemzéséért, a BSZ naprakészen tartasaért felelés személyek

- A medfelelé személyek koriltekinté kivalasztasa.

Eredmény: Biztonsagért felel6s szervezet.

Felelés: Halézatgazda (a szabélyzat meglétéért, EKG-ra vonatkozé tartalmaért és a szervezet
kialakitasaért)

Gyakorisag: A biztonsagi szabalyzat hatalybalépésekor, ezt kdvetden sziikség szerint (megfelelé

munkatars tavozasa stb.).

Feladatok és hataskorok pontos meghatdrozasa és dokumentalasa

Feladat: - Az EKG-val kapcsolatban pontosan meg kell hatarozni, hogy mik a feladatok, kinek,
milyen feleléssége van, és milyen hataskorrel bir. Mindezt irdsban dokumentalni
kell, és gondoskodni kell arrél, hogy az EKG-val kapcsolatba keriilé minden szerepld
tisztdban legyen a ra vonatkozé részekkel.

Eredmény: Feladatok és hataskorok pontos leirasa.
Felel6s: Halézatgazda
Gyakorisag: A biztonsagi szabalyzat hatalybalépésekor, majd ezt kdvetéen legaldbb évente kell

feltilvizsgdlni, illetve kdresemény esetén azonnal.

2.1.2. Személyzet

Személyzet kivalasztasa

Feladat: - Mivel az EKG nemzetbiztonsdagi jelentéséggel bir, ezért az azzal kapcsolatba keriild,
annak tervezésében, lizemeltetésében, karbantartdsaban részt vevé személyeket
nagyon korultekint6en, az erre vonatkozé jogszabalyoknak megfelelen kell
kivalasztani.

— Kulon figyelmet kell forditani mindazokra, akik az EKG lizemeltetésében
adminisztratori jogosultsagokkal rendelkeznek, az 6 megbizhatdsaguk ellenérzése
kiemelten fontos feladat.

Eredmény: Koriltekintéen kivalasztott, megbizhatd személyzet.
Felel6s: Halbézatgazda, Gizemeltetd, csatlakozott szervezetek
Gyakorisag: A biztonsagi szabalyzat hatalybalépésekor, majd ezt kdvetéen szlikség szerint

(munkatars tavozasa stb.).

Személyzet képzése

Feladat: - Feladatuk szerint csoportositva el kell késziteni a személyi dllomany képzését segitd
anyagokat és meg kell szervezni azok tervszer( és ellenérzott végrehajtasat.
- A képzések soran fokozott figyelmet kell forditani biztonsagi kérdésekre.
- A képzések szinvonaldt és az elsajatitott tudds szintjét ellendrizni kell.

Eredmény: Képzett, a feladatait megfeleléen ellatni képes, a biztonsagi eléirasokkal és
teenddkkel tisztaban [évé személyi dllomany.

Felels: Halézatgazda, lizemeltetd

Gyakorisag: A biztonsagi szabalyzat hatélybalépésekor, majd ezt kdvetden sziikség szerint (Uj

munkatdrs belépése stb.), rendszeres ismeret karbantartas.
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Biztonsagi eldirdsok betartasdnak ellenérzése

Feladat: - A biztonsdgi felligyel6nek folyamatosan ellendriznie kell, hogy a személyzet
tisztdban van a megfelel6 biztonséagi el6irdsokkal és be is tartja azokat.
- Az ellen6rzéseket dokumentalni kell, a jegyzékonyveket legalabb 2 évig
biztonsagosan, lopastdl és manipulaciétol védett mdédon meg kell Srizni.

Eredmény: Betartott biztonsagi el6irasok.
Felel6s: Halbzatgazda, izemeltetd
Gyakorisag: Folyamatosan, de nem kiszamithaté médon (fontos, hogy ne lehessen ra elére
felkészilni).
2.1.3. Eljaras rend

Védelmi intézkedések ellendrzése és felllvizsgalata

Feladat: - Az (izembiztonsag érdekében tett védelmi intézkedéseket a biztonsagi
felligyel6nek rendszeresen kell ellendriznie és felllvizsgalnia.

- Az ellenérzéseket és fellilvizsgalatokat dokumentalni kell, az ezt tartalmazé
jegyzdkdnyveket legaldbb 2 évig biztonsdgosan, lopastdl és manipuldciotdl védett
mddon meg kell érizni.

- A felllvizsgalat eredményeképp a felligyel6 a védelmi intézkedések mddositasat

kezdeményezheti.
Eredmény: Ellendérzott, visszakdvethetd és naprakészen tartott védelmi intézkedések.
Felel6s: Halézatgazda
Gyakorisag: Félévente, illetve kdresemény esetén azonnal.
Karesemény kezelése
Feladat: - Az lizembiztonsdg sériilése esetén a felfedezést kdvetéen haladéktalanul meg kell

kezdeni az elharitast és a kdrok csokkentését (Idsd aldbb a biztonsagi események
kezelésénél).

— A kdreseményeket elharitasuk utdn azonnal elemeznie kell a biztonsagi
szervezetnek (a biztonsagi vezetd vezetésével a kijelolt biztonsagi szakérték
végzik).

— Az elemzést dokumentalni kell, a jegyzékonyvet legaldbb 5 évig biztonsdgosan,
lopastdl és manipulaciotdl védett moédon meg kell rizni.

— Az elemzés eredményeképp a biztonsagi szakérték akcidtervet dolgoznak ki
a hasonlé kdresemények jovébeni elkeriilésének érdekében. Ebben javaslatot
tehetnek a védelmi intézkedések és a felel6sségi korok megvaltoztatasara,
kiegészitésére.

— Az akciotervet a biztonsagért felel6s vezeté hagyja jova, ezt kovetéen
haladéktalanul végre kell hajtani.

Eredmény: Elharitott és elemzett kdresemény, a jovébeli el6fordulds elkerilését célzé
jovéhagyott és végrehajtott akcioterv.

Felel6s: Halozatgazda, izemeltetd
Gyakorisag: Karesemény esetén.
2.1.4. Csatlakozas biztonsagi feltételei

Csatlakozott/csatlakoztatandé szervezetek biztonsagi szabalyzata

Feladat: - Minden csatlakoz6 szervezetnek az EKG biztonsdgi szabdlyzatdval 6sszhangban allo,
azzal teljes mértékben harmonizalé biztonsagi szabalyzatot kell kidolgozni
(Gjonnan csatlakozo szervezet esetén ez alapkdvetelmény), melyet a halézatgazda
nevében az EKG biztonsagi felel6sének véleményeznie kell. Ha a csatlakozott
szervezet teljes biztonsagi szabalyzata nem adhato ki véleményezésre, akkor az
EKG-t érinté részeket kell véleményezni.

Eredmény: Az EKG biztonsagi felelSse éltal véleményezett biztonsagi szabalyzat.
FelelSs: Csatlakozott/csatlakozandé szervezet
Gyakorisag: Az informatikai biztonsagi szabalyzat hatalybalépését kovetéen 6 hdnapon beldl,

illetve a csatlakozas elétt, a csatlakozassal hatdlyba léptetve.
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2.1.5.

Beszerzés

Beszerzési politika

Feladat:

Eredmény:
Felels:
Gyakorisag:

- A Hal6zatgazdanak egységes beszerzési politikét kell kidolgoznia az EKG-ra
vonatkozé minden (hardver, szoftver stb.) beszerzési feladatra, a kozbeszerzésre
vonatkozd jogszabalyok maximalis figyelembevételével.

— A beszerzési politikdban lehetéség szerint maximalisan érvényesiteni kell az
lizembiztonsdg fenntartasat el6segité szempontokat.

- Amennyire ezt a kdzbeszerzés szabalyai megengedik, torekedni kell arra, hogy az
EKG eszkozei minél egységesebbek legyenek.

Egységes beszerzési politika (egységes megbizhatdsadgu rendszer).

Halézatgazda

Az informatikai biztonsagi szabdlyzat hatalybalépésekor aktualizalni a kiilsé tényezék

(pl. jogszabdlyok stb.) megvéltozasakor, illetve a piac [ényeges valtozasakor

szlikséges.

Amortizacids szabalyozas

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

Uzemeltetés

- A Hélbzatgazdanak ki kell dolgoznia az EKG minden eszkdzére (beleértve a hardver
és a szoftver eszkdzoket is) vonatkozd amortizacios szabalyokat.

— Az amortizécids szabalyok kidolgozasakor az eszk6zoket azonos amortizécids
jellemzével rendelkezd kategdridkba kell sorolni, minden egyes kategoridra
meghatdrozva az amortizécids idétartamot és az amortizacios eljarast.

Amortizacids szabalyok.

Halézatgazda

A biztonsagi szabalyzat hatadlybalépésekor, aktualizalni a kiilsé vagy belsé tényezék

(pl. technoldgia stb.) megvaltozasakor sziikséges.

Eszkdznyilvantartas

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- Az lizemeltetének naprakész nyilvantartast kell vezetni minden az EKG-hoz tartozé
eszkozrél (hardverek, szoftverek stb.), annak allapotardl, helyérdl stb. (a
nyilvantartasnak minden olyan adatot tartalmaznia kell, ami alapjan az adott eszkoz
megtalalhatd, felligyelhetd, tervszertien karbantarthatd, amortizalhato stb.).

- A nyilvéntartasban mar a beszerzési szandéktél fogva meg sziikséges jeleniteni az
adott eszkozt és dllapotat (beszerzés alatt, leszallitva, raktarban, tesztelés alatt,
installalas alatt, Gzemben, meghibasodott, javitas alatt, kivezetés alatt, amortizalva
stb.) a teljes életciklus soran végigkdvetni.

Naprakész eszkoznyilvantartas.

Uzemeltetd

Folyamatosan.

Tesztelés

Feladat:

Eredmény:
Felels:
Gyakorisag:

- Az lizemeltetdnek minden eszkdztipusra (lehetdség szerint a tdmeges,
rendszerszer(i beszerzés el6tt) teszttervet kell készitenie, melynek
végrehajtasa utdn az adott tipusu eszk6z mar nagy biztonsaggal izembe
helyezheté.

— Minden eszkdzt Gizembe helyezése el6tt tesztelni kell az elére kidolgozott
teszttervek alapjan.

- Kadresemények esetén az elemzések eredménye magaval vonhatja a teszttervek
kiegészitését.

Kész teszttervek, csokkentett kockazatu Gizembe helyezési folyamat.

Uzemeltetd

Az informatikai biztonsagi szabdlyzat hatélybalépésekor, majd ezt kdvetéen

folyamatosan.
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Fenntartas

Véltozasok

Feladat: — Az EKG-ban bekovetkezett barmilyen valtozast (pl. Uj tlzfal Gzembe helyezése,
korszer(itlen eszkdzok Ujabbra cserélése, router konfiguracié véltoztatasa stb.)
dokumentalni kell, minden a valtozas visszakdvethet&ségét el6segité informacidval
(pl. az esemény leirdsa, oka, az azt megel6z6 helyzet, az altala okozott tényleges
véltozasok, ezek hatésa stb.).

— A véltozasok jegyz6konyvét legalabb 2 évig biztonsdgosan, lopastoél és

manipulaciétol védett médon meg kell érizni.

Eredmény: Nyomon kévethetd valtozasok.

Felels: Uzemeltet

Gyakorisag: Barmilyen az EKG-ban bekdvetkezd valtozassal egy idében.

Kils6 cégekkel végeztetett javitasok, karbantartasok

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

Katasztrofa terv

- Minden esetben, amikor kiilsé céget kell valamilyen javitasi vagy karbantartdsi
feladattal megbizni, amely csak a hdlézatba ,beavatkozva” (helyszini javitds, illetve
tavoli elérésen keresztill végzett tevékenységek stb.) végezhetd el, az izemeltetd
koteles ezt a tevékenységet folyamatosan ellenérizni, felligyelni és gondoskodni
arrél, hogy az EKG-ra vonatkozé bizalmas informaciok (pl. tzfal konfiguracio stb.)
ne kerllhessenek illetéktelen kezekbe.

A kilsé cégek bevonasaval jaré kockazat minimalizalasa.

Uzemeltetd

Minden esetben, amikor kiilsé cég helyszini javitast vagy karbantartast végez.

Katasztréfa terv kidolgozasa

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

Biztonsdgi osztalyok

— A Halézatgazdanak és az lizemeltetének egylittmkodve ki kell dolgozni
a megfeleld katasztrofa tervet, mely csokkenti a bekdvetkezett esemény okozta
karokat, segit fenntartani a m(ikodést, és hozzajarul az eredeti allapot (vagy
a kortilményekhez képest az ahhoz legkdzelebb 4ll6 éllapot) visszaallitasahoz.

— A katasztréfa terv részeként el kell késziteni a végrehajtas feltételeit megteremté
akcidtervet, amit jovahagyas utan gyakoroltatni kell.

- A katasztréfa tervet évente aktualizalni kell, és tiikroznie kell az idékozben beallt
véltozdsokat. Amennyiben sziikséges, Ugy ismételten akcidtervet kell
megfogalmazni és azt gyakoroltatni.

- A katasztréfa tervet ismertetni kell az érintettekkel, és gondoskodni kell arrdl, hogy
minden érintett tisztaban legyen a ra harulé feladatokkal.

Katasztrofa terv.

Halézatgazda, lizemeltetd

Az informatikai biztonsagi szabélyzat hatalybalépésekor, majd ezt kdvetéen évente,

illetve a korilmények Iényegi megvaltozasa esetén kell aktualizalni.

EKG-eszkozok biztonsagi osztalyokba torténé sorolasa

Feladat:

— Az EKG, illetve az EKG lizemeltetéshez szlikséges eszkozoket az ITB ajanlasnak
megfeleléen harom biztonsdgi osztalyba kell besorolnia az lizemeltetének.

A biztonsagi osztélyokba torténd sorolds az ITB 12. ajanlasédnak 4.1. fejezetében leirt
kadreseményeknek megfeleléen definialt karérték osztalyzas szerint kell, hogy
torténjen, annak alapjan, hogy az adott eszkoz kiesése vagy hibas miikodése
mekkora hatéssal birna.

- A biztonsagi osztalyokba sorolds tdmogatja, hogy az adott rendszerelem mennyire
fontos a tartalékképzés, a karbantartés és redundancia biztositasanak
szempontjabal.

— Az aldbbi osztalyokba kell sorolni az eszkdzoket:
= A - alapbiztonséagi kévetelmények, ha az elem kiesése vagy hibas miikodése

maximum ,2", azaz legfeljebb kozepes karértékl eseményt okozhat;
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= F - fokozott biztonsagi kovetelmények, ha az elem kiesése vagy hibas mikodése
maximum ,3", azaz legfeljebb nagy karértékl eseményt okozhat;

= K- kiemelt biztonsagi kdvetelmények, ha az elem kiesése vagy hibds miikodése
JA+", azaz katasztrofalis karértékl eseményt okoz

Eredmény: Biztonsagi osztalyok kialakitasa.

Felels: Uzemeltets

Gyakorisag: Az informatikai biztonsagi szabalyzat hatalybalépésekor.
2.2. Infrastruktdra

Alabbiakban az EKG fizikai védelmét biztositd infrastruktira kialakitasara és lizemeltetésére vonatkozo intézkedések

felsorolasa talalhato.

2.2.1. Altaldnos intézkedések

Biztonsagi zonak kialakitasa

Feladat: — Az EKG eszkozeit tarold, valamint az Gizemeltetéssel mas modon kapcsolodo
helyiségeket biztonsagi zonakra kell felosztani.

- Az épliletbe val6 bejutason tul biztositani kell, hogy az EKG lizemelést biztositd
helyiségekbe (pl. szerverszoba, halozati felligyeleti szoba) csak azok juthassanak be,
akik jogosultak a belépésre.

- Definialni sziikséges, hogy melyik helyiségek legyenek védettebbek, mint az épilet
egyéb helyiségei (pl. szerverszoba).

Eredmény: Fizikailag elkiilonitett biztonsagi zonak az EKG lizemelését biztosité épliletekben.
Felels: Halézatgazda, lizemeltetd
Gyakorisag: Az informatikai biztonsagi szabdlyzat hatalybalépésekor.

A biztonsagi zéndkon bellli kdzlekedés szabalyozéasa

Feladat: - Definialni sziikséges, hogy az egyes helyiségekbe (pl. szerverszoba) ki léphet be.
Javasolt, hogy az lizemeltet6 kiilonb6z6 szakértd csoportjai csak sajat
helyiségeikbe kapjanak belépést (pl. a hdlézati eszk6zoket tartalmazé terekbe csak
a hdlézati szakérték juthassanak be).

Eredmény: A definialt biztonsagi zonakba csak a jogosult embereknek, személyeknek van
belépési lehetbsége.
Felelés: Halézatgazda, lizemeltetd
Gyakorisag: A rendszer kiépitésekor, illetve Uj helyiségek igénybevételekor.
2.2.2. Szamitdgéptermek

Szamitégéptermek

Feladat: - Az EKG védett eszkozeit (szerverek, menedzsment eszkdzok stb.) az izemeltetd
koteles a hdlozatgazda altal kijelolt helyiségekben elhelyezni.

- A halézatgazdanak gondoskodnia kell arrél, hogy a kijelolt helyiségek
rendelkezzenek mindazokkal a felszerelésekkel, amelyek a nagy tizembiztonsagu
rendszerek lizemeltetéséhez kellenek (részletesen lasd az Infrastruktura fejezet
tovabbi intézkedéseiben).

Eredmény: Az EKG eszkozeinek a nagy Gizembiztonsagu mikddést biztositani képes
kornyezetben valo elhelyezése.

Felel6s: Halbézatgazda, Gizemeltetd

Gyakorisag: Amikor az EKG bévilése ezt sziikségessé teszi.

Szamitogéptermek beléptetd rendszere

Feladat: - Az EKG eszkdzeinek helyt ad6 szamitégéptermeknek olyan beléptet6 rendszerrel
kell rendelkeznitik, melyek lehetévé teszik, hogy kizarélag az arra jogosult
személyek juthassanak be.

- A szamitogéptermekbe vald belépéseket, illetve belépési kisérleteket minden
esetben naploézni kell, a napldkat legalabb 2 évig biztonsagosan, lopastél és
manipulaciétél védett médon meg kell 6rizni.
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Eredmény: Az EKG szamitdgéptermeibe csak a hozzaféréshez jogosult emberek [épnek be,
illetéktelentil nem juthatnak be a helyiségekbe.

Felelés: Halézatgazda, lizemeltetd

Gyakorisag: A szamitégépterem lizembe helyezésekor, illetve a jogosulti kor valtozasakor

haladéktalanul.

Szamitégéptermekre vonatkozé belépési jogosultsdgok kezelése

Feladat: - Definialni kell a szamitogéptermekbe vald belépési jogosultsagok menedzselésének
modjat. Meg kell hatdrozni, hogy kinek adhaté ki belépési engedély, mikor
modosulhat valakinek a hozzaférése, illetve belépési jogosultsag megszlinése
esetén azonnali hatallyal intézkedést kell tenni a jog megvondsara.

Eredmény: Az EKG szamitogéptermeibe csak a hozzaféréshez jogosult emberek, személyek
Iépnek be.

Felelds: Halézatgazda, lizemeltet6

Gyakorisag: Szamitdgépterem lizembe helyezésekor, illetve a jogosulti kor valtozasakor

haladéktalanul.

Szamitégéptermek fizikai védelme

Feladat: - Az izemeltetének gondoskodnia kell arrél, hogy az EKG eszkdzeinek helyt ado
szamitégéptermek (ideértve a klimaberendezéseket és a sziinetmentes tapellatast
biztosité eszkdzoket is) fizikailag is védettek legyenek tgy, hogy mindennemd
lopas, manipuldcio, kiils6 beavatkozas, tdmadas lehetéség szerint elkerilhetd,
illetve legrosszabb esetben legalabb észlelheté legyen.

- A megyei kdzpontokban elsésorban a szamitdégépszekrények védelmét szlikséges
megoldani, mivel a szamitégépes helyiségek ott nem az EKG tulajdonat képezik.

Eredmény: Fizikailag védett szamitdgéptermek.

Felelds: Az izemeltet6 telephelyén az lizemeltetd, a hdl6zatgazda telephelyén lévé
helyiségek védelméért a haldzatgazda a felelds. Csak olyan helyiségben lehet EKG
eszkozt elhelyezni, amelyre annak lizemeltetdje garanciat véllal az EKG normdinak
megfelel6 biztonsagaért.

Gyakorisag: Szamitdgéptermek kialakitasakor 2 évente, illetve atalakitaskor feltilvizsgalva az
intézkedéseket.

Szamitdgépszekrények védelme

Feladat: - Az lizemeltet6 koteles az EKG megyei csatlakozasi pontjaindl elhelyezett eszkdzeit
az illetéktelen hozzéféréstdl szamitdgépszekrényekkel védeni.
- Gondoskodni kell arrdl, hogy a szamitogépszekrények kinyitasat kizarélag arra
jogosult személy tehesse meg.
- A szamitogépszekrényekhez valé hozzaférést minden esetben naplézni kell,
a naplokat legaldbb 2 évig biztonsagosan, lopastél és manipulaciétédl védett
modon meg kell érizni.

Eredmény: A teriileti alkdzpontokban elhelyezett eszk6z6k megfeleld szintl védelme.

Felel&s: Uzemeltetd

Gyakorisag: Ujabb csoportos csatlakozasi pontok kialakitasakor, 2 évente feliilvizsgélva az
intézkedéseket.

Belépési eszkozok (pl. belépési kartya) hasznalati szabalyanak eldirasa

Feladat: - Régziteni (valamennyi hasznéléval ismertetni) kell a belépésre szolgélé eszkdzok
haszndlati szabalyait. Ezek a szabalyok a kdvetkezdk:
eszkoz elvesztésének bejelentési kotelezettsége,
eszkdz masra vald atruhazasanak tiltasa,
eszkoz biztos helyen valo 6rzése,
kilépéskor eszkoz visszaadasa.
— A szabdlyokat a belépési eszkdz hasznaldival ismertetni kell.
Eredmény: Belépési eszkozok rendeltetésének megfelelé hasznalata.
FelelSs: Halézatgazda, lizemeltet6
Gyakorisag: Belépési eszkoz kiadasakor.
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2.2.3.

2.24.

A szamitégéptermeken kiviil taldlhaté eszkozok védelme

Szamitdégéptermeken kivil taldlhatd eszk6zok védelme

Feladat:

Eredmény:
Felelés:
Gyakorisag:

- A szamitogéptermeken kivil talédlhato, tavkozlési szolgaltatotol bérelt
telekommunikacids csatorndkat is védeni sziikséges. Mivel ezek az eszk6zok nem az
EKG tulajdonat képezik, ezért a tadvkozlési szolgaltatoval kotott szerzédésben kell
felel6sségszintl védelmet biztositani (rendelkezésre allas, tartalék biztositasa,
hibaelharitasi kotelezettség).

— Az EKG-hoz csatlakoz6 intézmények biztonsagos lizemelése szempontjabdl
javasolt, hogy az intézmény biztositson hozzéférést sajat az EKG-hoz csatlakozé
routeréhez, valamint hiba esetén bejelentési kotelezettsége legyen az lizemeltetd
felé.

Szamitégéptermeken kiviil taldlhaté eszk6zok szerz6désben meghatérozott védelme.

Halézatgazda

Szerz6dések megkotésekor.

Uzemeltetd raktaranak védelme

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

Uzemelés biztositasa

- Mivel az lizemelteté a tartalék eszkdzoket nem a szamitdogéptermekben téarolja,
ezért szlikséges a raktarnak is a megfelel6 belépési és fizikai védelme. A raktarba
csak az lizemeltetd léphet be, illetve akinek a hdl6zatgazda erre kiilon engedélyt
ad.

Tartalék eszkdzoket tarolé raktar megfelel6 védelme.
Uzemeltetd
Rendszer kialakitasakor.

Eszk6zok szlinetmentes aramellatasanak biztositasa

Feladat:

Eredmény:

FelelSs:
Gyakorisag:

- Az Gizemeltetének - a hdlézatgazda altal biztositott eszk6zok terhére —
gondoskodnia kell arrél, hogy az EKG eszkdzeinek sziinetmentes dramellatasa
biztositva legyen. Az lizemeltetést biztositd eszkdzdket redundans UPS-sel
szlikséges ellatni. A hosszabb aramsziinetek esetére tartalék generatort kell
biztositani az orszagos kozpontban. A megyei kozpontokban a tervezett
aramszlinetek esetére mobil generatoros megoldast kell biztositani (az lizemeltetd
szakemberei szallitjdk a helyszinre a generdtort).

— Az UPS-eket rendszeresen ellenérizni kell, mert azok akkumulatorai gyakran
meghibasodhatnak. Az UPS-ekbél ennek megfeleléen kellé szamu tartalékot kell
képezni (I4sd 3.3.6. Tartalékgazdalkodas).

Szlinetmentes energiaforrassal (UPS) és generatorral ellatott szamitastechnikai

eszkozok.

Halézatgazda, tizemeltetd

Szamitégéptermek kialakitasakor, félévente ellenérizve az UPS és a generator

allapotat.

MUkodtetéshez sziikséges optimalis kiilsé hémérséklet fenntartasa

Feladat:

Eredmény:
Felelés:
Gyakorisag:

- A szamitastechnikai eszk6zok zavarmentes mlikodéséhez folyamatosan optimalis
hémérsékletet kell fenntartani. Kiilondsen veszélyeztetett id6szak a nyar, amikor
a kérnyezeti hémérséklet magasabb lehet, mint az eszkdzok tlir6képessége. Az
optimalis hémérsékletet klimatizalo készulékekkel sziikséges biztositani. Ez
vonatkozik a budapesti kozpontra és a vidéki kozpontokra egyarant.

Optimalis hémérséklet a szamitastechnikai eszkdzok zavartalan miikodéséhez.

Halézatgazda, lizemeltetd

Infrastruktura kiépitésekor, illetve Uj infrastruktura igénybevételekor.

Klimatizald, illetve megfelel6 hdmérsékletet biztosito késziilékek rendszeres ellenérzése

Feladat:

— Az optimaélis hémérsékletet biztositd eszk6zok mlikodését folyamatosan ellendrizni
szlikséges. Amennyiben a klima nem tGizemszerlien mikaodik, igy gondoskodni kell
annak javitasarol vagy sziikség esetén cseréjérél.
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Eredmény:
Felel6s:
Gyakorisag:

Optimalis hémérséklet a szamitastechnikai eszkdzok zavartalan miikodéséhez.
Uzemeltetd
Félévente.

Kornyezeti tliréshatarok tullépésének figyelése és kezelése

Feladat: - A szamitastechnikai eszk6zok kérnyezeti tliréshatarat folyamatosan monitorozni
kell. Amennyiben az eszk6z tul magas hémérsékletnek van kitéve, akkor intézkedni
sziikséges, amely a kortilményektdl fliggben tobbféle tevékenység is lehet
(shutdown, dlloményok elmentése, tovabb lizemelés, koriilmények
megvaltoztatasa).

Eredmény: Az eszkozok nem lépik tul fizikai tliréshatarukat, és folyamatosan tizemelnek.

Felels: Uzemeltets

Gyakorisag: Folyamatosan.

2.25. Villdmcsapds- és tulfesziltség-védelem

Tulfeszilltség-védelem

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- Fel kell késziilni a vihar, illetve villam okozta kdrokozasokra. Az EKG eszkozeit tarold
épuleteket megfeleld védelemmel kell ellatni, valamint védekezni kell a villdam altal
okozott esetleges fesziiltségcsucsokkal (feszlltségtiiskékkel) szemben is.

Vihar- és villamvédett épliletek, eszkozok.
Halbézatgazda, Gizemeltetd
Kiépitéskor.

Tulfeszlltség-védelem

Feladat: — A villam keltette vagy a haldzati fesziiltség ingadozasabdl eredé tulfesziiltség
meghibdsodast okozhat szamitdgépekben, illetve egyéb hardver eszk6zokben.
Ezeket az eszk6zoket minden helyszinen védeni kell megfelel6en érzékeny, akar
t6bbszint( feszilltségszabalyozo6 eszkdzokkel.

Eredmény: Tulfesziiltség elleni védelem.

Felelds: Halézatgazda, lizemeltet6

Gyakorisag: Eszkozok telepitésekor.

2.26. Tlzvédelem

Tlzvédelem

Feladat: — A tliz ellen minden érintett helységben (budapesti kozpont, lizemelteté telephelyei,
vidéki kdzpontok stb.) megfelelé mennyiségui és minGségu fustérzékeld és tlizjelzd
késziiléket szlikséges biztositani. Az érzékel és riaszto rendszereken tul biztositani
kell a helyszini oltashoz sziikséges eszkdzoket.

- A szerverszobdban tarolt biztonsdgi mentéseket tartalmazé adathordozék és
dokumentacid tliz- és vagyonvédett tarolasat is biztositani kell. Arra is figyelmet
kell forditani, hogy esetleges oltas esetén se sériiljenek.

- Ki kell dolgozni a tlizvész esetére a sziikséges intézkedéseket, melyeket tliz esetén
felll kell vizsgalni.

Eredmény: Medfeleld tlizvédelemmel elldtott eszkozok, illetve helyiségek.
Felel6s: Halézatgazda, Gizemeltetd
Gyakorisag: 2 évente, de minden rendszer inditdsakor, minden Uj helyiség igénybevétele esetén,

valamint tlizeset utan.

Tlzjelzd készulékek rendszeres ellenérzése

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- A tlizjelz6, illetve flstértékel6 készlilékeket rendszeresen ellendrizni sziikséges. Ezek
kozé beleértend6 nemcsak a helyiségek tlizvédelmét biztosité eszkzok, de
a szamitégépes szekrények érzékeldi is.

MUikodbéképes tlzjelzé készilékek.
Uzemeltetd
Félévente, illetve riasztas utan.
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2.27.

2.3.

2.3.1.

Vizvédelem
Vizvédelem
Feladat: - A szomszédos helyiségekben, illetve az eszk6z6khoz kozel levo falakban tortént
csOtorés miatt érheti viz az EKG eszkdzeit. Mivel vizérzékelével jelenleg nem
minden az EKG mukodtetését szolgald helyiség rendelkezik, ezért biztositani kell,
hogy ilyen helyiségben az eszk6zok ne legyenek vizvezeték kozelében.
- Vizveszély olyan esetben is eléfordulhat, amennyiben arviz fenyegeti az éplletet.
Amennyiben az EKG eszkodzeit biztosito eszkdzok arvizveszélyes helyen vannak
(egyes vidéki kozpontokban el6fordulhat), Ugy gondoskodni kell arrél, hogy az
eszkozok dthelyezhet6éek legyenek olyan szintre, ahol az arviz mér nem okoz
problémat.
Eredmény: Vizveszélyt6l védett EKG-eszkdzok.
Felel6s: Halézatgazda, Gizemeltetd
Gyakorisag: A ,vizbiztos” helyszinek kijel6lését a rendszer telepitésekor, illetve konkrét

intézkedéseket vizveszély esetén sziilkséges megtenni.

Vizvédelmet tdmogato készllékek rendszeres ellendrzése és karbantartasa

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

Hardver eszkozok

- Amennyiben rendelkezik egy helyiség vagy eszkoz vizérzékeld készulékkel
(javasolt), akkor ezeket a késziilékeket rendszeresen kell ellendrizni, és rajtuk
szlikség esetén a megfelel6 karbantartasi munkalatokat végezni.

Miikodéképes vizvédelmet tamogato késziilékek.
Uzemeltetd
Félévente, illetve riasztas utan.

Ebben a fejezetben taldlhatok mindazok a feladatok és intézkedések, melyek az EKG hardver eszkdzeire vonatkoznak,

illetve azok védelmét szolgaljék.

Szerverek

Szerverek Gizembe helyezése

Feladat:

Eredmény:
Felels:
Gyakorisag:

- A szerverek Gizembe helyezését meg kell eléznie az installalas utani tesztelésnek,
melyek eredményérél jegyzékonyvet kell irni. Amennyiben a szerver iizembe
helyezése csere okdn torténik, ugy tesztelni kell, hogy a biztonsagi mentésbdl
visszadllitott programok, fajlok elérheték-e.

- A tesztelési jegyzOkdnyveket a szerver lizembdl valé kivonasa utdn legalabb még
2 évig biztonsagosan, lopastdl és manipulaciotol védett moédon meg kell érizni.

Mkoddképes uj szerverek.

Uzemeltetd

Uj szerver belizemelése esetén.

Szerverek karbantartasa

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- A szerverek karbantartasat és javitasat az tizemelteté felligyeli.

- Hiba esetén az lizemeltetd a tartalékokbdl biztosit késziiléket, majd a szerver
szallitéjaval javittatja a meghibasodott hardvert.

- A szallitokkal kotott szerz6désekben mindenképp szerepelnie kell
a hardverjavitasok idéintervallumara vonatkozé megallapodésnak, illetve
a tartalékeszkozok biztositasardl sz616 garancidanak (A szallité véllalja a 12 6ran
bellili hibajavitast, vagy tartalék eszkdzt kell biztositani, amelyet 12 6ran beliil az
tizemeltetdnek képes kell lenni konfiguralni és telepiteni).

- Folyamatosan vizsgalni kell, hogy az tjabb kiadasu szoftverek (operacids rendszer,
biztonsagi szoftverek stb.) futnak-e a szerveren. Amennyiben nem, Ugy csere lehet
sziikséges (lasd Szerverek cseréje).

Hiba esetén a szerverek gyors helyredllitasa.

Uzemeltetd

Folyamatosan.
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Szerverek cseréje
Feladat: — Az amortizacié nyoman a régi szervereket ki kell cserélni, hogy a korszertibb
operacios rendszerek, védelmi programok, illetve egyéb szoftverek megfelel6en
futhassanak rajtuk. Ennek megfelel6en a hardverekbdl kell tartalék. A szerverek
cseréjét az Uizemeltetd kell javasolja irdsban, amit a halézatgazda birdl el.
— A régi szervereken levd tartalomrdl biztonsagi mentést kell késziteni.
- A kiselejtezett szerverek adattaroldin szerepl6 adatok megsemmisitésérél minden
esetben gondoskodni kell, figgetleniil az adatok esetleges mindsitésétdl.
Eredmény: Korszer(i hardverek, melyeken az Ujabb fejlesztésu szoftverek is megfeleléen futnak.
Felels: Szervercsere idében torténd igénylése és indokolasa: Uzemeltetd; Szervercserérdl
dontés: halézatgazda
Gyakorisag: Uzemeltetd javaslata alapjan.
23.2. Munkaéllomésok

Munkaallomasokra vonatkozé korlatozasok

Feladat: — A munkaallomasok jogosultsagait az lizemeltetéshez szlikséges mértékre kell
korldtozni, hogy az azokat ért tdmaddésok minél kevesebb eséllyel kdvetkezzenek
be.

- Tiltani sziikséges mindenféle program 6ncélu telepitését. Szoftvert csak
a rendszergazda telepithessen a gépekre, az lizemeltetd ezért felelés
munkatarsanak jovahagyasa utan.

— A munkaallomasok virusvédelmét Gizemeltetdi szinten kdzpontilag kell megoldani.

— Azokra a munkaallomasokra, amit egy felhasznalé haszndl csak, kizarélag az
adminisztratornak és a felhasznalénak legyen belépési jogosultsaga.

Eredmény: J6l ellen6rizheté munkadllomésok.

Felel6s: Uzemeltetd, csatlakozott szervezetek

Gyakorisag: Uj munkaallomas implementalasakor.
2.3.3. Halézati hardver eszk6zok

Halézati hardver eszkdzok lizembe helyezése

Feladat: — Haldzati eszkoz Gizembe helyezése esetén az eszkozt tesztelni kell, és az
eredményrél jegyzékonyvet sziikséges felvenni. Biztositani kell, hogy az Uj eszkéz
esetleges miikodésképtelensége esetén legyen olyan meleg tartalék, amelyik
elldtja az eszkdz funkcidit.

— A tesztelési jegyz6konyveket az eszkdz lizembdél valé kivondsa utan legaldbb még
2 évig biztonsagosan, lopastdl és manipulaciétol védett moédon meg kell Grizni.

Eredmény: MUikodéképes haldzati hardver eszkdzok.
Felel6s: Uzemeltetd
Gyakorisag: Uj hélézati eszkdz beilizemelésekor.

Halodzati hardver eszk6zok karbantartasa

Feladat: - A halozati hardver eszkdzok karbantartasat és javitdsat az tzemeltetd felligyeli.
- Hiba esetén az lizemeltetd a tartalékokbol biztosit késziiléket, majd a halézati
eszkoz széllitéjaval javittatja a meghibasodott eszkozt.
— A szallitokkal kotott szerz6déseknek mindenképp tartalmazniuk kell a halézati
eszkdzjavitasok idSintervallumara vonatkozé megallapodast, illetve
a tartalékeszk6zok biztositasara vonatkozo kotottségeket (pl. a szallitd vallalja a
12 6ran belili hibajavitast, vagy tartalékeszkdzt kell biztositani, amelyet 12 6ran
bellil az Gzemeltetének képes kell lenni konfiguralni és telepiteni).
Eredmény: Hiba esetén a héldzati eszk6zdk gyors helyredllitasa, illetve rendszeres karbantartésa.
Felel&s: Uzemeltetd
Gyakorisag: Folyamatosan.
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Halézati hardver eszkdzok cseréje

Feladat: — A hélozati eszkoz cseréjét az lizemelteté kell javasolja irdsban, amit a halézatgazda
biral el. Ezen tulmenden a halézatgazda is utasithatja irasban az lizemeltet6t az
eszkoz cseréjére.

- Ajavitasra kils6 szervezetnek dtadott, illetve leselejtezett halézati eszkdzok nem
tartalmazhatnak konfiguracids informaciot.

— A csere céljara hasznalt Uj eszkdzt elézetesen tesztelni szlikséges.

- Alecserélt eszkoz a kortilményektdl fliggden kerllhet selejtezésre, de képezhet
tartalékot is.

Eredmény: Mikodéképes haldzati hardver eszkdzok.
Felelés: Halézati hardver eszkoz cseréjének idében torténd jelzése és indoklasa: lizemeltetd;
Eszkodzcserérdl dontés: haldzatgazda.
Gyakorisag: Uzemeltetd javaslata alapjan.
2.34. A csatlakozott intézmények altal lizemeltetett eszk6zok

Csatlakozott intézmények altal lzemeltetett eszk6zok

Feladat: - A csatlakozott szervezetek altal izemeltetett haldzati eszkdzok rendelkezésre élldsa
az adott intézmény felel6ssége, ilyen esetben az lizemeltet6t semmilyen
kotelezettség sem terheli.

- A csatlakozott intézménytdl elvarhato, hogy gondoskodjon az adott eszkoz
folyamatos és zavartalan Gizemeléséhez szlikséges kortilményekrdl (pl. folyamatos
aramellatas, klimatizalas stb.).

- Az elektronikus kdzszolgaltatast nyujtd szervezet koteles gondoskodni az altala
lizemeltetett eszkoz védelmérdl (pl. illetéktelen hozzaféréstol, lopastdl és
manipulaciétol vald védelem).

Eredmény: Az elektronikus kozszolgaltatast nyujto szervezetek altal izemeltetett eszk6zokbol
eredd biztonsagi kockazat csokkenése.

Felel6s: Csatlakozott szervezet

Gyakorisag: Folyamatosan.

Csatlakozott intézmények altal Gzemeltetett eszkozokkel kapcsolatos hibak

Feladat: - Az elektronikus kozszolgéltatast nyujtd szervezetek kotelesek az altaluk
lizemeltetett EKG-hoz kapcsolt eszkdzokkel kapcsolatos barminem hibarél az
lizemeltet6t haladéktalanul értesiteni.

- A hibak javitasa az elektronikus kozszolgaltatast nyujto szervezet feladata, de a hiba
igazolt kijavitasaig a hiba természetétdl fliggben a hdlézatgazdanak joga van az
lizemeltet6vel az adott szervezet halézati kapcsolatat lezératni.

Eredmény: Az elektronikus kozszolgaltatast nyujto szervezetek altal izemeltetett eszkozokbol
eredd biztonsagi kockazat csékkenése.

Felelds: Csatlakozott szervezet

Gyakorisag: Csatlakozott szervezetek dltal Gizemeltetett eszkdzok hibdja esetén.

Csatlakozott intézmények éltal Uzemeltetett eszkozokkel kapcsolatos véltozasok

Feladat: - Az elektronikus kdzszolgaltatdst nyujtd szervezetek az dltaluk Gzemeltetett EKG-hoz
kapcsolt eszk6zokrél, az azokkal kapcsolatos barmilyen véltozasrdl kotelesek az
lizemeltet6t haladéktalanul tajékoztatni.

- Aktiv halézati hardver elemek esetén az elektronikus kdzszolgéltatast nyujtd
szervezet még a véltoztatas el6tt kdteles a tervezett véltoztatast bejelenteni, és
arrél az izemelteté véleményét kérni.

Eredmény: A csatlakozott szervezetek altal izemeltetett eszk6z6kbdl eredd biztonsagi kockazat
csokkenése.
Felel&s: Csatlakozott szervezet

Gyakorisag: Csatlakozaskor teljes eszkozlistardl tajékoztatas, ezt kovetben véltozas esetén.
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2.3.5. Hardver eszk6zok nyilvantartasa

Hardvernyilvantartas

Feladat: - Az lizemeltetének az dsszes EKG hardver eszkdzrdl (szerverek, munkaéllomasok,
hélozati eszk6zok, valamint egyéb elektronikus eszkdzok) részletes nyilvantartast
kell készitenie.

- A nyilvéntartast biztonsagos helyen kell tarolni, melyhez csak megfelel
jogosultsaggal férhet hozza barki. Gondoskodni kell arrél, hogy az aktualis
nyilvantartasrél mindig legyen biztonsédgi masolat, melyet az eredetité|
elszeparéltan, szintén biztonsagos helyen, lopastol és manipulaciétdl védetten
tarolnak.

- A hardvernyilvantartés alapjan kell torténjen a sziikséges tartalék eszkdzok
szamszer(sitése.

- A nyilvantartasban dokumentalni kell a tervezett eszkdzbeszerzéseket is.

Eredmény: Pontos hardvernyilvéntartas, mely alapjan a tartalékképzés tervezhetd.
Felel&s: Uzemeltetd
Gyakorisag: Folyamatosan.

2.36. Tartalék eszk6zok

Tartalékolasi osztalyokba sorolas

Feladat: — Az EKG eszkdzoket az aldbbi tartalékoldsi osztélyokba kell sorolni:

Altalanos eszk6zdk (normalis mennyiségl — lasd kdv. pont — tartalék sziikséges);
lizemeltetés szempontjabol kiemelt eszkdzok (dupla mennyiségu tartalék

szlikséges)
Eredmény: Eszkozok tartalékolasi osztalyokba sorolasa, amely alapjan tervezhet6
a tartalékképzés.
Felel&s: Uzemeltetd
Gyakorisag: IBSZ érvénybe lépésekor, utdna tapasztalatok alapjan atsorolni.
Tartalékképzés
Feladat: - A tartalékképzés a folyamatos lGizemeltetés egyik legfontosabb feladata, ennek

megfeleléen fokozott figyelmet igényel.

- Alapvetd szabaly, hogy minden EKG-lizemelést biztositd eszkozbél legyen
megfelel6 mennyiségu tartalék; és azok lizemképességét folyamatosan kell
ellendrizni. Eszkozok, amelyekbdl tartalékot kell biztositani: Szerverek,
Munkaallomasok, halozati hardver eszk6zok (switchek, routerek, tlzfalak, hub-ok
stb.), Egyéb elektronikus eszk6zok (UPS, klima, UPS-akkumulatorok stb.), Egyéb
alkatrészek (pl. porszird szivacs stb.)

- Az dltalanos eszk6zokbdl megkozelitéleg 5-20%-nyi tartalék szlikséges
(pl. 10 munkaallomas esetén 1 vagy 2 tartalék munkaallomas).

- Az lizemeltetés szempontjabol Iényeges elemekre megkdzelitéleg dupla ennyi
tartalék (kb. 20-40%) szlikséges (pl. 5 router esetén 1 vagy 2 tartalék router).

- A tartalékképzésre torténd szabaly bizonyos esetekben valtoztathatd, a 20% durva
becslés. Jelenleg a halozati eszkdzokre az aldbbi tartalékoldsi szabaly létezik:
= 1- 10darab létezik az eszkdzbdl: 1 tartalék eszkdz;

= 11- 30: 2 tartalék eszkoz;
= 31- 60: 3 tartalék eszkoz;
= 61-100: 4 tartalék eszkdz;
=100-: 5 tartalék eszkoz.
- Javasolt megoldas a tartalékok el6re torténd beszerzésére az éves gazdalkodasi terv
kialakitasa.
Eredmény: Medgfelel6 mennyiség tartalék, mely meghibasodas esetén is biztositja az EKG
lizemelését.
Felel6s: Tartalékképzésért és tartalékok idében torténd igényléséért: izemeltetd; Tartalékok

beszerzéséért: haldzatgazda.
Gyakorisag: Folyamatosan.
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24. Szoftverek

Ez a fejezet tartalmazza az EKG-ban hasznalt szoftverekre vonatkozd, illetve azok védelmét szolgal feladatokat.

24.1. Szoftverkarbantartas

Szoftverek biztonsagi frissitéseinek nyomon kovetése és alkalmazasa

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

— Az lizemeltet6 koteles az EKG eszkdzein hasznalt szoftverek frissitéseit figyelemmel
kisérni, és a csatlakoztatott intézmények figyelmét felhivni, illetve azok tovabbi
mukodését a szoftverfrissités utan is biztositani.

- A szoftverfrissitéseket (update-ek, service pack-ok) a varhaté biztonsagi hatasuk (pl.
kritikus biztonsagi probléma javitasa stb.) alapjan értékelni kell, majd ennek alapjan
Utemtervet kell meghatarozni a bevezetésiikre, amennyiben erre tényleg sor kerdil.
Az Gitemtervben meghatdrozott hataridéknek tiikroznitik kell a frissités fontossagat.

- Minden hasznélt szoftverre (és azok minden egyes tizemben Iévé verzidira) az
tizemeltetének rendelkeznie kell kidolgozott teszttervekkel.

- Minden frissitést az éles rendszeren valé telepités el6tt a kidolgozott tesztterveknek
megfeleléen tesztelni kell. A tesztelés eredménye alapjan kell a telepitésre
vonatkozé dontést meghozni.

- Amennyiben a tesztelés utan a telepités végrehajtasat jévahagyo dontés sziiletik,
ugy a megfelel6 frissitést a korabban kidolgozott titemterv szerint telepiteni kell
(kritikus frissités esetén ennek haladéktalanul meg kell térténnie).

— A szallitokkal kotott szerz6désekben mindenképp szerepelnie kell
a szoftverfrissitések rendelkezésre allasanak, ezzel is biztositva a szoftverek
naprakészségét.

Biztonsagi szempontbdl naprakész szoftverek.

Uzemeltetd

Minden szoftverfrissités megjelenésekor.

Szoftverek Ujabb verzidinak nyomon kovetése és alkalmazasa

Feladat:

Eredmény:
Felelds:
Gyakorisag:

- Az lizemeltetd koteles figyelemmel kisérni az EKG lizemeltetésében hasznalt
szoftverek Ujabb verziéinak megjelenését.

- Uj verzi6 esetén elemezni kell a verziévaltas hatasait (pl. direkt és indirekt kdltségek,
biztonsagi szint valtozéasa, hasznédlhatdsag javulasa stb.). Az elemzés eredményét
dokumentalni kell. Az elemzést lehetdség szerint az Uj verzio tesztelésével is meg
kell tdmogatni (csak akkor hagyhato ki, ha az Uj verzié nem elérheté, de ebben az
esetben az atallasi dontésnél figyelembe kell venni a tesztelés hianyabdl fakado
kockdazatokat).

- Az elemzés eredménye alapjan dontést kell hozni a verziévaltas sziikségességérdl,
és pozitiv dontés esetén meg kell hatdrozni az atallas Gtemezését.

- A kidolgozott Gitemezésnek megfeleléen el kell végezni a verzidvaltast.

- Az lizemeltetSnek torekednie kell arra, hogy a hasznalt szoftverek a lehetd
legnagyobb mértékben egységesek legyenek.

- A szallitokkal kotott szerz6désekben lehetdség szerint szerepelnie kell a szoftverek
verziokdvetésének, ezzel is segitve a verzidvaltasok végrehajtasat.

A lehet6ségekhez igazodo, korszerl szoftverpark.

Uzemeltetd

A hasznalt szoftverek Ujabb verzidinak megjelenésekor.

Szoftverek tizemeltet6i kdrnyezetének folyamatos ellenérzése és karbantartasa

Feladat:

- Az lizemeltetének folyamatosan ellendriznie kell, hogy minden az EKG
lizemeltetésében hasznalt szoftver izemeltetési feltételei megvannak-e
(pl. sziikséges memadriamennyiség, szilkséges tarterilet, napléallomanyok szamara
elegendd tarhely stb.), és mennyire térnek el az optimalistol.

- Amennyiben valamely feltétel nem teljesiil, Ggy haladéktalanul meg kell kezdeni
ennek javitasat.

- Id6szakosan (hetente, de legaldbb kéthetente) gondoskodni kell arrdl (tarhelyek
felszabaditasa, megfelelé adatok archivélasa stb.), hogy a szlikséges kdrnyezeti
feltételek normalis Gzemmenet esetén a kdvetkez id6szakra teljesiiljenek.
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24.2.

24.3.

Eredmény:
Felel6s:
Gyakorisag:

Biztonsagi mentések

A szoftverek Gizembiztonsaganak fenntartasa.
Uzemeltetd
Ellenérzés folyamatosan, karbantartds sziikség esetén, de legaldbb kéthetente.

Biztonsagi mentések

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- Az lizemeltetének definidlnia kell minden - az EKG-hoz tartoz6 - adattartalomra
(pl. halozati komponensek konfiguracios allomanyai, eszkdz- és
szoftvernyilvantartasok, jogosultsag adatbazisok, dokumentaciok, felhasznaloi
adatok stb.), hogy kell-e réluk biztonsagi masolatokat késziteni és milyen
stirliséggel. Ez alapjan el kell késziteni a mentési litemezéseket, forgatokonyveket
és ellen6rzd listékat.

- Az (itemezéseknek megfelel6en az lizemeltetd koteles a biztonsdgi mentések
elvégzésére.

— Amennyiben valamilyen biztonsagi esemény ezt sziikségessé teszi, Ugy az
lizemeltetd koteles a biztonsagi mentésekbdl az utolsé stabil dllapotot
visszadllitani.

Visszadllithato kritikus adattartalom.

Uzemeltets

Az informatikai biztonsagi szabalyzat hatalybalépésekor kidolgozott Gitemezésnek

megfeleléen.

Biztonsagi mentések taroldsa

Feladat:

Eredmény:
Felelés:
Gyakorisag:

Virusvédelem

- A biztonsagi mentéseknek legaldbb harom példanyban kell elkésziilnitik, melyeket
egymastodl szeparaltan kell tarolni, lehetdség szerint a két budapesti kdzpontbdl és
a vidéki tartalékkdzpontbol elérhetd helyeken.

— Az utolsé 5 biztonsagi mentést ugy kell tarolni, hogy azokbdl a visszaallitas azonnal
megkezdhetd legyen.

- A biztonsagi mentéseket legalabb 2 évig biztonsdgosan, lopastél, manipulaciétol
és illetéktelen hozzaféréstdl védve kell megdrizni.

TObbszordsen védett biztonsagi masolatok.

Uzemeltetd

Az informatikai biztonsagi szabdlyzat hatalybalépésekor kidolgozott (itemezésnek
megfelel6en.

Az EKG-n forgalmazott adatok virusszlirése és mentesitése

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- Mivel az EKG dedikaltan atviteli kdzeg, ezért sem a halézatgazdanak, sem az
lizemeltetének nincs jogalapja az adatok tartalmaba valé betekintésre. Emiatt azok
virusszUrését és mentesitését nem végezheti el.

- A fentiek miatt minden csatlakozott szervezet kdteles gondoskodni a hozza tartozé
adatok virusvédelmérdl, és az ilyen jellegl karokért minden esetben az azt okozé
(a nem megfelel védelemrdl gondoskodo) intézmény felel.

Virusmentesitett adatok.
Csatlakozott szervezetek
Folyamatosan.

EKG-ra csatlakozott szamitégépek virusvédelme

Feladat:

- Az EKG minden szerverén (ahol ilyen megoldas elérhet6) gondoskodni kell
a folyamatos virusvédelemrél. Ez kiemelten érvényes a Microsoft altal forgalmazott
operacios rendszereket futtaté gépekre.

- Minden az EKG-hoz csatlakozott munkadallomason és szerveren (ahol ilyen
megoldas elérhet6) gondoskodni kell a virusvédelemrdl, ez kiemelten érvényes
egyrészt a Microsoft operéciés rendszerekre, masrészt azokra a gépekre, amelyekrdl
a halézat menedzsmentje, lizemeltetése folyik.
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Eredmény: Virusvédett eszkozok.
Felel6s: Uzemeltetd, csatlakozott/csatlakozandé szervezetek
Gyakorisag: Szerverek, munkaallomasok Gizembe helyezésekor és utdna folyamatosan.

A virusvédelmi eszkozok karbantartasa

Feladat: - Minden az EKG-hoz csatlakozott szerver vagy munkaallomas Gizemeltetdje (ez vagy

a hélozat Gzemeltetdje, vagy a csatlakozott szervezet) kételes gondoskodni
a telepitett virusvédelmi eszk6zok folyamatos karbantartasarol.

- Folyamatosan figyelemmel kell kisérni a virusvédelmi eszk6zh6z megjelend
frissitéseket (pl. virus adatbazis aktualizalas) és azokat haladéktalanul telepiteni kell.

- Folyamatosan figyelemmel kell kisérni a virusvédelmi eszkdz Ujabb verzidinak
megjelenését. Uj verzié esetén elemezni kell, hogy a verziévaltas milyen hatassal
jarna, el kell donteni, hogy kell-e verziét valtani, és amennyiben igen, gy elére
kidolgozott tGitemterv szerint végre kell hajtani.

— A virusvédelmi eszkozok szallitoival kotott szerz6désben ki kell kétni, hogy
frissitések megjelenése esetén a szallitd azt nyomban rendelkezésre bocsétja.

Eredmény: Naprakész virusvédelmi eszk6zok.
Felel6s: Uzemeltetd, csatlakozott szervezetek
Gyakorisag: Folyamatosan.

2.5. Halézat védelme

Aldbbiakban azok az intézkedések szerepelnek, melyek nem kothetdk egyértelmden a szoftverekhez vagy a hardver
eszk6zokhoz, hanem inkdbb a halézat egészének védelmét szolgaljak.

2.5.1. Rendelkezésre allas biztositasa

Szolgaltatasi szint megallapodasok (SLA)

Feladat: - A hélézatgazdanak megfelel6 szolgaltatasi szint megallapodasokat (SLA) kell kotnie
az Uzemeltetdvel és a haldzati kapcsolatokat biztositd tavkozlési szolgéltatdkkal.

Eredmény: Szolgdltatasi szint megallapoddasok (SLA).

Felels: Halézatgazda

Gyakorisag: Az Uzemeltetési szerz6dés, illetve a szolgaltatasi szerzédések megkéotésekor,

megujitasakor.

Haldézati kdzpontok

Feladat: — Az EKG Gizembiztonsaganak szempontjabol a halozati kdzpontok kiesése jelentheti
a legnagyobb problémat, ezért a hdlézatgazdanak gondoskodnia kell arrél, hogy
két, gyakorlatilag azonos Gizemeltetési képességgel rendelkez6 halézati kozpont
legyen.

- A hélézatgazdanak gondoskodnia kell arrél is, hogy létezzen olyan vidéki kdzpont,
mely ha csokkentett funkcionalitéssal is, de képes atvenni a halézat izemeltetési
kdzpontjanak a szerepét olyan esetben, amikor Budapest nagy teriiletét érinté
katasztrofahelyzet kovetkezik be.

- Amennyiben a hal6zatgazda biztositja az ehhez sziikséges eszkdzoket és
helyiségeket, gy az Uizemelteté feladata a kozpontok megtervezése, kialakitasa és
lizembe helyezése.

Eredmény: Nagyon megbizhaté halézati struktura.

FelelSs: Halézatgazda, lizemeltet6

Gyakorisag: Az anyagi forrdsok rendelkezésre allasatol figgden.
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Redundans haldzati elemek

Feladat: — Az EKG rendelkezésre allasi kovetelményei miatt a halézat minden elemének
redundansnak kell lennie, nem lehet olyan eszk6z vagy halézati 6sszekottetés, ami
egyedi hibapontnak (single point of failure) minésil.

- A redundancia mértékét a szerint kell megvaélasztani, hogy az adott halézati elem
kiesése a hdlozat szolgéltatasanak milyen mértéki kiesését veszélyezteti.

- Lehet6ség szerint a redundanciat ugy kell kialakitani, hogy az egymas kivaltasara
hasznalt eszk6zok egylitt csak nagyon kivételes esetekben sériilhessenek.

Eredmény: Nagyon megbizhaté halézati struktura.

Felelds: Halézatgazda, lizemeltet6

Gyakorisag: A halézati elem lizembe éllitasakor, illetve a hal6zat bévitésekor.
2.5.2. Jogosultsagi rendszer

Jogosultsadgokra vonatkozé szabalyok

Feladat: - A jogosult személyek azonositasanak egyértelmdnek kell lennie.

- A jogosultsagokat feladatra vonatkozoan kell meghatérozni, és amint
szlikségtelenné valik haladéktalanul vissza kell vonni.

— Az azonositést és hitelesitést jelszéval vagy egyéb eszkdzokkel (smart card, token
stb.) kell tAmogatni.

- Jelszéhasznalat esetén ki kell kdtni a jelszavakra vonatkozé szabalyokat (minimalis
hossz, minimalis bonyolultsag, ciklikusan valtozé jelszavak kikliszébolése), és
ezeket a jogosultsagi rendszernek ki kell kényszeritenie.

- Szabdlyozni kell tudni, hogy az egyes eszkdzdkre (pl. router) milyen IP-cimekrdl
lehet bejelentkezni.

— Egyéb azonositast és hitelesitést tdmogatd eszkdzok esetén meg kell hatérozni az
azok haszndlatara vonatkozo szabalyokat (pl. nem atruhazhato, elvesztés esetén
azonnal jelenteni kell, jelentés hidnydban az okozott karért az adott személyt terheli
a felel6sség stb.).

- A szabalyokat rendszeresen fellil kell vizsgalni és szlikség esetén atalakitani.

Eredmény: A jogosultsagi rendszer kijatszasdbdl eredé kockazatok csokkenése.
Felel6s: Uzemeltetd, csatlakozott szervezetek
Gyakorisag: Az informatikai biztonsagi szabalyzat, illetve a BSZ hatalybalépésével, majd félévente.

Jogosult személyek és alkalmazasok nyilvantartasa

Feladat: - Az Gizemeltetd koteles a jogosult személyek és alkalmazéasok nyilvantartasara
a kapott jogosultsagokkal egyiitt.

- A nyilvéntartasnak naprakésznek kell lennie, minden valtozast azonnal at kell
vezetni. A valtozasokat naplozni kell, a naplokat legaldbb 2 évig biztonsagosan,
lopastdl és manipulaciotdl védett moédon meg kell rizni.

- Lehet6ség szerint minden jogosultsagokkal kapcsolatos menedzsment feladatot
kdzpontilag az izemeltetének kell elvégeznie.

Eredmény: Egyértelmd, naprakész jogosultsag-nyilvantartas.
Felel&s: Uzemeltetd
Gyakorisag: Folyamatosan.

Jogosultsagok kiadasanak és visszavonasanak folyamata és szabalyai

Feladat: - Jogosultsagok kiadaséra és visszavondsara a hal6zatgazda jogosult, melyet
utasitdsdra az lizemeltet végez el, csatlakozott intézményeknek barmilyen ezzel
kapcsolatos igényuket irdsban kell jeleznilik.

- Jogosultsagkérés esetén minden esetben meg kell vizsgdlni annak indokoltsagat, és
ennek eredménye alapjan kell meghozni az engedélyezési dontést.

- Minden a halézatban valamilyen szereppel biré intézmény (csatlakozott
intézmények, lzemeltetd) haladéktalanul koteles téjékoztatni a halézatgazdat, ha
valamely személy vagy alkalmazés barmilyen jogosultsagat vissza kell vonni
(pl. dolgozo kilép, uj munkakorbe kertil, alkalmazast lecserélik stb.). llyen esetben
a hédlézatgazda koteles azonnal intézkedni.
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2.53.

Eredmény: Ellenérzott jogosultsag kiadas és visszavonas.
Felelés: Halézatgazda, lzemeltetd, csatlakozott intézmény
Gyakorisag: Jogosultsagi igény felléptekor vagy megsziinésekor.

Jogosultsagok feliilvizsgélata

Feladat: - Az lizemeltet6 koteles a jogosultsdgokat negyedévente feliilvizsgalni, és
mindazokat a jogosultsagokat megsziintetni, melyek mar nem indokoltak.
- Jogosultsag fellilvizsgalat alapjan torténé megvonasardl az adott intézményt
elézetesen irdsban kell tdjékoztatni.

Eredmény: Naprakész, indokolt jogosultsagok.
Felel&s: Uzemeltetd
Gyakorisag: Negyedévente.

Azonositasi és hitelesitési kisérletek naplozasa

Feladat: - Mind a sikeres, mind a sikertelen azonositasi és hitelesitési kisérleteket napldzni kell.

- A naploféjlok 3 honap elteltével archivalhatdk, de az archivalt dllomanyokat
legaldbb 2 évig biztonsdgosan, lopds és manipulaciotdl védve meg kell rizni.

- A rendszerben |év6 napléallomanyokhoz csak adminisztratori jogosultsaggal
rendelkezd személyek, illetve a biztonségi felligyelk férhetnek hozza.

- A naploéféjlokat rendszeresen, legaldbb naponta fel kell dolgozni (ezt
a tevékenységet mindenképpen érdemes megfelel6 automatikus eszkdzokkel
segiteni), és amennyiben szlikséges, ugy haladéktalanul intézkedni kell
a jogosultsdgok korlatozasarol, visszavondsarodl vagy a rendszer biztonsaganak

fokozasarol.
Eredmény: Ismert és minden jogosult éltal elfogadott eljarasrend.
Felel6s: Halézatgazda
Gyakorisag: Az informatikai biztonsagi szabalyzat hatalybalépésekor, majd ezt kdvetéen évente

felllvizsgélva.

Eredménytelen azonositas, illetve hitelesités esetén elvégzendd intézkedések rogzitése

Feladat: — Meg kell hatérozni, hogy eredménytelen azonositas, illetve hitelesités esetén milyen
eljarasrendet kell kdvetni (pl. érvénytelen jelszé vagy felhaszndléi név beirdsa utan
maximum haromszor Ujra prébalkozhat, ha harmadikra sem sikerdil, akkor fél 6rara
zaroldédnak a jogosultsdgai és a rendszer Gizenetet kiild az adminisztratornak).

- Az eljérasrendet irdsban kell rogziteni és minden jogosultsaggal rendelkezé
személynek vagy alkalmazas felel6sének alkalmaznia kell, ellenkez6 esetben
elvesziti a jogosultsagait.

— Az eljérasrendet évente felil kell vizsgalni és szlikség esetén médositani.

Eredmény: Ismert és minden jogosult altal elfogadott eljarasrend.
Felelds: Halézatgazda
Gyakorisag: Az informatikai biztonsagi szabdlyzat hatélybalépésekor, majd ezt kdvetéen évente

felllvizsgalva.

MPLS VPN

VPN-csoportok kialakitasa

Feladat: — Az EKG tagjai kozotti biztonsagos és garantalt sdvszélességl kommunikacié miatt
a hédlézatban VPN-kapcsolatokat szlikséges kiépiteni. Az intézményeket
kapcsolatok jellegétél fliggéen csoportokba javasolt bontani. A VPN-csoportokat
meg kell hatarozni, és a mar csatlakozott intézményeket be kell sorolni ezekbe
a kategoriakba.

- Meg kell oldani, hogy egy intézmény tobb VPN-csoportba is tartozhasson.

— Ki kell dolgozni a VPN-haszndlat szabalyzatat, amely garantélja, hogy tobb
csoportba is tartozo felhasznald révén az érintett VPN-csoportok nem véalnak
eggyé. A szabalyzatot minden érintetthez el kell juttatni.

Eredmény: Biztonsagos, VPN-en keresztiil torténé kommunikacio.

Felels: Halézatgazda

Gyakorisag: VPN-ek kialakitasa el6tt.
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Csatlakozdé intézmények VPN-csoportba valé besoroldsa, atsorolasa

Feladat: - Az Gjonnan csatlakozé intézmények valamelyik VPN-csoportba torténd besorolasa.
— A mar csatlakozott intézmény kérésére mas VPN-csoportba torténd atsoroldsa,
illetve hozzaadasa.

Eredmény: Biztonsagos, VPN-en keresztiil torténé kommunikacio.
Felelés: Halézatgazda
Gyakorisag: Csatlakozaskor, illetve intézmény igénye esetén.

Egy VPN-csoport kiesése nem érintheti mas VPN-csoport mikodését

Feladat: — Amennyiben valamelyik VPN-csoport tevékenységét korlatozni kell (pl. az adott
VPN-csoportba tartozoé intézmények valamelyikét célzott spam tdmadas éri), ugy
gondoskodni kell arrél, hogy ez a tébbi csoport miikodését csak a lehetd
legkevésbé zavarja.

Eredmény: Biztonsagosan szeparalt és egymastol fiiggetlen VPN-ek.
Felel&s: Uzemeltetd
Gyakorisag: VPN-csoport miikodésképtelensége vagy korlatozasanak sziikségessége esetén.

Kilsé VPN-kapcsolatok engedélyezésének vizsgalata

Feladat: - Az lizemeltetés alatt nagy valoszintséggel el6fordulnak olyan esetek a jévében,
hogy az EKG-hoz csatlakozott intézmény kuilsé, nem EKG-s IP-cimmel kivén
VPN-kapcsolatot nyitni. llyen esetben erre az adott intézménynek irdsban kell
engedélyt kérnie a halézatgazdatdl, akinek az lizemeltetd segitségével meg kell
vizsgélnia az adott kapcsolat veszélyeit. A kockazati szint figyelembevételével kell
az engedélyezési dontést meghozni.

- Engedélyezése esetén az érintett intézménytdl igényelni kell a kapcsolat logolasat,
a logok archivalasat és az izemeltetének valé dtadasat.

- Az lizemeltetd koteles a kapott log fajlokat rendszeresen auditélni és az
lizembiztonsagot veszélyezteté esemény esetén a kapcsolatot azonnal lezarni.

— llyen kapcsolatbdl szarmazé kar esetén a felel6sség a kapcsolatot igényl6

intézményt terheli.
Eredmény: Az intézmény oldalardl logolt kapcsolat, melyet az igénylési adminisztracio és
a felel6sség miatt valdszinlileg megfontoltabban kér az intézmény.
Felel6s: Halézatgazda az engedélyezésért, izemeltetd a felligyeletért
Gyakorisag: Kulsé VPN-kapcsolat igénylése esetén.
254. IP VPN
IP VPN-ek hasznélata
Feladat: - A csatlakozott szervezeteknek ajanlott IP VPN-ek kialakitasa, mellyel sajat

tevékenységiiket is még biztonsagosabba tehetik.

- IP VPN-ek kodolt adatcsomagjainak kicsomagolasara az EKG hatarvédelmi tlizfalan
nincs lehet6ség, igy azok szlirésérél a csatlakozott szervezeteknek kell
gondoskodniuk. Ezért minden ebbdl eredd kér az adott intézményt terheli.

Eredmény: Intézményi IP VPN-ek.
Felel6s: Csatlakozott szervezetek
Gyakorisag: Csatlakozaskor vagy erre vonatkozé igény esetén.



MAGYAR KOZLONY * 2009.évi 145. szam

38299

2.5.5.

Tlzfalakra, védelmi intézkedésekre vonatkozé kdvetelmények

Hatarvédelmi tlzfalak felallitasa

Feladat:

Eredmény:
Felels:
Gyakorisag:

- Az EKG Gzembiztonsaga megkoveteli, hogy hélozati forgalmanak zavartalansagat
tobbszint(i hatarvédelmi (a gerinchaldzat az internet felé valé védelme, amely az
lizembiztonsagot védi, de a rajta atfolyd adatmennyiség adatbiztonsagaért mar
nem felel) tlizfalrendszer védje.

- Afeldllitando tlizfalrendszer megtervezésérdl, méretezésérdl, felallitasarol és
karbantartasarol az izemeltetének kell gondoskodnia.

Az EKG tlizfalakkal védett miikodése.

Uzemeltetd

A haldzat kiépitésekor.

Tlzfalak feliigyelete és karbantartasa

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- Az lizemeltetének gondoskodnia kell a tlizfalak zavartalan Gizemelésérél.

- A tlizfalak konfiguracidjat idészakosan felul kell vizsgalni, és sziikség esetén el kell
végezni a megfelel valtoztatasokat. A valtoztatast minden esetben dokumentalni
kell, megadva az okot és tényleges véltozasokat. A jegyzékdnyvet legaldbb 2 évig
biztonsagosan, lopdstdl és manipulaciétol védetten meg kell &rizni.

- A tlzfalak szallitéival kotott szerz6désben ki kell kotni, hogy barmely, a tlizfalakat
érint6, nem az lizemeltetésbdl fakadd hiba esetén koteles annak haladéktalan
elharitasara.

- A tlizfalaknak minden kapcsolatot naplézniuk kell, a napléfajlokat archivalni kell és
legaldbb 2 évig biztonsagosan, lopastdl és manipulaciétol védetten meg kell &rizni.

- A tlizfalak napléfijljait az izemeltetének folyamatosan auditalnia kell.

Naprakész, felligyelt ttizfalrendszer.

Uzemeltet

Fellilvizsgalat negyedévente, illetve betdrés esetén; napléféjlok auditja legalabb

hetente.

Intézmény adott portjanak megnyitasa

Feladat:

Eredmény:
Felel6s:
Gyakorisag:

- Amennyiben valamilyen csatlakozott intézmény tevékenységéhez a tlizfalon egy Uj
portot akar megnyittatni, igy azt irdsban a halézatgazdaval kell engedélyeztetni.

- A halézatgazda az lizemeltet6 segitségével megvizsgalja, hogy a kérvényezett port
megnyitasa milyen kockazatokat rejt magaban. A vizsgalatrdl irdsos jegyzékdnyvet
kell késziteni, melyet legalabb 2 évig biztonsagos helyen, lopastdl és
manipuldciétél védett médon meg kell 6rizni. A kockazati szinttél fliggéen
engedélyezhetd a port megnyitasa.

- Az lizemeltet6 negyedévente koteles fellilvizsgalni a megnyitott portokat. Nem
hasznalt vagy veszélyforrast jelenté nyitott portok esetén kezdeményezni kell azok
lezardsat, amit a hdl6zatgazda hagy jova és az lizemeltetd végez el. llyen esetben
elézetesen irasban kell az adott intézményt értesiteni.

Felligyelt és ellenérzott port megnyitasok.

Csatlakozott intézmény, halézatgazda, Gizemeltetd

Port megnyitas kérésekor, illetve a fellilvizsgalat negyedévente.
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2.5.6. Csatlakozott szervezetekre vonatkozo szabalyok

Csatlakozdé intézmény egyéb internetkapcsolatainak megsziintetése

Feladat:

Eredmény:
Felelés:
Gyakorisag:

- Az EKG egyik legjelentsebb veszélyforrasa az, hogy a csatlakozo intézmények
oldalardl érkezik tdmadas — azok internetes hal6zatanak nem megfelel6 védelme
miatt. Ezért az EKG-ra torténd csatlakozas alapfeltétele (szerz6désben rogzitve),
hogy a kapcsolédé intézmény az EKG-ra csatlakozd szamitégépeivel, illetve az
e szamitogépekbdl all6 haldzataval nem kapcsolddhat mas kiilsé haldzatra.

— Szerzédésben sziikséges szabalyozni, hogy a csatlakozé intézmény felelés
az 6 oldalarol okozott tdmadasokért és karokért, legyen az belsé (az intézmény
alkalmazottjatol érkezd) vagy kilsé (az intézmény egyéb halézati kapcsolatabol
eredd) tdmadas.

Biztonsdgosan lizemeltethetd haldzat.

Halézatgazda

Csatlakozas esetén.

Csatlakozé intézmény routerének felligyelete

Feladat:

Eredmény:
Felelés:
Gyakorisag:

— A csatlakozé vidéki intézmények nagy szdma miatt torekedni kell arra, hogy
a csatlakozas minden igényelt kapcsolddési ponton megfelel6 router meglétéhez
legyen kotve, amelyre az Gizemeltetének betekintési és menedzselési jogokat kell
adni.

- Ha a csatlakoz6 szervezet szdmdra a szlikséges routereket az EKG bocsatja
rendelkezésre, Ugy ezek karbantartdsa és feliigyelete teljes mértékben az
Uzemeltetd feladata, az adott intézmény a routerhez semmilyen jogosultsaggal
nem rendelkezhet.

Uzemeltetd feliigyelete alatt all6 routerek.

Felligyeletért az lizemeltetd, a betekintési jogok adasaért a halézatgazda.

Csatlakozas esetén.

Csatlakozé intézmény kapcsolattartéinak megnevezése

Feladat:

Eredmény:
Felelés:
Gyakorisag:

— A csatlakozé intézményektdl a szerz6dés megkdtésekor be kell kérni azokat az
adatokat, amelyek meghibdsodas esetén lehetnek fontosak az EKG
lizemeltetésének szempontjabol:
kapcsolattartok megnevezése (informatikai vezetd, illetve technikai szakember),
amennyiben a kapcsolat EKG kezelés( eszkdzzel térténik (nem valamely szolgaltaté
biztositja a kapcsolatot a megyei alkdzpontig)
pontosan hol helyezkednek el az EKG-hoz kapcsol6dé eszkézok, klimatizacios
lehetdségek,
tlzjelzd és oltokésziilék helye,
bejutasi lehetéségek adminisztracidja.

- Amennyiben ezek az adatok megvaltoznak, Ugy az intézménynek téjékoztatési
kotelezettsége legyen az lizemeltetd felé.

A csatlakozott intézmény fébb — lizemeltetés szempontjabdl [ényeges — adatai.

Halézatgazda, lizemeltet6

Csatlakozas, illetve valamely adat megvéltozasa esetén.
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2.5.7. Halozat feltigyelete

Halézati események felligyelete

Feladat: - Az lizemeltet6 koteles folyamatos (7x24 éras) haldzati felligyeletet biztositani.
- A halozat felligyelete magaba foglalja a halézathoz tartozd minden eszkoz
(amennyiben erre lehetéség van) folyamatos monitorozasat, a kiilonbozé haldzati
események figyelemmel kisérését (pl. terhelések nyomon kovetése, esetleges
kiesések felismerése stb.), azok naplézasat, illetve sziikség szerint beavatkozast.
- Afellugyeletet lehet6ség szerint a halézat minél nagyobb részére kiterjedd
menedzsment eszkdzzel kell megtdmogatni.

Eredmény: Felligyelt hdlozat.
Felels: Uzemeltets
Gyakorisag: Folyamatosan.

2.5.8. Rendhagyd (rendkivili) események jelentése, kezelése

Biztonsagi események kezelése

Feladat: - Uzembiztonséagot befolyasold esemény észlelése térténhet a halézat felligyelet

altal, illetve felhasznaléi bejelentésre.

- Mindkét esetben haladéktalanul meg kell kezdeni az esemény hatdsainak
csokkentését és maganak az eseménynek az elemzését.

- Az elemzés eredményét dokumentalni kell, a jegyz6kdnyvet legaldbb 5 évig
biztonsagosan, lopastol és manipulaciotdl védett médon meg kell 6rizni.

- Az elemzés eredményét felhasznalva el kell donteni, hogy milyen médon kell
a halézatba beavatkozni, az esemény kivédéséhez és az okozott kar
minimalizalasdhoz. Ennek megfelelen ki kell alakitani egy akcidtervet.

- A kialakitott akcidtervet végre kell hajtani folyamatosan ellendrizve, hogy kozben
a hédlézatban nem keletkeznek-e Ujabb biztonsagot befolyasold események.

Eredmény: Kezelt biztonsagi események.
Felels: Uzemeltets
Gyakorisag: Biztonsagi esemény bekdvetkeztekor.

Incidens menedzsment

Feladat: - Incidensnek min&sil barmi, ami arra utal, hogy a hal6zat nem Gizemszerten, az
elvart médon mkaodik.

- Incidens észlelése torténhet a halozat felligyelet altal, illetve felhasznaloi
bejelentésre.

- Mindkét esetben az incidenst az izemeltetd erre a célra hasznalt rendszerében
rogziteni kell az &sszes felderitést és elharitast el6segitheté adattal egyditt, majd
haladéktalanul meg kell kezdeni az esemény hatasainak csokkentését és maganak
az eseménynek az elemzését.

— Az elemzés eredményét dokumentalni kell, a jegyzékonyvet legalabb 5 évig
biztonsagosan, lopastol és manipulaciétédl védett médon meg kell 6rizni.

- Az elemzés eredményét felhasznalva el kell donteni, hogy milyen mddon kell
a hélézatba beavatkozni, az esemény kivédéséhez és az okozott kar
minimalizaldsdhoz. Ennek megfelel6en ki kell alakitani egy akciétervet.

- A kialakitott akcidtervet végre kell hajtani folyamatosan ellenérizve, hogy kézben
a hédlézatban nem keletkeznek-e Ujabb biztonsagot befolyasolé események.

- Az Gizemeltetd incidens kdveté rendszerének képesnek kell lennie az incidensek
életciklusanak nyomon kovetésére, a kordbbi incidensek kozotti keresés
tdmogatasara, a problémak eszkaldlasara stb.
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3.2,

3.3.

Eredmény: Kialakult incidenskezelési folyamat, halézati problémak gyors, szakszer(i megoldasa.
Felels: Uzemeltets
Gyakorisag: Incidens bekovetkeztekor.

Nagy felhasznalészamu intézmény csatlakozasa

Feladat: - Amennyiben nagy felhaszndlészamu intézmény csatlakozik az EKG-hoz, ugy
a hédlozatgazda értesitse az lizemeltetSt, hogy az fel tudjon készilni a vérhato
terhelésnovekedésre. llyen esetben eszkdzbdvitések valhatnak sziikségessé.

Eredmény: Nagyobb intézmény csatlakozasa sem okoz negativ valtozast az lizemeltetés
biztonsagaban.

Felelés: Halézatgazda

Gyakorisag: Nagy felhasznaldészamu intézmény csatlakozasakor.

Zaré rendelkezések

A biztonsagi szabalyzat bevezetése, oktatasa

Az Uizemeltetdi biztonsagi szabélyzatot hatalybalépése el6tt mind a halézatgazdanak, mind az tizemeltetének el kell
fogadnia. A csatlakozott szervezet biztonsagi szabélyzatat az EKG biztonsagi felelése véleményezi, és nem megfelelé
szabdalyozas esetén a hdldozatgazda jogosult a csatlakozast felfliggeszteni a szabdlyozas (illetve a probléma)
korrekciéjaig.

A hatélybalépés el6tt minden érintett személyt tdjékoztatdsban kell részesiteni. Ehhez szerepekre (pl.
rendszeradminisztratorok, halézati mérnokok stb.) szabott tajékoztaté anyagokat célszer( késziteni, ezéltal lehetévé
téve, hogy mindenki tisztdban legyen a sajat feladatanak biztonsagi vonzataival.

Mindazok esetében, akik a halézat Gzembiztonsdganak szempontjabdl jelentés feladattal (pl. biztonsagi vezetd,
biztonségi felligyeld, rendszeradminisztratorok, lizemeltetési vezetd stb.) birnak, a tdjékoztatast (oktatdst) szamon
kérheté modon kell végrehajtani, és az elsajatitott ismeret szintjét ellendrizni kell.

A hatalybalépés el6tt ki kell dolgozni a biztonsagi szabalyzat betartasahoz sziikséges feltételek megteremtését célzéd
akcidtervet, pontos feladatokkal, hataridékkel és felel6sokkel. Ezt az akcidtervet a hatdlybalépés elé6tt (illetve
a hatdlybalépést kovetéen a hdalézatgazda altal meghatarozott tlrelmi idén belil) végre kell hajtani, amit
a hédlézatgazdanak feltigyelnie kell.

A biztonsagi szabalyzat hatalybalépése

A biztonsagi szabalyzat hatalybalépése a csatlakozas idépontja, illetve a kordbban csatlakozott szervezetek esetében
a jogszabdlyban meghatarozott idépont.

A csatlakozé szervezet biztonsagi szabalyzata kizarolag akkor Iéphet hatdlyba, ha a végrehajtdsdhoz sziikséges
minden alapfeltétel vagy fenndll, vagy meghatarozasra keriilt a teljesités hatarideje.

A biztonsagi szabdlyzattdl valo eltérés rendje

A biztonsagi szabdlyzattdl csak rendkivil indokolt esetben, a halézatgazda jévahagyasaval és elére meghatdrozott
ideig lehet eltérni.

Amennyiben a szabalyzat betartasa valami okbdl nem lehetséges, gy ezt irasban jelezni kell a hal6zatgazda felé.
A hélézatgazdanak ilyen esetben az lizemeltetd segitségével meg kell vizsgélnia, hogy a kérés indokolt-e, létezik-e
egyéb megoldds, amivel a probléma athidalhato, illetve a kérés jovahagyasa milyen kockazatokat rejt magaban.
A vizsgalat eredményét irdsban dokumentalni kell (a jegyzékdnyvet legaldbb 5 évig, biztonsagosan, lopdstol és
manipuldciétdl védett médon meg kell 6rizni).

Amennyiben a vizsgalat alapjan a kérést a halézatgazda jovahagyja, Ugy azt is meg kell hataroznia, hogy a felmentés
meddig allhat fent. Mindezeket jegyzékonyvezni kell (a jegyzékonyvet legalabb 5 évig, biztonsagosan, lopastol és
manipuldciétél védett médon meg kell 6rizni).

Jévahagyott szabdlyzattdl valo eltérés esetén az érintettek kotelesek ezt az allapotot a meghatdrozott hataridé
leteltével megsziintetni.
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3.4.

A biztonsagi szabaly véletlen megsértése esetén, annak észlelését kovetben az érintettek kotelesek tajékoztatni errdl
a helyzetrél a halézatgazdat, illetve kotelesek haladéktalanul megkezdeni ennek az allapotnak a felszamolasat.
Amennyiben az EKG lizembiztonsaga ezt megkdveteli, Ugy a szabdlysértés megsziintetéséig a halézatgazdanak joga
van a halézat mikodoképességének fenntartasa érdekében az érintettek haldzati kapcsolatat felfliggeszteni.

A biztonsagi szabalyzat aktualizalasanak, kiegészitésének rendje

A biztonsdgi szabalyzatot (ideértve az IBSz-tis) legaldbb évente feliil kell vizsgélni, és gondoskodni kell sziikség szerinti
modositasarol, kiegészitésérdl.

A héldzati rendszer jelentds véltozédsa esetén a fellilvizsgalatot soron kivil el kell végezni.

A biztonsagi szabalyzat mddositasainak bevezetésére és hatalyba léptetésére a 3.1. és a 3.2. alfejezetekben leirtak
érvényesek.

A szabalyzat kiegészitésére, mddositasara az lizemelteté és a felhasznaldk kozvetlenil tehetnek javaslatot
a halozatgazdanak. A halézatgazda a modositds el6tt kikéri az Gzemelteté és az informatikai biztonsagi felligyeld
véleményét.

Az lizemeltetSi biztonsagi szabalyzat visszavont rendelkezése esetén a halézatgazddnak meg kell hatarozni
a hatdlyvesztés pontos idépontjat, és errél minden érintettet tajékoztatni kell. A visszavont szabdlyokat archivalni kell,
dokumentalva az okokat, a visszavonas kezdeményezéjét és jovahagydjat, valamint idejét.

1. szdmu fiiggelék

A dokumentumban hasznalatos (részben EKG-specifikus) alapfogalmak leirasa

Megnevezés Leiras

Halézatgazda A kozigazgatasi informatikadért felel6s miniszter, feladatait az
infokommunikaciéért felel6s kormanybiztos latja el.

Uzemeltetd A hdlézatgazdéval kdzszolgaltatdsi szerz6déses viszonyban lévé, a hdldzat
felligyeletéért, és rendelkezésre allasaért felels szervezet. Kilon jogszabaly
alapjan a Kopint-Datorg Zrt.

Tavkozlési szolgaltatok Mindazok a tavkozlési szolgaltatdk vagy konzorciumok, amelyek az EKG
lizemeltetéséhez sziikséges infrastrukturat biztositjak.

Csatlakozott intézmény Mindazok a - jellemz&en kdzigazgatési — intézmények, melyek az EKG
valamely szolgaltatasat igénybe veszik.

Nagy felhasznalészamu intézmény  Olyan csatlakozott intézmény, amelyben a munkadllomasok szama
a 400 darabot meghaladja.

ITSEC Information Technology Security Evaluation Criteria (Informaciétechnoldégia
Biztonsagi Ertékelési Kritériumok).

UPS Szlinetmentes aramforras, amely dramkimaradas esetén révid ideig biztositja
a hozzd kotott eszk6zok aramellatasat.

VPN Virtualis maganhaldzat (Virtual Private Network). Hasznélataval a kapcsolédé
felek Iényegében ugy kommunikalhatnak, kilon titkositas nélkil a nyilvdnos
halézatokon, mintha kiilon bérelt, fizikailag elvélasztott maganhalézatot
hoztak volna létre.
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4. melléklet a 223/2009. (X. 14.) Korm. rendelethez

1.1.
1.1.1.

1.1.1.1.

1.1.1.2.

A kozponti elektronikus szolgaltaté rendszer altal nyujtott kozszolgaltatasok igénybevételének
biztonsagi feltételei

Altalanos leiras

Attekintés

Szolgéltatés terjedelme

A kozponti elektronikus szolgaltatd rendszer (a tovabbiakban: KR vagy kézponti rendszer) feladata tobbek kozott az

elektronikus kozszolgéltatasrél szolé 2009. évi LX. torvényben meghatérozott, a kdzponti rendszer azonositasi

szolgaltatasait igénybe véve megvaldsitott elektronikus kapcsolattartas lehetévé tétele azaltal, hogy

- akdzpontirendszertigénybe vevd természetes és jogi személyek (a tovabbiakban: felhasznalok) dltal el6készitett,
kitoltott elektronikus Grlapokbdl - a kdzponti rendszer elektronikus Grlap formatumara vonatkozé szabalyoknak
megfelel6 - lizenetet allit el&;

- ellenérzi az elektronikus Grlap formai kovetelményeknek valé megfelelését;

- aformai kévetelményeknek megfelel6 elektronikus beadvényokat érkezteti;

— az érkeztetés tényét és idépontjat bizonyitd elektronikus dokumentumot - visszaigazolast — elkésziti, és
a felhaszndlo részére kézbesiti;

- azérkeztetett elektronikus beadvanyt kézbesiti a cimzett elektronikus kdzszolgéltatast nyujté vagy abban részt
vevo részére olyan eljarassal, hogy a szolgaltatd a bekilldé személyét a jogszabdlyban meghatarozott médon
azonositani tudja;

- illetve lehetévé teszi a forditott irdanyd kommunikaciot is, ahol biztositja annak tanusitdsat, hogy a cimzett
atvette-e a neki sz616 kildeményt.

A szolgéltatas nem terjed ki

- afelhasznalo, illetve harmadik személy tulajdonat képezd, a szolgéltatas igénybevételéhez a felhasznald altal
hasznalt szamitastechnikai eszkdzokre és szolgaltatasokra, beleértve az internetszolgaltatast is;

- azelektronikus Ggyintézési folyamat - és ezen keresztil a kitoltott elektronikus Grlapok — tartalmi ellenérzésére,
a tartalmi ellendérzést, érdemi feldolgozast minden esetben a cimzett szervezet végzi el.

Szolgaltatds személyi hatalya

A szolgaltatast tgyfélkapuval, illetve hivatali (ennek a vallalkozdsok szdmdra szolgéalé véltozataval a cégkapuval)

rendelkezé természetes, illetve jogi személyek vagy jogi személyiséggel nem rendelkezd, de kozhiteles

nyilvantartasban szerepl6 szervezetek vehetik igénybe.

Szolgaltatas terlleti hatdlya

A szolgdltatdst magyarorszagi telephelyrél nyujtja a kdzponti rendszer mikodtetdje, a Miniszterelnoki Hivatal,

a szolgaltatas nyujtasaval kapcsolatban a magyar jogszabalyok mérvaddk. A szolgéltatas igénybevétele teriiletileg

nem korlatozott, azonban az 1.1.1. pontban jelzett funkcionalis korldtozas e vonatkozasban is érvényes.

Kozzététel

Jelen dokumentum a Magyar Kézlonyben keriil az elektronikus kdzszolgaltatds biztonsagérol szol6 kormanyrendelet

mellékleteként kihirdetésre, majd a MeH elektronikus uton hozzaférhetévé teszi

a http://www.magyarorszag.hu/segitseg internetes cimen.

Ertelmezé rendelkezések

Kozponti elektronikus szolgéltaté rendszer

Az elektronikus kozszolgéltatdsok nyujtasahoz felhaszndlt, a kormdnyzati portdlon keresztll elérhetd,
szolgaltatast, tajékoztatast és egyéb kozhasznu szolgaltatasokat nyujtd informatikai rendszerek 6sszessége,
beleértve a felhasznalok szamara hozzaférhetévé tett nyomtatvanykitolt6 alkalmazast is.

Kozponti rendszer mikodtetdje — a Miniszterelnoki Hivatal

A koézponti rendszer altal nyujtott szolgaltatasokért jelen dokumentumban meghatarozott korlatozésokkal
felel6sséget vallald jogi személy.

Kapcsolddo jogszabalyok

- a személyes adatok védelmérdl és a kozérdek(i adatok nyilvanossagarol szolé 1992. évi LXIIl. térvény
(a tovabbiakban: Avtv.);

- akodzigazgatasi hatdsdgieljaras és szolgaltatas altalanos szabalyairdl sz616 2004. évi CXL. térvény (a tovédbbiakban:
Ket.);
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1.2.
1.2.1.

1.2.2

1.2.3.

1.24.

2.1.
2.1.1.

- Azelektronikus kdzszolgaltatasrol szolo 2009. évi LX. térvény (a tovabbiakban: Ekszt.) és végrehajtasi rendeletei

- Ahivatalos iratok elektronikus kézbesitésérdl és az elektronikus tértivevényrdl sz616 2009. évi LIl. térvény

Szolgaltatasban részt vevé felek és kotelezettségeik

Miniszterelnoki Hivatal (MeH)

A MeH kotelezettséget vdllal arra, hogy mindenkor a jelen dokumentumban meghatérozott feltételekkel nyujtja

szolgaltatasat, kiilonosen tekintettel arra, hogy:

- arendszer alapszolgaltatasait az ligyfélkapuval rendelkezé tGgyfelek téritésmentesen vehetik igénybe;

- aMeH éltal feliigyelt informatikai rendszerek folyamatos m(ikodését és ezéltal a vallalt szolgaltatasi szintet a téle
elvérhaté gondossaggal biztositja;

- azelektronikus beadvanyok titkossagat a cimzett szervezethez t6rténd beérkezésig biztositja;

- aMeH az dltaldban elvarhaté magatartas szerint szabalyzatait betartja, illetve a részt vevé felekkel betartatja.

A MeH az Ulgyfelekkel valoé kapcsolattartast kdzponti tgyfélszolgdlat (lgyfélvonal) telefonos és internetes és

internettelefonos (VolP) szolgéltatasainak igénybevételével biztositja.

Felhasznaldk

A kozponti rendszer szolgéltatasait igénybe vevd természetes és jogi személyek a biztonsdgos és zavarmentes

lgyintézés érdekében kotelezettséget vdéllalnak arra, hogy jelen dokumentumot megismerik; a dokumentum,

valamint a hatdlyos jogszabdlyok a felhaszndldkra vonatkozé rendelkezéseit betartjdk; vallaljdk a felel6sséget

a felhasznaléi azonositojukkal végzett tevékenységekért, kiilondsen az altaluk az elektronikus kozszolgaltatasokat

nyujtoé szervezetekhez kiildott — a kdzponti rendszer dltal tovébbitott — elektronikus lizenetek tartalmaért.

Az elektronikus kdzszolgdltatast nyujtd szervezetek

A kdzponti rendszerhez jogszabalyi kotelezés alapjan vagy dnkéntesen csatlakozott dllamigazgatasi, onkorményzati

vagy mas kozhatalmi szerv, kdzlizemi szolgéltaté vagy mas koltségvetési szerv, illetve vallalkozéas, amely a kozponti

rendszeren at folytatott kommunikaciot a torvényekben rogzitett eljdrasrend mellett bizonyitd erejl

kommunikacioként kezeli, a kézponti rendszer altal nyujtott azonositast folyamataiban alkalmazza. Elfogadja

a kozponti rendszer éltal tovabbitott elektronikus beadvany beérkezésének idépontjat, elvégzi az elektronikus

beadvany tartalmi vizsgdlatat, elldtja a jogszabdlyokban és belsé szabdlyzatdban meghatarozottak szerint az

Ugyfélkapcsolatot, és a felhasznald igénye esetén elektronikusan valaszol a hozza érkezett lizenetre.

Ugysegéd

Ugysegéd olyan informatikai és/vagy az ligyintézéshez kapcsol6do szakismerettel rendelkezé természetes személy,

illetve ilyen tevékenységet végzé jogi személy vagy jogi személyiséggel nem rendelkezé szervezet lehet, amely (aki) az

ligyfél megbizasabdl tigyintézési folyamatokat végez, vagy tamogatast ad az tigyek intézéséhez, a kozponti rendszer

hasznalatahoz. A feladatot ellathatja jogszabalyban arra feljogositott hatosag is, amely a Ket. 169. § (1) bekezdése

alapjan ugyfél képviseletében ligyintézést végez, illetleg internetes kapcsolati lehetéséget biztosit, szakmai és

informatikai segitséget nyujt.

Az Ugysegéd minden esetben az Ugyfél megbizasa alapjan, az ligyfél igényének megfeleléen koteles eljarni. Az

ligysegéd koteles az elektronikus Gigyintézés soran az Gigyfél utasitasanak maradéktalanul megfelelve eljarni, tovabba

koteles felhivni Ggyfele figyelmét minden tevékenység végrehajtasa el6tt azokra a problémakra, amelyeket a dontése

okozhat. Az igysegéd az ligyintézés soran 6nalléan a megbizas kereteit tullépve hozott dontésért a Ptk. alapjan felel.

Az Ugysegéd kotelessége az elektronikus igyintézés soran a jelen dokumentumban az tgyfelekre vonatkozd

rendelkezések betartdsa az dltaldnosan elvérhaté gondossaggal.

A szolgéltatas igénybevételének altaldnos szabalyai

Az ugyfelek hozzaférés igénylésének és a szolgdltatds hasznélatanak szabalyait az Ekszt. rogziti. A szolgaltatas
hasznaléjanak ugyanakkor tekintettel kell arra lennie, hogy az elektronikus beadvanyok az interneten nem
megbizhatoé &tviteli kdzegben, nem garantdlt szolgéltatasi szinten tovabbitédnak. Ennek kdvetkezménye, hogy
kézbesitettnek, ha a beérkezés tényét a kozponti rendszer részére visszaigazolta.

A haszndlat el6feltétele

Ugyfélkapu létesitése

A kdzponti rendszer azonositast igénylé szolgéltatasait csak tgyfélkapuval rendelkezé felhasznald veheti igénybe az
Ugyfélkapura torténé bejelentkezést kovetéen. Az Ugyfélkapu létesitésére vonatkozd szabalyok részletesen
a www.magyarorszag.hu/ugyfelkapu oldalon érheték el.
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2.2.
2.2.1.

Nyomtatvanykitolté program lizembe helyezése

Az Ekszt 19. § (2) bekezdés b) pontja alapjan a rendszer mikodtetdjének lehetésége van arra, hogy az elektronikus

Girlapok és csatolmanyaik biztonsagos tovabbitasat lehetévé tevd alkalmazast az tigyfelek rendelkezésére bocsasson.

A MeH az elektronikus kdzszolgaltatdst nyujtéd szervezetek szamara megkildheté elektronikus Grlapok kitoltésére

programot bocsat az tigyfelek rendelkezésére, mely

- alkalmas a cimzett szervezetek dltal kibocsatott vagy éltalanosabb célu elektronikus Grlapok kitoltésére,

- elvégzi az elkészitett Grlap elsédleges tartalmi ellendrzését és el6készitését (titkositasat) az elektronikus
elkiildéshez. Az (rlapot egyébként ki is lehet nyomtatni, és postan el lehet kiildeni, ahol ezt torvény nem zarja ki,

- biztositja az elektronikus beadvany tovabbitasat a kozponti rendszer, és azon keresztiil a cimzett szervezet felé.

A felhasznalé feladata a www.magyarorszag.hu és a www.apeh.hu honlaprél a nyomtatvanykitolté és sugéd program

aktualis verzidjanak, sziikség esetén tovabbi — harmadik személy altal készitett - programkomponenseknek’ letoltése

és telepitése a programokhoz mellékelt telepitési utmutato alapjan.

Annak érdekében, hogy a felhasznadlé a nyomtatvanykitolté program sértetlenségérél és épségérdl a telepitést

megel6zéen meggy6ézddhessen, a program készitdje az altalanos nyomtatvanykitolté program telepité csomagjat

elektronikus aldirassal latja el, mely tanusitja, hogy

- aprogram a készitéjétél szarmazik,

- aprogram nem médosult a kozzététel soran.

A programot a MeH biztositja az ligyfelek részére, ugyanakkor a szamitégépes szoftverek komplex természetébdl

addédoan nem garantélja, hogy az atadott szoftver teljesen hibamentesen vagy barminem zavar nélkil makodik,

illetve, hogy minden hardver- és szoftver-konfiguracidval kompatibilis. A MeH a szoftverekre vonatkozé altalanos

szavatossagi feltételekkel 6sszhangban nem vallal felelésséget a szoftver hasznélatabdl eredendé esetleges karokért,

a haszndlatdval kapcsolatos adatvesztésért. Ugyanakkor tomeges, illetve tipushibdk esetén lehetdségei

fliggvényében biztositja a javitast a programhoz.

Tekintettel arra, hogy a programot a felhasznalé az altala Gzemeltetett munkadllomasra telepiti, vagy nyilvanos

internet-hozzaférési ponton veszi haszndlatba (pl. Telehdz, Internetkdvézd, E-pont), a felhaszndlé feladata

a nyomtatvanykitolt6 alkalmazas megbizhato lizemeltetési kdrnyezetét biztositani vagy annak meglétérél meggy6zédni,

beleértve az altaldnos helyes gyakorlatnak megfeleld virus- és behatolasvédelmi rendszer mikodtetését is.

Az éltalanos nyomtatvanykitolté program on-line kapcsolat esetén automatikusan ellenérzi, hogy ujabb verzié mind

a programbdl, mind a feltelepitett elektronikus Grlapokbdl kiadasra keriilt-e, s ha hozzéaférheté a program ujabb

verziodja, akkor errél tajékoztatja az tigyfelet. Ha nincs on-line kapcsolat, figyelmezteti az ligyfelet erre a lehet&ségre. A

felhasznal6 dont a frissités telepitésérdl, ugyanakkor a MeH javasolja, hogy a frissitéseket a felhasznal6 rendszeresen

telepitse.

Hasznalat szabalyai

Elektronikus Grlap letoltése, frissitése

Afelhaszndlo az elektronikus kdzszolgéltatast nyujto szervezet altal készitett, és hozza benyujtandé elektronikus Grlap

aktudlis verziéjata www.magyarorszag.hu honlaprol, illetve a cimzett szervezet honlapjarél toltheti le és telepitheti. Az

Girlapok sértetlenségének ellendrizhetéségét a kibocsato biztositja.

A nyomtatvanykitolté program az elektronikus Grlapok telepitését kovetéen automatikusan ellendrzi a sértetlenséget, és az

Girlap sériilésérdl tajékoztatja az Ugyfelet. Sérilt elektronikus Grlapot ne hasznéljon! Ha nem sikeril az Grlapot hibalizenet

nélkil telepiteni, akkor e tényt kérjik, jelezze a kdzponti ligyfélszolgalaton, mely a 189-es hivdszamon érhetd el.

Tekintettel arra, hogy a hatésdgokkal valé6 kommunikaciéhoz rendszeresitett elektronikus Urlapok tartalma, valamint

az elektronikus Urlapokhoz kapcsoldédé ellendrzések véltozhatnak, a www.magyarorszag.hu honlapon mindig az

elektronikus kozszolgaltatast nyujtd szervezetek &ltal rendszeresitett elektronikus UGrlapok legujabb véltozatat

publikélja. A nyomtatvanykitolté program a feltoltéseket megel6z6en minden esetben megvizsgalja, hogy a hasznalt

elektronikus Grlapbdl Iétezik-e Ujabb verzio, amennyiben létezik, errél tajékoztatja az ligyfelet.

A MeH feleléssége ezzel Osszefliggésben csak az elektronikus Grlapok biztonsagos publikédldsara korlatozodik. Az

elektronikus kdzszolgaltatast nyujtd szervezet jogosult meghatarozni, hogy mely verziéju elektronikus Urlapokat fogadja

be a felhasznaldktol, ezért a MeH javasolja tgyfeleinek, hogy az esetleges kellemetlenségek elkeriilése érdekében — ha

szlikséges - frissitsék az elektronikus Urlapokat, és a legujabb verzidju elektronikus Grlapot kitoltve intézzék tigyeiket.

! Jelenleg csak a Java futtato kornyezet, amely szintén dijtalanul all rendelkezésre.
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2.2.2.

2.2.3.

224,

Az elektronikus Urlap kitoltése, a kitoltés ellenérzése

Az elektronikus Urlapot a felhasznalé tolti ki, az Grlapon rogzitett adatok helyességéért és pontossagaért a felhasznalo

vallalja a felel6sséget fuggetleniil attdl, hogy a nyomtatvanykitolté program altal nyujtott alabbi lehetéségek koziil

melyiket hasznalja:

- azelektronikus Grlapok kitoltését egyedileg a nyomtatvanykitolté alkalmazasban;

- egy megfelelé médon elballitott — a cimzett szervezet honlapjén publikalt szintaxisu — XML &llomanybél torténd
adatbetoltést az elektronikus CGrlapra;

- egyszerre toébb importdllomanybdl torténd adatbetdltést egy-egy elektronikus Grlapra;

- kozvetlenil a nyomtatvanykitolté program XML kimeneti dllomanyanak eléallitasara szolgald mas — a felhasznald
vagy altala megbizott harmadik személy altal fejlesztett — alkalmazdssal igy, hogy a kimeneti &dllomany formai,
logikai ellen6rzése torténik csak a nyomtatvanykitolté programmal.

Abban az esetben, ha a felhasznalé problémat észlel az Grlap kitdltése vagy tartalmi ellenbrzése soran, kérjiuk ezt

kozvetlenil jelezze az érintett szervezetnek® A felhasznald - tekintettel arra, hogy az adatok helyességéért teljes

felel6sséggel tartozik - természetesen jogosult a nyomtatvanykitolté program ellendrzésének eredményét
feltlbiralni, illetve figyelmen kivil hagyni (azaz az esetek jelentds részében jogosultak hibajelzés mellett is elkiildeni az

Grlapot). A szolgadltatdst nyujté szervezetek ugyanakkor bizonyos logikai feltételeknek meg nem felelé Grlapok

befogadasat jogosultak megakadélyozni az értelmezhetetlen adatok feldolgozasanak elkertilése érdekében.

Az elkészitett és a MeH 4ltal publikalt elektronikus Grlapokhoz sok esetben kiilon letdltheté egy Utmutato, vagy

helyzetérzékeny segit6 fajl, amely segiti az Urlap kitoltését.

Egyes esetekben az elektronikus trlap mellé az adott ligyintézéshez sziikséges elektronikus mellékletek is csatolhatok

Elektronikus beadvany el6készitése feladasra

A 2.2.2. fejezet szerint elkészitett kimeneti allomanybdl az elektronikus kiildeményt a nyomtatvanykitolté program

allitja el6 biztositva, hogy

- azelektronikus beadvany a kézponti rendszer altal elfogadott formatumu legyen,

- az elektronikus beadvanyban tovabbitandd, az elektronikus Grlapon rogzitett adatok titkossaga biztositott oly
maddon, hogy az adattartalomhoz csak a cimzett szervezet férhessen hozza.

Az elektronikus beadvany el6allitasa a felhasznald kotelessége, amit a nyomtatvanykitolté program erre vonatkozéd

funkcidjaval tehet meg. A kezelésre vonatkozé részletes leirast a kormanyzati portal tesz kozzé.

A kozpontirendszer az elektronikus beadvany beérkezésekor megvizsgalja, hogy az elektronikus beadvany megfelel-e

a formai koévetelményeknek, a hibds formatumu elektronikus beadvanyokat a rendszer visszautasitja és

a visszautasitas tényérél az tgyfelet értesiti. Ha a felhasznalé a nyomtatvanykitolté programmal készitette el azon

elektronikus beadvanyat, melyet feladdskor a kdzponti rendszer visszautasitott, és ismeretei szerint minden eléirast

pontosan betartott, akkor haladéktalanul jelezze a problémat a KUK felé.

Elektronikus beadvany feladdsa, érkeztetése

A tényleges kiildés megkezdéséhez a felhasznalénak be kell Iépnie az tGgyfélkapun. A felhasznalé csak ezt kdvetden

jogosult a dokumentum feltoltésére.

A MeH felel6sséget vallal azért, hogy a 2.2.3. pontban elkészitett elektronikus beadvanyt tartalmi médosulas nélkiil,

csak a kozponti rendszerben hasznéltidébélyegzéssel és érkeztetési szammal ellatva tovabbitja a kdzponti rendszeren

keresztiil a cimzett szervezet részére.

A kdzpontirendszer altal az elektronikus beadvanyon elhelyezett id6bélyegzés igazolja, hogy az idébélyeg altal jelzett

idépontban a kdzponti rendszer a feladotdl az elektronikus beadvényt atvette és a cimzett szervezet értesitési

tarhelyén elhelyezte.

A cimzett szervezet az elektronikus beadvany beérkezésének idépontjaként a kozponti rendszer altal az elektronikus

beadvanyhoz csatolt idébélyegben rogzitett idépontot fogadja el.

Afelhasznéldnak kell biztositania, hogy elektronikus beadvanyat oly médon adja fel, hogy az—amennyiben ilyen van —

a cimzett szervezet, hat6sag altal meghatérozott hataridd el6tt a kozponti rendszerbe beérkezzen. A felhasznalé nem

tekintheti elektronikus beadvanyat a kdzponti rendszer altal érkeztetettnek mindaddig, mig erre vonatkozdan

a kdzponti rendszer részére visszajelzést nem kiildott.

2 Az érintett szervezetek ligyfélszolgalati elérhetéségei a www.magyarorszag.hu honlap hivatalkereséjében talalhatok meg.
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2.2.5.

2.2.5.1.

A MeH nyomtatékosan felhivja a kdzponti rendszeren at elektronikus Grlapokat kiildé felhasznaldk figyelmét, hogy

mind a kimend allomanyt, mind a nyomtatvanykitdlté program altal abbdl készitett elektronikus beadvanyt

rendszeresen — lehetéleg a kiildést kdvetéen azonnal — archivaljék elektronikusan és sziikség esetén papir alapon is,

hogy késébb, vitas esetekben, ezen adatok a rendelkezésére élljanak! A megbizhaté elektronikus archivalas céljara

rendelkezésére 4ll a kdzponti rendszer éltal biztositott tartds tar is, amelybe a hivatalokhoz megkuildétt elektronikus

Girlapok és a rajuk vonatkozé értesitések helyezheték csak el. Az archivélt példany megérzési idejét a felhasznalod

hatdrozza meg, de a MeH javasolja, hogy minden esetben vegye figyelembe a jogszabalyok rendelkezéseit, hasonléan

a papir alapu beadvényokhoz.

Visszaigazolas

A visszaigazolds birtokaban a felhaszndlé kijelentheti, hogy beadvanya a visszaigazolason szereplé idépontban

a cimzett szervezethez megérkezett, a benyujtasi kotelezettség esetén ennek a visszaigazolasban jelzett id6pontban

eleget tett. A visszaigazolast a felhasznalé kotelessége oly médon térolni, hogy a cimzett szervezettel esetleg

felmerdld vitas kérdésben azt mint bizonyitékot felhasznalhassa. A kdzponti rendszer (izemeltetdje a kibocsatott

visszaigazolasokat csak az érkezteté szam alapjan visszakeresheté moédon térolja. Az igazolds tartalmaz olyan

azonositd informacidt, amely alapjan annak valtozatlansaga ellendrizhetd.

A kdzponti rendszer éltal kiadott visszaigazolas a felhaszndlo kérése szerint két formdtumban kerilhet tovébbitasra:

- azideiglenes térhelyre (lasd 2.2.8 fejezet) PDF formatumu visszaigazolast kiild a kdzponti rendszer;

- a felhasznald altal az tgyfélkapu nyitasakor megadott (mddosithato) elektronikus levelezési cimre egyszer(
formatumu elektronikus levelet kiild a kozponti rendszer.

PDF formatumu visszaigazolas

Erkeztetés visszaigazolas

Tisztelt <Felhaszndld neve>!

On a(z) <cimzett szervezet neve> részére elkildte a ‘<Urlap tipusszdma>' tipusu  kitoltott

dokumentumat/nyomtatvanyét. A dokumentumot az elektronikus kdzigazgatdsi rendszer befogadta és gondoskodik

annak tovabbitasarol a(z) <cimzett szervezet neve> részére.

Az elkildésre keriilt dokumentum file-neve:

<Fdjl neve>

a befogadott dokumentum érkeztet6 szama:

<A kézpontirendszer dltal generdlt, a jogszabdlyok dltal meghatdrozott képzési mddot kévetd érkeztets szam>

a befogadas hivatalos érkeztetési idépontja:

<Ev>.<Hénap>.<Nap>. <Ora>:<Perc>

a befogadott dokumentum elektronikus lenyomata (SHA256-os algoritmussal és hexadecimalis formaban):

<SHA-256 lenyomat hexadecimdlisan>

Segitség a nap 24 érdjdban

Telefon

Magyarorszagrol hivhato kék szam (helyi tarifaval hivhaté): 189

Kulfoldrél hivhato telefonszam: +36 1 452-3622

Honlap

Mindent az Ugyfélkapurdl:

www.magyarorszag.hu/ugyfelkapu/segitseg

www.ugyfelvonal.hu

E-mail

189@ugyfelvonal.hu

Fax

Magyarorszagrol: 1452-3621

kilfoldrél: +36 1 452-3621

Udvézlettel,

Kozigazgatasi és Elektronikus Kdzszolgaltatasok Kézponti Hivatala

Budapest, <datum>."
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2.2.5.2.

2.2.6.

2.27.

2.2.8.

2.2.9.

2.3.
2.3.1.

A visszaigazolas tartalmazza:

- azelektronikus beadvanyban tovabbitott fajl nevét, igy segitve az Gigyfelet, hogy a késébbiekben is azonositani
tudja, hogy mely visszaigazolas mely elektronikus beadvanyra, illetve az abban foglalt dokumentumra
vonatkozik;

- azérkeztet6 szdamot, mellyel mind a felhaszndlé, mind a cimzett szervezet a késébbiekben hivatkozhat a beadott
dokumentumra;

- a beadés idépontjat jelz6 id6bélyegzést, mellyel a felhaszndld igazolni képes, hogy a kézponti rendszer mely
idépontban érkeztette az elektronikus beadvanyat.

Elektronikus levél, mint visszaigazolas

Az elektronikus levél tartalma megegyezik az el6z6ekben ismertetettel, azzal az eltéréssel, hogy nincs formdzasi

informacié benne.

Toébbes jévahagyas kezelése

Egyes adatszolgaltatasok, dokumentumok esetében a benyujté (jellemzéen jogi személy) sajat szabalyzata tobbes

alairast kdvetel meg. Ebben az esetben a dokumentum csak akkor tekintheté benyujtottnak, ha azt valamennyi alairé

alairta mar. Addig az elektronikus beadvany (az Grlap) benyujtésra var, mar az érintett hivatalnal. Kivétel ez aldl, ha az
tgyfelek mindegyike sajat, kozigazgatasban felhasznalhaté elektronikus aldirdsaval latja el benyujtas elétt az
elektronikus dokumentumot.

A tobbes jovahagyas technikai feltételeit a cimzett szervezet teremti meg, hasznalatanak szabdlyait is 6 rogziti.

A kozponti rendszer a tobbes jovdhagyas kezelését azzal tdamogatja, hogy lehetévé teszi az elektronikus

kozszolgaltatast nyujto szervezet szamara, hogy a felhasznalo elektronikus tarhelyére, illetve elektronikus levélcimére

jovahagyasra felszolité értesitést kuldjon.

Elektronikus beadvany feldolgozasa

Az elektronikus beadvény feldolgozasa a cimzett szervezet feladata, a beadvany feldolgozéasaval kapcsolatban

a kézponti rendszer kizarélag a dokumentum tartalmanak valtozatlan dtadasaért felel6s.

Ertesitési tarhely hasznalata

Az Ugyfélkapu létesitésével parhuzamosan a felhasznal6 részére értesitési tarhelyet biztosit a kdzponti rendszer,

melyet a kormdnyzati portdlon a http://www.magyarorszag.hu/allampolgar/szolgaltatasok/tarhely cimre

bejelentkezve ér el. A értesitési tarhelyen a felhasznaldnak lehetésége van a beérkezett Uzenetek listdzasara,
olvasdasara, sajat szamitogépre letoltésére és torlésére, beleértve a kdzpontirendszer altal kiild6tt visszaigazolasokat is.

A kdzpontirendszer biztositja, hogy letoltés esetén az értesitési tarhely kivalasztott lizenetének egy mésolati példanya

a felhasznal6 szamitdgépén jojjon létre fizikailag.

Az értesitési tarhelyet a MeH atmeneti jelleggel, idében korlatozva bocsatja az ligyfelek rendelkezésére, azaz az

lizenetek csak a beérkezéstdl szamitott 30 napig tarolhatdk az értesitési tarhelyen.

Az lizenet letoltésével parhuzamosan rendelkezik a felhasznalé arrél, hogy az értesitési tarhelyrdl az tizenetet torli,

vagy megtartja. A hatarid6t kdvetden az lizenet automatikusan torlésre kerdl!

A MeH felhivja tigyfelei figyelmét, hogy a felhasznald értesitési tarhelyének tartalmét vagy annak valamely részét

utdlag, a felhasznald altal kért vagy hataridé lejarata miatti torlés utan nem képes visszaallitani.

Tartds tarhely hasznalata

Az elektronikus kozszolgaltatasokat tgyfélkapuval igénybe vevo felhasznalok szamara a Miniszterelnéki Hivatal tartds

tarhelyet is biztosit a kdzponti rendszerben. Ez a térhely az értesitési tarhelyhez kapcsolédva a felhasznéld szamara

érkezett, illetve altala az elektronikus kozszolgdltatast nyujté szervezeteknek megkiildott elektronikus
dokumentumok térolasat szolgalja. Hasznalata id6ben nem korlatozott, jelenleg ligyfélkapunként 30 Mb tarhely all

a felhaszndlé rendelkezésére. Ennél nagyobb térhely biztositasa csak kiilon megallapodas és dijfizetés alapjan lesz

lehetséges.

Hasznalati jog felfliggesztése, megsziintetése

Hozzéférés megsziintetésének szabdlyai

Tekintettel arra, hogy a jogszabdlyi el6irdsok szerint a felhasznalé felel minden, a felhasznalé éltal nyitott tigyfélkapun

keresztiil elérhet6 szolgaltatas helyes hasznalataért, valamint a hozzaférési jelszé védelméért, a MeH - a jogszabalyi

eléirdsoknak megfeleléen - lehetévé teszi a felhasznalok szamara, hogy a jelszé feltételezheté kompromittalodasa
esetén a hozzaférés megvaltoztatasat kezdeményezzék.
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2.3.1.1.

23.1.2.

23.2.

2.33.

23.3.1.

23.3.2.

24.
24.1.

Elveszett jelszd

Az Uj jelszot a www.magyarorszag.hu honlap tgyfélkapu bejelentkezési felliletének elveszett jelszo6 meniipontjaban
lehet igényelni. Az eljaras eredményeként a felhasznalo egy Ujabb egyszer hasznalatos jelszdt kap a regisztracidkor
bejelentett elektronikus levélcimére, amivel az elsé regisztracidkor kapott egyszer hasznalatos jelszéhoz hasonléan
kell eljérni. A szolgaltatas egy nap csak harom alkalommal veheté igénybe.

Jelsz6 megvaltoztatasa

Az Ugyfélkapu bejelentkezési felliletén elérheté jelszd valtoztatdsa meniipont — amelyben a jelszét meg lehet
valtoztatni — csak a bejelentkezett felhaszndlé szamara all rendelkezésre.

Ujraérvényesités modja

Amennyiben a felhasznalé nem csak a jelszavat vesztette el, hanem a felhaszndldi nevét is, vagy mindkettd
kompromittalodott, a korrekcidéra — éppen a visszaélések kizarasa, adatok jogtalan megismerésének korlatozasa
érdekében kizérolag az okmanyiroddban valé személyes megjelenéssel van lehetéség. Kérjik ezért, hogy a két
azonositéelemet elkiilonitetten és kiilonds gondossaggal téroljak.

Ugyfélkapu megsziinése

A jelszé lejérata

Az Ugyfélkapu a létrehozést kovetéen a megszlintetéséig érvényes. Ugyanakkor a jelszé korlatlan idejd haszndlata
biztonsagi okokbdl nem tdmogatott, azt kétévente meg kell djitani. A jelszd érvényességi idejének lejaratat kovetéen
az Ugyfélkapu hozzaférése automatikusan megsziintetésre kerdl. Ekkor a hozzaférés ismételt biztositaséra csak az
elveszett jelszéra vonatkozo szabalyok szerint vagy Uj ligyfélkapu létesitését kdvetden nyilik lehetéség. Uj ligyfélkapu
létesitésével azonban a korabbi tartds tarhoz nem lehet hozzaférést biztositani. Eppen ezért fontos a lejaratra
odafigyelni és még az el6tt elektronikusan meghosszabbitani az érvényességet.

Ugyfél sajat kérésére

Személyes megjelenés esetén az lgyfélkapu megsziintetésének eljarasrendje azonos az ugyfélkapu létesitésére
vonatkozé eljarasrenddel. A www.magyarorszag.hu bejelentkezési felliletén a felhasznalé koézvetleniil meg tudja
szlintetni a sajat Ugyfélkapujat.

Speciélis szabalyok

Ugyfél elektronikus levelezési cimének kezelése

A jogszabalyi el6irdsoknak megfeleléen a felhasznalé kotelessége, hogy az tgyfélkapuhoz rendelt adataiban —
kilonosen az elektronikus levelezési cimében — torténé valtozasokat haladéktalanul atvezesse.

A kozponti rendszer lehetévé teszi a felhaszndld szamdra, hogy az elektronikus levelezési cimét, melyre az
értesitéseket a kdzponti rendszer kiildi, az Gigyfélkapura torténé bejelentkezést kovetéen megvaltoztassa.

A MeH elharit minden, a felhasznalé altal megadott elektronikus levelezési cimre torténd hibas kézbesitésbdl
szarmazo felelsséget, kiilonésen, ha a kézbesités

- azelektronikus levelezési cim hibas voltdbdl,

- azinternet mlkodési zavarabdl vagy

- azelektronikus levelezési cimhez kapcsolédo szolgaltatas tizemavarabdl fakaddan

hitsult meg.

Szolgaltatas mindségi feltételei

Szolgaltatés szinvonala

A kdzponti rendszer vallalja, hogy

- aszolgaltatast 0-24 6ras lizemben 99,9% rendelkezésre allassal nyujtja. Az lizemzavar esetére a hatosagi lgy
esetén a Ket 65. § (8) bekezdésében leirtak alapjan vagy automatikusan mentesiti az ligyfelet az ebbdl szarmato
hatranyok aldl, vagy kérésére igazolast ad ki az lizemzavar tényérél. Az lizemzavarra vonatkozé informacio
a www.magyarorszag.hu kezddlapjan felul lenyilé meniben talalhato;

-  egy 6raalatt legaldbb 200 ezer dokumentum fogaddsat, bejelentkezés kezelését biztositja;

- asikeresen feltoltott beadvanyokat — ha a nyomtatvanykitoltd program sikeresnek minésiti a feltdltést — 1 percen
belil érkeztetési szammal és idébélyegzéssel latja el és tovabbitja a cimzett szervezet tarhelyére, valamint
a visszaigazolast a felhasznalé ideiglenes tarhelyén elhelyezi, illetve errél az értesit6é e-mailt elinditja.
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3.2,
3.2.1.

3.2.2

3.23.

3.24.

3.24.1.

Uzemzavar kezelése

Uzemzavar fogalmi meghatéarozasa

Uzemzavarnak minésiil, ha a kdzponti rendszer az (igyfelek folyamatos kiszolgalasat 15 percnél hosszabb ideig nem

tudja biztositani, azaz:

- a nyomtatvanykitolté program aktudlis verzidjaval készitett elektronikus beadvanyt a kdzponti rendszer
tdmegesen elutasitja;

- akozponti rendszer barmely okbdl nem képes fogadni a beadvanyokat;

- akozponti rendszer a befogadott beadvanyokrol nem képes a visszaigazolasokat visszakildeni.

Jelen szabdlyzat szempontjabol nem szamit izemzavarnak:

- azlzemzavar idétartama nem éri el a 15 percet;

-  acimzett szervezet informatikai rendszerének &tmeneti vagy tartés mikodési zavara; ebben az esetben az lizenet
befogadasra és visszaigazolasra kerdil, csak a szervezet veszi késébb at;

- a felhaszndld éltal észlelt nem Uzemszer( mlkodés, ha ez a felhasznaldé informatikai rendszerének, illetve az
internet vagy az informatikai eszk6zok miikodését biztositd kornyezet atmeneti vagy tartés miikodési zavarara
vezethetd vissza, fiiggetlenil attdl, hogy ez a felhasznalok milyen korét érinti; ebben az esetben a hatdsagi
ligyeknél a Ket. szabalyaiszerint a helyi szolgaltatotél lehet, illetve kell igazoldst kérni a mulasztas kimentéséhez;

- a nyomtatvanykitolté program vagy az elektronikus Grlapok mikddési hibdja, ha a hiba jelentkezésének
idépontjdban mar elérheté a kormdanyzati portdlon vagy a cimzett szervezet honlapjan a program vagy az
elektronikus Grlap Ujabb verzidja, illetve a hiba nem akadélyozza az tirlap bekiildését.

Tajékoztatas lizemzavarrol

Uzemzavar esetén a www.magyarorszag.hu kormanyzati portalon informacié jelenik meg az tizemzavar kezdd és

végidépontjardl, amit egy hénapon keresztil lehet a honlapon megtaldlni. Az érintett csatlakozott szervezeteket

a MeH kozvetlenil tajékoztatja az izemzavarrél. Ennek megfelel6en kiilon igazoldst csak abban az esetben indokolt

kérni, ha valamilyen egyedi hiba mertilt fel, ez azonban csak kivételesen lehet a kdzponti rendszer altal igazolhat6.

Uzemzavar kévetkezményei

A Ket. 33. §-a értelmében az lizemzavar az ligyintézési hataridébe nem tartozik bele.

Abban az esetben, ha az lizemzavar az APEH felé hatarid6re torténé kotelezettség teljesitésében akadalyozza az

tigyfelet, mert az lizemzavar a hataridé napjan jelentkezik, akkor a hataridé automatikusan - kiilon kérelem nélkil -

egy teljes nappal elcsusztatésra kerdl.

Minden mds esetben

-  a Hatdsdg sajat hataskorben dont a hataridé megvaltoztatasarél, de csak az lizemzavar id6tartamaval koteles
a hatéridét médositani (amennyiben az akadéalyozza a hataridére torténd benyujtast);

- egyedi Uzemzavar (dokumentum megsérilése vagy mas hibajelenség esetén) a felhasznald kérelmére a MeH
igazolast allit ki az tzemzavar tényérdl, rogzitve az lizemzavar kezdetének és végének idépontjat.

A kozponti rendszer Uzemeltetéje a kdzponti rendszer rendelkezésre allasat, az lzemzavarok idépontjat és
id6tartamat hitelesen dokumentalja.
Uzemzavar kezelése
Az lizemzavar elharitdsdt a MeH azonnal megkezdi. Abban az esetben, ha az lizemzavar kdvetkezményeként
adatvisszaallitas szlikséges, akkor megvizsgalja, hogy
- azadatvisszadllitds mely idépontra lehetséges, illetve adatvesztés el6fordulhatott-e,
- azadatvisszadllitas érinti-e a felhasznaldi torzsadatokat vagy a benyujtott adatokat.
Adatvesztés kezelése
Az elektronikus kdzszolgaltatast nyujté szervezet ideiglenes tarhelyét érinté adatvesztés eléfordulasa esetén a MeH
a napldallomanyok alapjan az ideiglenes tarhelyre és a felhasznald elektronikus levelezési cimére egyuttesen kildott
levélben értesiti a visszadllitott idépont és az lizemzavar bekovetkezési ideje kdzott a rendszerbe bejelentkezett
felhaszndldkat az altaluk kuldott elektronikus beadvényok esetleges elvesztésérdl. A tényrél a MeH az érintett
csatlakozott szervezeteket is tajékoztatja. A felhasznald kotelessége, hogy megismételje az elektronikus beadvany
feladdsat, ugyanakkor az elektronikus kdzszolgaltatdst nyujtd szervezet felé kotelezettségét az elsé bekildés
idépontjaban teljesitette, ha e tényt igazold visszaigazolas a birtokaban van.

A felhasznalé ideiglenes tarhelyét a MeH a legutolsé mentett allapotba allitja helyre.
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Torzsadat visszaallitas
Abban az esetben, ha a felhasznaldk térzsadatainak visszadllitasa sziikséges, akkor minden bizonytalan azonositasi
allapotu felhasznalo jelszavat modositja Uj egyszer hasznélatos jelszora;
- ajelszavakat elkildi a felhaszndlok elektronikus levelezési cimére;
- afelhasznadlé a kovetkezé bejelentkezésnél a regisztraciohoz hasonldan az Uj egyszer hasznélatos jelszéval képes
bejelentkezni, majd koteles megvaltoztatni a jelszavat egy altala valasztott jelszora;
- a jelszo valtoztatasat kovetéen a felhaszndld a 2.2 pont rendelkezései szerint ismét hasznélhatja a kdzponti
rendszer szolgaltatasait.
Blincselekmény gyanuja esetén kovetett eljaras
Abban az esetben, ha az lUzemzavar feltételezhetéen a hatdlyos jogszabdlyok értelmében blincselekménynek
tekintheté tevékenység kdvetkezménye, a MeH biintetd feljelentést tesz az illetékes nyomozo hatdsagnal.
A MeH a nyomozas hatékony lefolytatdsa érdekében a nyomozo hatdsdg altal kért minden adatot (lasd 4.4.2. pont)
a hatosag rendelkezésére bocsat.
Panaszkezelés
Az elektronikus kozszolgaltatast nyujto szervezet és a felhasznald kozotti vitas tigybe a MeH csak abban az esetben
vonhaté be, ha az informacié bizonyithatéan a kodzponti rendszerbe tortént beérkezés és az elektronikus
kodzszolgéltatast nyujtd szervezetnek tortént atadds kozott sérilt vagy véltozott meg. Ez a rendszer makodési
modelljébdl kdvetkezden a tartalom ismerete nélkil is dokumentalhato.
Kapcsolattartas
A MeH a szolgadltatds igénybevétele soran felmeriilé problémdak orvosldsdra, megvalaszolaséara, reklamaciok
Ugyintézésére kozponti ligyfélszolgalatot, Uigyfélvonalat Gzemeltet, melyet a felhasznalo telefonon, illetve levélben
vagy elektronikus uton kereshet fel.
Az ugyfélszolgélat adatai:
Kozponti tgyfélszolgélat - tigyfélvonal

Nyitva tartasi idé: 0-24 6raig

Elérhetéségek:

Telefon: Magyarorszagrol hivhaté kék szam (helyi dijszabéssal): 189
Kulfoldrél hivhaté telefonszdm: +36 1 452 3622

SMS 189

Honlap: www.magyarorszag.hu/ugyfelvonal
www.ugyfelvonal.hu

E-mail: 189@ugyfelvonal.hu

Fax: Magyarorszagrol: 1452 3621

kalfoldrél: +36 1452 3621

A kdzponti Ugyfélszolgalat lehet6vé teszi a felhasznald szamara, hogy
- azelektronikus beadvanyok kezelésével kapcsolatban tdjékoztatdst, probléma esetén segitséget kérjen;
- konkrét - hatdségi Ugyintézéshez kapcsolddd - panasz esetén a felhasznaléd a cimzett hatdsdg illetékes

munkatdrsdnak eléréséhez tdmogatést kapjon.
Panaszok, kifogasok intézése
Amennyiben a felhasznalé a kdézponti ligyfélszolgalat munkajat nem itéli kielégitének, ugy lehetésége van levélben
(cim: 1094 Budapest, Baldzs Béla u. 35.) vagy elektronikus levélben (ekelnh@ahiv.hu) megkeresni a Kézigazgatasi és
Elektronikus Kozszolgaltatasok Kozponti Hivataldt, ahol panaszat az erre vonatkozé szabalyok szerint kivizsgaljak.
Késedelem
Késedelemre visszavezethet6 vita esetén a felhasznaldnak rendelkezésére éll a beadvanyaira a kozponti rendszer altal
adott visszaigazolas (lasd 2.2.5. fejezet), mellyel bizonyitja, hogy kotelességének a visszaigazolasban rogzitett
idépontban eleget tett. Az elektronikus kdzszolgdltatast nyujté vagy abban részt vevd szervezetek, hatésagok
a visszaigazolasban rogzitett idépontot nem kérdéjelezik meg.
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4.1.2.

4.1.2.1.

Tartalmi problémak

Ha a felhasznalé mindenképpen meg kivan bizonyosodni arrdl, hogy az altala tovabbitott beadvany sértetlentil
érkezett-e meg a szolgaltatast nyujtd szervezethez, akkor jogszabaly lehet6vé teszi szamdra, hogy a feladassal
parhuzamosan sajat maga szémara is elkildjon egy példanyt a feladott dokumentumcsomagbdl, a sajat tartds
tarhelyére. Ez kétség esetén bizonyitja, hogy mit kiildott el.

Abban az esetben, ha az elektronikus beadvanyt az elektronikus kodzszolgéltatast nyujtoé szervezet nem képes
feldolgozni, akkor a Ket., illetve az adott szervezetre, hatdésagra vonatkozd jogszabalyokban meghatarozott
eljarasrend szerintigényelheti a hidnypotlast, a hibas, téves adatok kijavitasat, az ltala meghatarozott tigyrend szerint
utasithatja az tigyfelet az adatok javitasara. A hibas adatszolgaltatas kovetkezményeit, az alkalmazandé szankciot
a Hatosag altal alkalmazott gyakorlatot a hatalyos jogszabalyok hatdrozzak meg.

Tiltott tevékenységek

Az ugyfél csak a személyéhez rendelt jogosultsdggal tevékenykedhet a kdzponti rendszerben, és a felhasznaloi
azonositdjaval végrehajtott minden tevékenységért felelésséggel tartozik.

A kozponti rendszer mikodtetéje a felhasznald jogellenes tevékenysége esetén blntetéeljaras lefolytatasat
kezdeményezi.

Biztonsdagi intézkedések

Jelen fejezet a MeH informatikai biztonsagi elkotelezettségét bizonyitja, az ligyfélkapcsolatra vonatkozé biztonsagi
ovintézkedéseket rogziti. A kdzponti rendszer részletes biztonsagi eljarasi szabalyait az lizemelteték nem nyilvanos
Informatikai Biztonsagi Szabalyzatai rogzitik.

Szervezeti és személyi biztonsagi intézkedések

Belsé eljarasrendek

Altalanos szabalyok

A kozponti rendszer informatikai eszkozeit kizérélag felhatalmazott, a feladat elldtdsahoz sziikséges szaktudassal
rendelkezd személyzet miikddteti. A MeH a mikodtetés folyamatait belsé eljarasrendekben rogzitette, eldirva, hogy
milyen rendszerességgel, milyen modon kell az Gizemeltetési és karbantartasi feladatokat végrehajtani.

A kdzponti rendszeren torténd minden munkavégzés naplézasra kerdil.

A MeH a szolgaltatdsban és az azt kiszolgalé informatikai rendszerekben bekdvetkezé moédositasok, valtozasok
biztonsagos és visszakeresheté végrehajtasa érdekében dokumentalt valtozaskezelési rendet kdvet.

Biztonsdgi felllvizsgalatok rendje

A rendszeres informacié biztonsagi fellilvizsgalatok célja a kialakitott védelmi rendszer miikodési hatékonysaganak
mérése az egyenszilardsagot veszélyezteté hidnyossagok és sebezhetéségek feltarasa, a sziikséges helyesbité és
megel6z6 védelmi intézkedések kidolgozasa, elSterjesztések elkészitése.

A MeH a kdzponti rendszer kulcsfontossagu komponenseire rendszeresen — évente legaldbb egyszer — sebezhet6ségi
vizsgdlatot végeztet, melynek végrehajtdsa sordn figyelembe veszi a naplézott események feldolgozasa soran
azonosithatd tdmadasi kisérleteket és mdédokat. A sebezhet6ségi vizsgélat célja, hogy az egyes komponensek altal
hordozott biztonsagi kockazatok ujraértékelése megtorténjen.

A MeH megkivanja tovabba az egyes szoftver komponensek gyartoitol, hogy sebezhetdségi vizsgalatot végezzenek,
és erre vonatkozdan a bizonyitékokat adjak dt a MeH részére.

A MeH szuréprébaszerlien egy-egy esemény fellilvizsgalatat havonta tobbszor, dltaldnos fellilvizsgélatot hathavonta,
vagy lzemzavart kivalté rendkiviili eseményt kdvetéen azonnal hajt végre, a felllvizsgélatrol készilt bizonylatokat
15 évig megdrzi. A vizsgalatokat minden esetben a naplééllomanyokra alapozza.

Fontos és bizalmas munkakorok

Biztonsagi felelds

Az Uizemeltetd biztonsagi felelése biztositja

- akockazatok csokkentését célzé védelmi intézkedések kidolgozasat, bevezettetését;

- amar életbe léptetett eljardsrendekben eldirt intézkedések érvényre jutasat, betartatdsat;

- azinformatikai rendszerek biztonsagi szintjének rendszeres ellen6rzését;
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- azlzemeltetSi hozzéférési jogok kiadasanak és visszavételének kezelését;

- akozponti rendszer napld archivalasat, rendszeres atvizsgalasat, biztonsagi események feltarasat.

Adatvédelmi felel6s

A MeH adatvédelmi felel6se latja el az Avtv.-ben rogzitett feladatokat, beleértve az tgyfelek személyes adatainak

kezelésével kapcsolatos tajékoztatdsi és ellenbrzési kotelezettségeket is.

Uzemeltetésvezetd

Az Uzemeltetésvezet6 feladata a kozponti rendszer mikodtetésének megszervezése, a miikddés biztonsagahoz

sziikséges nyilvantartasok naprakészségének biztositasa, az lizemeltetési folyamatok kialakitasa, a rendszergazdak és

operdtorok tevékenységének koordindlasa, egylttm(kodés a biztonsagi vezetével a védelmi intézkedések

kialakitasaban.

Az Uzemeltetésvezet6 teljes utasitasi joggal rendelkezik Gizemeltetés teriiletén.

Rendszergazda

A rendszergazda feladata kdzponti rendszer egyes alrendszereinek tizemeltetése, beleértve

- az operator altal nem kezelhet6 incidensek elharitasat;

- azelkészitett adat- és rendszermentések belsd szabalyok szerinti taroldsat, utasitasra adatvisszaallitds végrehajtasat;

- a belsd szabélyzatokban elirt rendszeres karbantartési tevékenységek végrehajtasat;

— avaltozasok élesitését az lizemi kdrnyezetben;

- az Uzemeltetéi hozzaférési jogok bedllitdsat az informatikai rendszereken a biztonsagi felelds utasitdsainak
maradéktalan betartasaval.

A rendszergazda koteles tevékenységét a belsé szabalyzatok el8irdsai szerint bizonylatolni.

Operator

Az Operator feladata

-  biztonsagi események fogadasa, elsészintl kezelése;

- tavfelugyeleti rendszeren a kozponti rendszer miikodésének folyamatos monitorozasa;

- mentések végrehajtasa.

A operator koteles tevékenységét a belsd szabalyzatok el6irdsai szerint bizonylatolni.

Személyi biztonsag

A személyekre vonatkozo biztonsagi intézkedések célja a gondatlanségbdl elkdvetett emberi kdrokozas, valamint

a szandékos visszaélések kockdzatdnak csokkentése.

Tekintettel arra, hogy a fontos és bizalmas munkakért betolték esetében van lehetdség leginkdbb a visszaélésekre,

ezért ezeket a munkakoroket

- csak erkdlcsi bizonyitvannyal rendelkez6, nemzetbiztonsagi ellendrzésen atesett;

- medgfeleld szakképesitéssel és szakvizsgaval, az adott szakteriletre el6irt gyakorlattal rendelkez6

személy toltheti be.

A MeH hangsulyt fektet arra, hogy az ilyen munkakért betdlté személyek szakmai felkésziltsége mindenkor

megfeleljen a kor kdvetelményeinek, ezért a tovabbképzések rendjét belsé utasitdsban hatarozza meg.

llyen munkakért betolté személy altal elkdvetett visszaélés esetén a MeH a jogszabalyok figyelembevételével a lehet6

legszigorubb szankciokat alkalmazza.

Fizikai biztonsagi intézkedések

A kozponti rendszer alapveté informatikai eszkdzeinek telephelyét és a mikodésiikhoz sziikséges infrastrukturat

a MeH biztositja. A kialakitott kdrnyezet az

- aramellatas,

- légkondicionalas,

- tlzmegeldzés és tlizvédelem,

- villdmvédelem,

- betorésvédelem, beleértve az él6erds védelmet is,

terliletén a vonatkozé biztonsagi el6irasoknak maradéktalanul megfelel, a kialakitott védelem aranyban all a MeH éltal

kockazatelemzésben azonositott kockazatokkal, és biztositja, hogy:

- azinfrastrukturat érint6 hibak ne veszélyeztessék a vallalt szolgaltatasi szintet;

- természetes személyek gondatlansagbél vagy szandékosan ne legyenek képesek kdrt okozni a kézponti rendszer

mUkodésében, tovabba
- nelegyen modjuk veszélyeztetni a kdzponti rendszer altal feldolgozott adatok titkossagat és sértetlenségét.
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Adatbiztonsag

Mentés

A kozponti rendszerben tarolt és feldolgozott minden adatrdl Gizemzavar elharitasa céljabol adatmentés késziil. Ezen
mentések biztositjak, hogy adatvesztéssel jard lizemzavar esetén az adatvesztés mértéke még elfogadhaté mértéku
legyen. A kialakitott mentési stratégia olyan, hogy legrosszabb esetben is csak korlatozott adatvesztés lehetséges.
Archivalas

Archivélt adatkorok és megérzési idejiik

Az Ugyfél altal végzett tevékenységekrdl készitett napléallomanyok megdérzési ideje egy hdnap, ezen adatok az eléirt
idépontig archivalasra keriilnek.

Az Ugyfélszolgélati és lzemeltetési tevékenységekrél készitett naplédllomanyok megbrzési ideje ugyanez.

A dokumentummozgasokhoz (bevalldsok, adatszolgéltatasok, dontések stb. ligyfelek, illetve hivatalok altali kiildése)
kapcsolédé adatokat pedig a koziratokrodl, a kozlevéltarakrol és a maganlevéltari anyag védelmérdl szold 1995. évi
LXVI. térvény alapjan elfogadott levéltari tervek szerint archivaljuk, mivel ezek az iratmozgas alapdokumentumai.

Az archivalt adatok védelme és hozzaférési szabalyok

A MeH az archivalt adatok titkossagat és sértetlenségét belsd biztonsagi szabalyzataiban meghatarozott médon védi.
Az archivalt adatokhoz az Gizemelteté biztonsagi felelse és az altala feljogositott személyek kizérélag a térvényben
meghatarozott célokbdl férhetnek hozza. A MeH a teljes megérzési id6 alatt biztositja a jogosultak szdméra az adatok
hozzéférhetéségét és értelmezhetdségét.

Az archivalt adatok gyUjtésének rendje

Az elektronikusan tarolt adatok naponta keriilnek mentésre oly médon, hogy az adathordozék egy e célra
rendszeresitett taroléhelyen keriilnek elhelyezésre.

A nem elektronikus formdban keletkezé adatok, iratok a MeH irattari tervében meghatérozott médon keriilnek
tarolasra.

Logikai biztonsagi intézkedések

Uzembiztonsag

A kozponti rendszer szolgaltatdsait biztositd informatikai rendszerek ellendllnak az egyszeres hardver
meghibasodasnak.

Id6forrds és idészinkronizacié

Tekintettel arra, hogy az lizenettovabbité alrendszer altal nyujtott szolgaltatds esetében az id6 nagy jelent6ségu,
a kdzponti rendszer minden komponensének belsé draja szabvanyos és hiteles id6forrdshoz szinkronizalt, az id6t
szolgaltatd eszk6zok a beérkezd id6adatok egyértelmiiségét biztositjak.

Az id6szinkronizélas jelen szabdlyzatban meghatarozott pontossaganal nagyobb eltérése lizemzavarnak mindsil és
az eseményt a MeH a 3.2 pont rendelkezései szerint kezeli.

A haszndltidéforrdsok az UTC-hez képest néhany ezred masodpercet térhetnek el, a rendszer egészének pontossagais
jobb, mint az idébélyegzésekben megadott id6.

Az id6bélyegzés megoldésa

Az id6bélyegzés eléallitasa a kozponti rendszerben az e célra telepitett kiilon eszk6zon toérténik oly médon, hogy az
idobélyegzésre hasznalt elektronikus aldird eszkdz megfelel a mindsitett alairdsra vonatkozd jogszabdlyi
kovetelményeknek. A mindsitett id6bélyegzés szolgdltatds biztositdsa a kilon jogszabdlyban meghatarozott
feltételek szerint torténik.

Hatarvédelem

A kozponti rendszert az internettdl tlzfal szerverek valasztjdk le, melyekre vonatkozo részletes rendelkezéseket
a kozponti elektronikus szolgaltaté rendszer informatikai biztonsagi szabalyzata régziti. A hatarvédelmi rendszer
biztositja az adataramlas ellendrzését/szlirését a feldolgozo rendszerek felé megel6zendé a kartékony kédok és
szolgéltatdsmegtagaddas tamadasok el6forduldsat, megakadalyozza a tiltott adatforgalmat, naplézza mind a tiltott,
mind az engedélyezett adatforgalmat.

A hatarvédelmi rendszer riasztasi funkciéval is rendelkezik, mely meghatarozott tiltott események bekdvetkezése
esetén automatikusan jelzést ad. Ezen események rendkivili eseményként kezelendék. A kdzponti rendszer
lizemeltetdje folyamatosan monitorozza a kdzponti rendszer adatforgalmat és rosszindulatu tevékenység észlelése
esetén értesiti az ezek kezelésére feljogositott hatdsagokat.

Biztonsagi naplozés

A kozponti rendszer biztonsagos miikddése csak akkor valdsithaté meg, ha a rendszerben bekdvetkezé események
visszakereshet6 és elemezheté mddon tarolasra kertilnek. Az tigyfeleknek tudomasul kell vennilk, hogy sajat és mas
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4.4.5.1.

4.4.5.2.

tigyfelek biztonsdga érdekében az altaluk végrehajtott tevékenységek jelentés része naplézasra keriil. A MeH
a napldzott eseményt kivaltd latogatokat vagy lgyfeleket a naplozas tényérdl kiilon nem értesiti, indokolt esetben
azonban be kivanja vonni 6ket az esemény kivizsgaldsanak folyamataba. (A MeH kéri tisztelt Ugyfeleit, hogy
a kivizsgaldsdban kdzremkodni sziveskedjenek.)
A kodzponti rendszer a rendszer aktivitdsat széles kdrben és részletesen naplézza, beleértve mind a latogatd, mind
a bejelentkezett tigyfél és Hatosag, mind az lizemeltetdk altal végzett tevékenységeket.
A naplébejegyzések minden esetben tartalmazzdk az esemény bekovetkezésének datumat és idépontjat, minden, az
esemény utdlagos kiértékelése szempontjabdl fontos adatot, beleértve a végrehajté személy azonositasahoz
szlikséges adatokat.
Tekintettel a kdzponti rendszer egyes komponenseinek napl6zés tulajdonsédgaira, bar a napléallomanyok nem egy
helyen és azonos formdban keletkeznek, de tarolasuk és feldolgozasuk kdzpontilag egységes szerkezetben torténik.
Tarolt események tipusai
A kézponti rendszer minden, a latogatok, és igyfelek altal végzett tevékenységet napldz, beleértve
- bejelentkezés nélkil elérhetd honlapok esetében
a latogatas idépontjat,
a latogatd szamitastechnikai eszkozének IP cimét,

= a bongészé tipusat;
- afelhasznadlo Ggyfélkapus bejelentkezésével végezhetd eljardsok esetében
a felhasznaloé nevét és e-mail cimét (amit egyébként az ligyintéz6 rendszereknek atadott),

a felhasznald bejelentkezésének és kijelentkezésének idépontjat anélkil, hogy az aktivitas természetérdl
régzitene tovabbi adatokat;
- azel6ézb naplodllomanytdl teljesen fliggetleniil térolja a tovabbitott lizenetek naplébejegyzéseit, s benne
= felado nevét;
= feladd e-mail cimét;
= cimzett elektronikus kézszolgéltatast nyujté megnevezését;
= a tovabbitott dokumentum tipusat (nyomtatvanyazonosito);
= az érkeztet6 szamot;
= a fogadas és tovabbitas idépontjat.
A napléédllomanyok kezelése a 4.3.2.1. pontban rdgzitett adatkezelési hataridkig torténik, kivéve
a dokumentummozgdasokhoz (bevallasok, adatszolgéltatasok, dontések stb. tigyfelek, illetve hivatalok altali kiildése)
kapcsol6dé adatokat, melyek kezelésére a Ket. hatdlya ala tartozd eljarasi cselekmények Ugyfélkapun keresztiil
torténd intézésekor kerilt sor, s melyek taroldsdnak idétartama a levéltari torvényben rogzitett selejtezési
hatarid6kkel egyezik meg.
Az Uzemeltetési tevékenységek és a rendszer belsé miikodésének napldzasa szintén megtorténik, beleértve
- rendszermenedzsment tevékenységeket, mint rendszergazdai be-, illetve kijelentkezés, a rendszer vagy
komponensének inditasa/leallitasa, verzidfrissités, adatbazis-menedzsment tevékenységek;
modositasa, ledllitdsa, Ujrainditasa stb.;
- mentési mlveleteket;